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Der Europadische Datenschutzausschuss —

gestlitzt auf Artikel 42 Absatz 5, Artikel 64 Absatz2 und Artikel 70 Absatz1 Buchstabe o der
Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung, im
Folgenden , DSGVO“),

gestltzt auf das EWR-Abkommen und insbesondere Anhang XI und Protokoll 37, zuletzt gedndert
durch den Beschluss des Gemeinsamen EWR-Ausschusses Nr. 154/2018 vom 6. Juli 2018,*

gestltzt auf die Artikel 3 und 22 seiner Geschéaftsordnung vom 25. Mai 2018 —

HAT FOLGENDES DOKUMENT ANGENOMMEN

1. Genehmigung EU-weiter Zertifizierungskriterien (Europaisches
Datenschutzsiegel) durch den EDSA: Uberpriifung, Vorlage,
Zulassigkeit und Annahme

1.1. Vorlage

Programmeigner (d. h. Organisationen oder private Unternehmen, die selber nicht fir die Erteilung
von Zertifikaten zustédndig sind) oder Zertifizierungsstellen sollten ihre EU-weiten
Zertifizierungskriterien in folgender Anwendungsreihenfolge bei den betreffenden zustandigen
Aufsichtsbehérden férmlich einreichen:
1) bei der fiir den Sitz derProgrammeigner? zustindigen Aufsichtsbehérde,
2) bei der Aufsichtsbehorde, die fiir den Sitz einer das Zertifizierungsverfahren
durchfilhrenden Zertifizierungsstelle zustandig ist®, nach MaRgabe der Frage, in welchem
Mitgliedstaat voraussichtlich die meisten Zertifikate erteilt werden.

Zudem konnen die zustandigen Behdrden von sich aus Zertifizierungskriterien fir ein EU-weites
Zertifizierungsverfahren ausarbeiten®.

Aufsichtsbehorden konnen gemaR Artikel 63 und Artikel 70 Absatz 1 Buchstabe o beim EDSA Kriterien
fur ein EU-weites Zertifizierungsverfahren nach Artikel 42 Absatz 5 zur Genehmigung einreichen’. Jede

1 Soweit in dieser Stellungnahme auf die ,EU“ Bezug genommen wird, ist dies als Bezugnahme auf den ,, EWR"
zu verstehen.

2 programeigner kann auch eine Zertifizierungsstelle sein.

3 Die Akkreditierung der Zertifizierungsstelle (entweder durch die nationale Akkreditierungsstelle oder durch die
zustandige Aufsichtsbehdrde) schliefft auch eine Bewertung des Zertifizierungsverfahrens ein und insbesondere
die Priifung der Frage, ob die vorgeschlagenen Bewertungsmethoden den genehmigten Zertifizierungskriterien
angemessen sind. GemaR Absatz 44 der vom EDSA veroffentlichten Leitlinien 1/2018 hat die Akkreditierung
auch an dem Ort zu erfolgen, an dem die Zertifizierungsstelle ihren Sitz hat.

4n diesem Fall fungiert die Aufsichtsbehorde als Programmeigner.

5 Eine Aufsichtsbehdrde kann Zertifizierungskriterien nur dann zur Genehmigung einreichen, wenn sie bereits
ihre Akkreditierungsanforderungen zur Genehmigung eingereicht hat.
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Aufsichtsbehdrde hat dabei nach MaRgabe der Zertifizierungsleitlinien des EDSA® zu tiberpriifen, ob
die vorgeschlagenen Zertifizierungskriterien den in der DSGVO festgelegten Anforderungen an EU-
weite Zertifizierungskriterien geniigen. Zur Vereinfachung ihrer Uberpriifung sollte die zustiandige
Aufsichtsbehorde die vom EDSA angenommene Vorlage fiir die Bewertung von Zertifizierungskriterien
vollstandig ausfillen (dies gilt sowohl flir den nationalen Teil der Vorlage als auch fiir den EU-
spezifischen Teil). Dieses Dokument darf dem EDSA nur vorgelegt werden, wenn die zustdndige
Aufsichtsbehorde der Auffassung ist, dass die Kriterien vom EDSA genehmigt werden kdnnten (siehe
Schritt 3a)’.

1.2. Vorlaufige Zuldssigkeit der Zertifizierungskriterien

Falls die zustdandige Aufsichtsbehorde der Auffassung ist, dass die vorgeschlagenen Kriterien nicht
akzeptabel sind, teilt sie dies dem Programmeigner mitsamt der Griinde fiir ihre Entscheidung mit
(siehe Schritt 3b).

Falls die zustdndige Aufsichtsbehorde der Auffassung ist, dass die vorgeschlagenen Kriterien
akzeptabel sind, teilt sie dem Programmeigner schriftlich mit, dass sie zur nachsten Verfahrensphase
Ubergehen und die vorgeschlagenen Kriterien bewerten wird. Dadurch beginnt das nachfolgend
beschriebene informelle Verfahren der Zusammenarbeit bei der Bewertung der Kriterien im Hinblick
auf deren Genehmigung.

1.3. Zusammenarbeit (informelle  Kooperationsphase auf Ebene der
Aufsichtsbehorden)

Die Phase der informellen Zusammenarbeit ist eine wesentliche Voraussetzung fir ein effizientes
Genehmigungsverfahren des EDSA. Sie ermoglicht der besagten zustandigen Aufsichtsbehoérde, die
Bewertung der Kriterien vorzunehmen und dem Programmeigner die geforderte Rickmeldung zu
geben. Die zustandige Aufsichtsbehérde hat den Programmeigner zeitnah iber den jeweiligen Stand
der einzelnen Phasen zu informieren.

Sie muss allen Aufsichtsbehdrden den neuesten Stand mitteilen und um freiwillige Unterstiitzung
durch maximal zwei Co-Reviewer bei der inhaltlichen Bewertung der Kriterien ersuchen (siehe
Schritt 4). Die Anfrage bezliglich der Co-Reviewer ist per E-Mail an das Sekretariat des EDSA zu richten.
Der E-Mail ist die von der zustdandigen Aufsichtsbehorde ausgefiillte Bewertungsvorlage des EDSA
beizufligen.

Die informelle Kooperationsphase (Schritte 4 bis 6) kann erst beginnen, wenn nachstehende
Dokumente in englischer Sprache vorliegen und somit an andere Aufsichtsbehérden weitergeleitet
werden kénnen:
- die von der zustdndigen Aufsichtsbehorde vollstandig ausgefiillte Bewertungsvorlage des
EDSA mit Angaben dariber, wie allen einschldagigen nationalen Rechtsvorschriften
Rechnung getragen wurde und wie die geplante Einfihrung in den Mitgliedstaaten
erfolgen soll, und
- eine Kopie der Zertifizierungskriterien einschlieflich etwaiger sachdienlicher Anhange.

Zertifizierungskriterien, die sich auf einschlagige mitgliedstaatliche Rechtsvorschriften beziehen,
koénnen, falls verfiigbar, in der betreffenden Landessprache vorgelegt werden.

6 Leitlinien 1/2018 fiir die Zertifizierung und Ermittlung von Zertifizierungskriterien nach den Artikeln 42 und 43
der Verordnung (EU) 2016/679.
7 Siehe Abschnitt 4.2 (Absitze 35 bis 45) der vom EDSA veréffentlichten Leitlinien fiir Zertifizierungskriterien.
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Die Aufgabe der Co-Reviewer besteht darin, die zustdandige Aufsichtsbehorde bei der Bewertung der
vorgeschlagenen Zertifizierungskriterien zu unterstiitzen. Die Co-Reviewer haben Sachverstandige fir
den jeweiligen Zertifizierungsbereich zurate zu ziehen. Nach erfolgter Bestatigung der Co-Reviewer
sind deren Anmerkungen zu den Kriterien binnen dreiRig Tagen nach Ubermittlung der Dokumente an
die Co-Reviewer vorzulegen. Die zustandige Aufsichtsbehorde berlicksichtigt diese Anmerkungen bei
ihrer anschlieRenden Bewertung. Die Uberpriifung befasst sich hauptsachlich mit der Frage, ob die
Zertifizierungskriterien technisch akzeptabel sind (siehe Schritt 5).

Im Anschluss an die gemeinsam mit den Co-Reviewern durchgefiihrte Uberpriifung leitet die
zustandige Aufsichtsbehorde die vorgeschlagenen Kriterien allen Aufsichtsbehérden weiter. Das
Sekretariat des EDSA kann die Kommunikation zwischen den Aufsichtsbehérden unterstiitzen (siehe
Schritt 6). Alle betroffenen Aufsichtsbehdrden haben binnen 30 Tagen zu antworten. Wichtige Fragen
kénnen der zustandigen Untergruppe des EDSA zur Diskussion vorgelegt werden. Die Uberpriifung
dient dazu, sich dariber Gewissheit zu verschaffen, dass den nationalen Rechtsvorschriften in
geeigneter Weise Rechnung getragen wurde. Sie schlieft zudem eine Analyse der Frage ein, inwieweit
die Kriterien mit den nationalen Rechtsvorschriften vereinbar sind. Reagieren die Aufsichtsbehérden
nicht, wird die nachste Verfahrensphase in Bezug auf die Kriterien eingeleitet.

Die zustdndigen Aufsichtsbehdrden konnen erforderlichenfalls beschlieBen, die Schritte 5 und 6 zu
wiederholen.

Die zustandige Aufsichtsbehdrde kann dem Programmeigner nach jedem Schritt der informellen
Kooperationsphase Gelegenheit geben, die Zertifizierungskriterien unter Berlcksichtigung der
Anmerkungen der Aufsichtsbehorden zu (iberarbeiten.

Im Anschluss an Schritt 6 kann die zustandige Aufsichtsbehdrde um eine Zusammenkunft der EDSA-
Untergruppe zwecks Erorterung der zu priifenden Kriterien ersuchen, falls sie sich davon ein positives
Ergebnis verspricht (siehe Schritt 7). Die zentralen Ergebnisse der Zusammenkunft werden von der
zustandigen Aufsichtsbehorde in die Bewertungsvorlage des EDSA eingetragen. Die zustandige
Aufsichtsbehorde kann etwaige in der Zusammenkunft angeregte MalBnahmen vorantreiben und der
Programmeigner die Kriterien entsprechend liberarbeiten.

Die zustandige Aufsichtsbehdrde kann am Ende der informellen Kooperationsphase (in Absprache mit
dem Programmeigner) entscheiden, ob sie die Zertifizierungskriterien dem EDSA zur formlichen
Genehmigung vorlegt. Dabei liegt die endgiiltige Entscheidung, ob die vorgeschlagenen Kriterien dem
EDSA gemall Artikel 63 DSGVO zur Annahme vorgelegt werden, bei ihr. Falls sie beschlieRt, die
Zertifizierungskriterien dem EDSA nicht vorzulegen, ist das Verfahren damit beendet (siehe Schritt 8b).
Falls die Zertifizierungskriterien zu einem spateren Zeitpunkt erneut vorgelegt werden, ist ein neues
Prufverfahren durchzufiihren.

Der Programmeigner hat sich an der Uberpriifung in der informellen Phase zu beteiligen. Die
zustandige Aufsichtsbehorde informiert den Programmeigner Uber die in der Kooperationsphase
erfolgten Anmerkungen und gibt ihm Gelegenheit, um Prézisierungen zu bitten und zu erwidern®.

1.4. Formliche Vorlage und Genehmigung (EDSA-interne Phase)

Die Genehmigung eines Europdischen Datenschutzsiegels erfolgt im Wege des Verfahrens zur
Annahme einer Stellungnahme nach Artikel 64 Absatz 2.

8 Die zustindige Aufsichtsbehérde muss sicherstellen, dass dem Programmeigner diese Moglichkeit bekannt ist
und ihm diese Gelegenheit gegeben wird.
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Es wird ersucht, dass die zustandige Aufsichtsbehdrde jeweils den Arbeitsplan der CEH-
Fachuntergruppe beriicksichtigt, wenn sie ihre Vorlage lber die IMI-Plattform vornimmt.

Die formliche Vorlage hat liber die IMI-Plattform zu erfolgen (Schritt 8a). Damit sie vom EDSA
zugelassen werden kann, missen folgende Zuldssigkeitskriterien erfillt sein:

- Samtliche Dokumente sind in englischer Sprache einzureichen,

- die EDSA-Bewertungsvorlage muss von der zustandigen Aufsichtsbehérde vollstandig
ausgefillt eingereicht werden (die Vorlage muss um die Ergebnisse der ersten
Uberpriifung erganzt worden sein), und

- es ist eine Kopie der Zertifizierungskriterien einschlielllich etwaiger Anhidnge
einzureichen.

Das Sekretariat des EDSA prift jeweils, ob samtliche erforderlichen Dokumente vollstandig vorliegen.
Es kann die zustandige Aufsichtsbehorde bitten, ihm binnen eines bestimmten Zeitraums zusatzliche
Informationen zu Ubermitteln, um die Akte zu vervollstdndigen. Unbeschadet etwaiger
Ubersetzungen, die von Rechts wegen oder aus anderen Griinden erforderlich sind, gilt, dass der
Antragsteller generell alle einschlagigen Dokumente sowohl in der Landessprache der zustdndigen
Aufsichtsbehorde als auch auf Englisch vorzulegen hat. Erforderlichenfalls werden die von der
zustandigen Aufsichtsbehorde vorgelegten Dokumente (beispielsweise nicht von der
Aufsichtsbehorde stammende bzw. erstellte Unterlagen) unverziiglich vom Sekretariat libersetzt.
Wenn in derartigen Fillen die zustidndige Behérde die Ubersetzung gutheiRt und der Vorsitz des EDSA
und die zustandige Aufsichtsbehorde beschlieRen, dass das Verfahren somit abgeschlossen ist,
Ubermittelt das Sekretariat die Akte den Mitgliedern des EDSA.

Die Stellungnahme des EDSA muss binnen acht Wochen, nachdem sein Vorsitz und (gegebenenfalls)
die zustandige Aufsichtsbehérde beschlossen haben, dass das Verfahren abgeschlossen ist,
angenommen werden. Die Annahmefrist kann unter Bericksichtigung der Komplexitdt des
Gegenstands der Stellungnahme auf eigenen Beschluss des Vorsitzes oder auf Antrag mindestens
eines Drittels der EDSA-Mitglieder um sechs Wochen verlangert werden.

Alle dem EDSA zur Abstimmung vorgelegten Stellungnahmen-Entwiirfe miissen vom Sekretariat (und,
falls vom Vorsitz so beschlossen, in Zusammenarbeit mit einem Berichterstatter und Mitgliedern der
Fachuntergruppen) vorbereitet und ausgearbeitet werden. Je nach Umfang des
Zertifizierungsverfahrens kénnen Sachverstandige anderer Untergruppen des EDSA fiir die Erstellung
der Stellungnahmen herangezogen werden.

Je nach dem Zeitpunkt der Vorlage kann auf Beschluss des Vorsitzes per E-Mail oder im Rahmen einer
CEH-Sitzung ein Team zusammengestellt werden, das den Entwurf erstellt. Der Aufruf nach
Freiwilligen flr das Entwurfsteam erfolgt durch das Sekretariat in Zusammenarbeit mit den
Koordinatoren der CEH-Fachgruppen. Um Interessenkonflikte zu vermeiden, sollten dem Kern des
Entwurfsteams keine Mitarbeiter der zustandigen Aufsichtsbehdrde angehodren. Gleichwohl kann
dieses Kernteam jederzeit Fragen an die zustandige Aufsichtsbehorde richten.

Das Sekretariat und gegebenenfalls das Entwurfsteam prifen die vorgeschlagenen Kriterien und die
diesbezliglich eingereichten Dokumente einschlieBlich der Bewertungsvorlage und erstellen sodann
den Stellungnahmen-Entwurf. Im Sinne der Konsistenz sind dabei stets die in friheren
Stellungnahmen zum selben Thema getroffenen Feststellungen zu beriicksichtigen. Bei der Erstellung
des Stellungnahmen-Entwurfs kann die von der zustindigen Aufsichtsbehdrde eingereichte
Bewertungsvorlage des EDSA als interne Arbeitsunterlage verwendet werden. Diese Uberpriifung
muss innerhalb der geltenden Fristen flr Stellungnahmen erfolgen.
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1.5. Stellungnahme nach Artikel 64 Absatz 2 DSGVO

Der EDSA hat gemalR Artikel 64 Absatz 2 und Artikel 70 Absatz 1 Buchstabe o Stellungnahmen zu den
in Artikel 42 Absatz5 DSGVO beschriebenen Sachverhalten abzugeben bzw. Uber diesbeziigliche
Genehmigungen zu entscheiden (siehe Schritt 9)°.

Die Annahme einer Stellungnahme des EDSA erfolgt nach MaRgabe von Artikel 10 seiner
Geschaftsordnung®®. Die die Stellungnahme nach Artikel 64 Absatz 2 beantragende Aufsichtsbehérde
hat ihren Antrag laut Artikel 10 Absatz 3 der Geschaftsordnung schriftlich zu begriinden. Im Hinblick
auf die Genehmigung der zu einem Europaischen Datenschutzsiegel flihrenden Zertifizierungskriterien
durch den EDSA muss die zustdandige Aufsichtsbehorde eine Stellungnahme nach Artikel 64 Absatz 2
zu einer Angelegenheit mit Auswirkungen in mehr als einem Mitgliedstaat beantragen.

Das vom EDSA durchgefiihrte Genehmigungsverfahren endet jeweils mit der Genehmigung oder
Ablehnung des eingereichten Antrags zur Genehmigung der vorgeschlagenen, zu einem Europdischen
Datenschutzsiegel fiihrenden Zertifizierungskriterien. Etwaige Folgemalnahmen zu der vom EDSA
abgegebenen Stellungnahme sind in Artikel 64 Absatz 2 nicht vorgesehen.

Die vom EDSA abgegebenen Stellungnahmen nach Artikel 64 Absatz 2 sind in allen Mitgliedstaaten
anwendbar??,

1.6. Weitere Schritte nach der Stellungnahme des EDSA

Nachdem der EDSA seine Stellungnahme zu den zu einem Europaischen Datenschutzsiegel fiihrenden
Kriterien angenommen hat, sind folgende Schritte zu unternehmen:

- Das Sekretariat veroffentlicht die vom EDSA abgegebene Stellungnahme mit der
Genehmigung bzw. Ablehnung des Datenschutzsiegels.

Falls der EDSA den Antrag auf ein Europaisches Datenschutzsiegel im Wege einer positiven
Stellungnahme genehmigt, gilt Folgendes:

- Die zustandige Aufsichtsbehorde teilt dem Programmeigner das Ergebnis des Antrags auf
Genehmigung eines Europaischen Datenschutzsiegels mit.

- Die federfiihrende bzw. koordinierende zustandige Aufsichtsbehorde stellt sicher, dass
dem Sekretariat alle erforderlichen Dokumente fir die Veroffentlichung im 6ffentlichen
Register des EDSA zugeleitet werden.

Falls der EDSA den Antrag auf ein Europaisches Datenschutzsiegel im Wege einer negativen
Stellungnahme ablehnt, gilt Folgendes:

9 Artikel 64 Absatz 2 DSGVO sieht vor, dass jede Aufsichtsbehérde eine Stellungnahme zu einer Angelegenheit
mit allgemeiner Geltung oder mit Auswirkungen in mehr als einem Mitgliedstaat beantragen kann. Da das EU-
Datenschutzsiegel EU-weite Auswirkungen hat, fallt die diesbeziigliche Stellungnahme des EDSA nicht unter
Artikel 64 Absatz 1, sondern unter Artikel 64 Absatz 2.

10 Zudem sei darauf hingewiesen, dass mit den Stellungnahmen ausschlieBlich eine endgiiltige Genehmigung
bzw. Ablehnung erteilt werden kann, da es zu Missverstandnissen kommen kdnnte, wenn ein Datenschutzsiegel
genehmigt wiirde, bei dem es noch ungeklarte Aspekte gabe.

11 Wenn eine Aufsichtsbehdrde einer solchen Stellungnahme nicht Folge leistet, kann gemaR Artikel 65 Absatz 1

Buchstabe ¢ DSGVO jede andere Aufsichtsbehérde oder die Kommission die Angelegenheit dem EDSA vorlegen,
um einen verbindlichen Beschluss zu erwirken®?.
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- Die zustandige Aufsichtsbehorde teilt dem Programmeigner mit, dass das vorgeschlagene
Zertifizierungsverfahren laut der Stellungnahme des EDSA nicht den Anforderungen fiir
eine Genehmigung durch den EDSA geniigt.

- Die zustindige Aufsichtsbehdrde kann beschliefen, einen weiteren Antrag auf
Genehmigung der zu einem  Europadischen Datenschutzsiegel flihrenden
Zertifizierungskriterien zu stellen. Diesbeziiglich kann sie wiederum beschliel3en,
entweder zunachst eine neue informelle Kooperationsphase einzuleiten oder aber die
vorgeschlagenen Kriterien direkt zur Stellungnahme nach Artikel 64 Absatz 2 vorzulegen.

Bezliglich der Befugnisse der Europadischen Kommission gemald Artikel 43 Absatze 8 und 9 werden zu

gegebener Zeit erganzende Leitlinien einschlieRlich etwaiger zusatzlicher Anforderungen an Kriterien
flr internationale Datenlibermittlungen veroffentlicht werden.
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Prozessiibersicht des EDSA-internen Verfahrens zur Genehmigung von zu einem
Européaischen Datenschutzsiegel flihrenden Zertifizierungskriterien
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