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Uttalande 03/2021 om forordningen om integritet och

elektronisk kommunikation
Antaget den 9 mars 2021

Europeiska dataskyddsstyrelsen har antagit féljande uttalande:

Europeiska dataskyddsstyrelsen (styrelsen) vilkomnar det 6éverenskomna férhandlingsmandat som
radet antagit for skydd av integritet och konfidentialitet vid anvadndning av elektroniska
kommunikationstjanster (rddets standpunkt) som ett steg i ratt riktning mot en ny férordning om
integritet och elektronisk kommunikation. Det ar av yttersta vikt att EU:s allmanna ram for dataskydd
skyndsamt kompletteras med harmoniserade bestimmelser for elektronisk kommunikation.

Sasom redan anférts vid flera tillfillen? far férordningen om integritet och elektronisk kommunikation
under inga omstédndigheter sidnka den skyddsnivda som ges genom det befintliga direktivet om
integritet och elektronisk kommunikation. Férordningen bor i stdllet komplettera den allmanna
dataskyddsforordningen genom att ge ytterligare starka garantier om konfidentialitet och skydd for
alla typer av elektronisk kommunikation. Férordningen om integritet och elektronisk kommunikation
far inte pa nagot satt anvandas for att faktiskt andra den allménna dataskyddsforordningen. Mot
denna bakgrund tas i radets standpunkt upp ett antal betdnkligheter och styrelsen 6nskar papeka
problem som bor behandlas under de kommande férhandlingarna.

Detta uttalande paverkar inte eventuella framtida och mer detaljerade uttalanden eller yttranden fran
styrelsen om medlagstiftarnas standpunkter.

1 En fullstandig forteckning 6ver dokument om bestammelser for personlig integritet pa internet som utarbetats av styrelsen
och artikel 29-arbetsgruppen aterfinns i bilagan.




Problem avseende behandling och lagring av elektroniska kommunikationsuppgifter for
brottsbekampning och skydd av den nationella sdakerheten

| enlighet med artiklarna 6.1 d och 7.4 paminner styrelsen om att lagstiftningsatgarder som medfor
att leverantoérer av elektroniska kommunikationstjanster lagrar elektroniska
kommunikationsuppgifter ska 6verensstamma med féljande:

Artiklarna 7 och 8 i EU-stadgan om de grundlaggande rattigheterna (stadgan).

Senaste rattspraxis fran Europeiska unionens domstol (domstolen)?.

Artikel 8 i den europeiska konventionen om skydd for de manskliga rattigheterna och de
grundlaggande friheterna.

Styrelsen anser att forordningen om integritet och elektronisk kommunikation inte far avvika fran
tilldmpningen av domstolens senaste rattspraxis, i vilken framfor allt faststalls att artiklarna 7, 8, 11
och 52.1 i stadgan ska tolkas som att de utgor hinder for lagstiftning som foreskriver generell och
odifferentierad lagring av trafik- och lokaliseringsuppgifter i forebyggande syfte. Enligt stadgan ar det
darfor inte tillatet att tillhandahalla en rattslig grund for nagot annat &n riktad lagring for
brottsbekdmpning och skydd av den nationella sakerheten. Sadana rattsliga grunder skulle dnda
behova vara foremal for strikta tidsmassiga och materiella begréansningar samt prévas av en domstol
eller oberoende myndighet.

Styrelsen anser att undantaget av leverantérers behandling av uppgifter fran foérordningens
tilldmpningsomrade strider mot foresatsen om en enhetlig EU-ram for dataskydd. Styrelsen
understryker anda att den allmanna dataskyddsforordningen galler vid eventuella undantag.

Konfidentialitet vid elektronisk kommunikation kraver sarskilt skydd (artiklarna 6, 6a, 6b och
6¢)

Konfidentialitet vid kommunikation ar en grundlaggande rattighet som skyddas genom artikel 7 i
stadgan och som redan genomférs genom direktivet om integritet och elektronisk kommunikation.
Denna ratt till konfidentialitet maste tillampas pa all elektronisk kommunikation, oavsett pa vilket satt
den sdnds, vid vila och vid 6verforing, fran avsandaren till mottagaren, och maste ocksa skydda
integriteten i alla anvandares terminalutrustning.

Allmanna forbud med snava undantag for behandling av personuppgifter

Styrelsen stoder fullstandigt metoden som grundar sig pa allmanna férbud och med snava, specifika
och tydligt faststallda (dndamalsinriktade) undantag.

Styrelsen befarar dock att vissa undantag (sarskilt artiklarna 6.1 c, 6b.1 e och f samt 6¢) som radet
infort verkar medge mycket breda typer av behandling, och paminner om behovet av att begrinsa
sadana undantag till specifika och tydligt faststidllda andamal. Sadana sarskilda &ndamal bor i varje fall
anges uttryckligen for att sakerstalla rattssakerheten och hogsta mojliga skyddsniva.

Genom undantagen i artikel 6.1 b, c och d, enligt vilka det ar majligt att fa atkomst till elektroniska
kommunikationsuppgifter (daribland innehall) for sakerstdllande av sdkerhet i natverk och
slutanvandares enheter, skulle leverantérer av elektroniska kommunikationstjanster eller deras
personuppgiftsbitraden dessutom kunna ges fullstandig atkomst till innehallet i all
slutanvdndarkommunikation. Med tanke pa att detta skulle kunna underminera slutanvandarnas ratt
till konfidentialitet och integritetsforvantningar maste det vara proportionerligt och bor snavas in for
att atminstone uppmarksamma att det varken far leda till systematisk 6vervakning av elektroniskt

2 Domstolens férenade mal C-511/18, C-512/18 och C-520/18, samt mal C-623/17.

Antaget 2



kommunikationsinnehall eller gora det maijligt for leverantorer eller personuppgiftsbitraden att
kringga krypteringar.

Slutligen bor det i forordningen laggas tonvikt pa anonymisering som den karngaranti som
systematiskt ar att féredra vid anvandning av elektroniska kommunikationsuppgifter.

Tillgang till stark och tillforlitlig kryptering ar nédvandig i den moderna digitala varlden

Den allmanna regeln bor vara stark och modern kryptering for att sakerstalla ett sakert, fritt och
tillforlitligt flode av uppgifter mellan medborgare, foretag och regeringar. Det ar aven viktigt for att
sakerstalla uppfyllandet av sakerhetskraven i den allmanna dataskyddsférordningen, exempelvis for
hélsouppgifter, samt skydd av it-system mot bakgrund av allt storre hot. Totalstrackskryptering, fran
avsandare till mottagare, ar det enda sattet att sakerstalla fullstandigt skydd for data som 6verfors.
Alla forsok att forsvaga krypteringen, dven for d&ndamal som nationell sdkerhet, skulle blotta
skyddsmekanismerna helt till f6ljd av eventuell olaglig anvandning. Krypteringen maste fortsitta vara
standardiserad, stark och effektiv3.

Den nya forordningen maste tillampa kravet pa samtycke for kakor och liknande teknik, och
erbjuda tjansteleverantorer tekniska verktyg som gor det mojligt for dem att pa ett enkelt
satt erhélla sddant samtycke (artikel 84)

Behovet av ett integritetsbevarande upplagg vid allt eller inget-l6sningar

Det bor erinras om att bestammelserna om samtycke i den allmanna dataskyddsforordningen galler
inom ramen for regler om personlig integritet pa internet. Styrelsen anser darfor att behovet av att fa
ett genuint frivilligt samtycke ska hindra tjansteleverantorer fran att anvanda oskéaliga metoder, sasom
allt eller inget-l6sningar, som gor att tillgdngen till tjanster och funktioner gors beroende av
anvandarens samtycke till att lagra information eller fa tillgang till information som redan ar lagrad i
en anvindares terminalutrustning (s kallade kakvéaggar)®.

Styrelsen understryker behovet av att i forordningen om integritet och elektronisk kommunikation ha
med en uttrycklig bestammelse som faststéller detta forbud, sa att anvandare kan godkénna eller
vagra profilering. Anvandarna ska darfér kunna ges skaliga alternativ av samma tjansteleverantorer.
Sadana principer bor galla lika for alla tjansteleverantorer, oberoende av verksamhetsomrade eller
befintlig finansieringsmodell (se skal 21aa i radets standpunkt).

Matning av natpublik ska begransas till icke-inkraktande metoder som sannolikt inte riskerar
anvandarnas personliga integritet

Genom radets standpunkt infors ett nytt undantag for matning av natpublik enligt forslag fran artikel
29-arbetsgruppen®. Radets forslag till undantag fér matning av natpublik &r dock fér brett uttryckt och

3 Uttalande fran artikel 29-arbetsgruppen om kryptering och dess inverkan pa skyddet av enskilda personer med avseende
pa behandlingen av  deras  personuppgifter i EU, av den 11 april 2018, finns  pa:
://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622229.

4 Tillsammans med relevanta skal (20aaaa och 21aa i radets standpunkt).

5 Enligt styrelsens tidigare uttalande om Oversynen av e-integritetsforordningen, antaget den 25 maj 2018
(https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statement on eprivacy sv.pdf) och styrelsens riktlinjer 05/2020
om samtycke enligt férordning (EU) 2016/679, punkt 39

(https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 202005 consent_sv.pdf).

6 Se dven yttrande 04/2012 om undantag fran krav pa samtycke till kakor (cookies) (WP 194), s.10-11. Finns pa:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194 sv.pdf.
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skulle kunna leda till en alltfor bred tolkning av vad som kan inga i undantaget och darmed sanka
skyddsnivan for slutanvandares terminalenheter.

Styrelsen framhaller darfor att undantaget for méatning av natpublik bor begrénsas till lagnivaanalyser
som behdovs for att analysera genomfoérandet av den tjanst som kunden efterfragar, och att det bor
begransas till att enbart forse tjansteleverantoren med statistik. Undantaget ska inféras av operatoren
eller dennes personuppgiftsbitraden. Sadan behandling far darfor varken i sig sjalv eller tillsammans
med andra sparningslosningar leda till att leverantoren eller andra personuppgiftsansvariga gallrar ut
eller profilerar anvandare. Det far genom tjansten fér méatning av natpublik inte heller vara maojligt att
samla in navigeringsinformation som &r kopplad till anvdndare pa olika webbplatser/applikationer och
den bor inkludera en anvandarvanlig mekanism for att valja bort all uppgiftsinsamling.

Effektivt satt att erhalla samtycke for webbplatser och mobilapplikationer (artikel 4a)

Styrelsen anser att forordningen om integritet och elektronisk kommunikation bor forbattra det
nuvarande situationen genom att ge tillbaka kontrollen till anvdandarna och ta itu med
”samtyckestrottheten”. Artikel 4a bor ga langre och tvinga webbldsare och operativsystem att ha
anvandarvanliga och effektiva mekanismer sa att personuppgiftsansvariga kan erhalla samtycke och
pa sa vis erbjuda lika villkor for alla aktérer. Férordningens tillimpningsomrade bor ocksa uttryckligen
omfatta leverantorer av webblasare och operativsystem.

Sekretessinstdllningarna bor bevara ratten till skydd av personuppgifter och integriteten i
anvandarnas terminaler automatiskt, och bor gora det lattare att uttrycka och aterkalla samtycke pa
ett satt som ar enkelt, bindande och genomforbart for alla parter.

Ytterligare behandling for forenliga andamal (artiklarna 6¢c och 8.1 g)

Nar det kommer till pagaende diskussioner om ytterligare behandling av uppgifter/metadata fran
elektronisk kommunikation, som samlats in genom kakor eller liknande teknik, uttrycker styrelsen
aterigen sitt stod for den metod i forordningen om integritet och elektronisk kommunikation som
Europeiska kommissionen ursprungligen foreslagit och Europaparlamentet foljt. Denna metod hade
sin grund i ett allmant forbud med sndva undantag och anvandning av samtycke. Vid ytterligare
behandling fér forenliga dndamal finns risk for att det skydd som ges genom forordningen om
integritet och elektronisk kommunikation undermineras, sarskilt vid behandling av metadata fran
elektronisk kommunikation, genom att mojliggéra behandling for syften som tjansteleverantéren
anser overensstamma med klausulen om “férenlighet”, trots att lagstiftaren i avsaknad av samtycke
forsokt begrdansa anvandningen till specifika andamal. Styrelsen vill papeka att ovanndmnda uppgifter
kan behandlas ytterligare utan samtycke och utan att utgdra nagra risker fér anvdandarna efter att ha
anonymiserats.

Tillsynsmyndigheternas, styrelsens och samarbetsmekanismens framtida roll (artiklarna 18—
20)

For att sdkerstalla lika villkor pa den digitala inre marknaden paminner styrelsen om att det ar viktigt
att sakerstdlla en harmoniserad tolkning och tillampning i hela EU av alla bestammelser om
uppgiftsbehandling i forordningen om integritet och elektronisk kommunikation.

For ytterligare enhetlighet bor tillsynen av integritetsbestammelserna i forordningen om integritet
och elektronisk kommunikation anfortros de behoriga tillsynsmyndigheterna i enlighet med den
allmanna dataskyddsférordningen
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Styrelsen vill paminna om att det finns en tydlig koppling av befogenheter mellan de nationella
myndigheter som ar behdriga enligt det nuvarande direktivet om integritet och elektronisk
kommunikation och dataskyddsmyndigheterna. Bestimmelserna om integritetsskydd i den framtida
forordningen om integritet och elektronisk kommunikation bér inte tillampas isolerat, eftersom de ar
sammankopplade med behandlingen av personuppgifter och den allmanna dataskyddsférordningen.

For att sakerstélla en hog skyddsniva for personuppgifter samt rattssdkerhet och processuell sdkerhet
bor samma nationella myndigheter som ansvarar foér efterlevnaden av den allmédnna
dataskyddsforordningen anfortros tillsynen éver bestimmelserna om behandling av personuppgifter
i den framtida forordningen om integritet och elektronisk kommunikation, i enlighet med Europeiska
kommissionens ursprungliga forslag’.

Styrelsen konstaterar att alla hanvisningar till mekanismen fér samarbete och enhetlighet i kapitel VII
i den allmanna dataskyddsférordningen har strukits i radets standpunkt, till skillnad fran i det
ursprungliga forslaget fran Europeiska kommissionen. Mot bakgrund av det som anges ovan upprepar
styrelsen att endast en perfekt anpassning till ramen for samarbete och enhetlighet i den allmanna
dataskyddsforordningen skulle géra det majligt att uppna syftet med férordningen om integritet och
elektronisk kommunikation, undvika fragmentering vid verkstdllandet och genomfdrandet av
forordningen, samt minska leverantdrernas boérda, vilka annars skulle behova rikta sig till mojligtvis
fler an 27 tillsynsmyndigheter.

Om nationella behdriga myndigheter som inte ar medlemmar i styrelsen skulle behdva interagera med
styrelsen, vilket skulle vara fallet enligt radets nuvarande standpunkt, skulle deras mojligheter att i
god tid bidra till en enhetlig tillampning av férordningen om integritet och elektronisk kommunikation
minska, till skada for bade den digitala ekonomin och skyddet av de grundlaggande rattigheterna.

For Europeiska dataskyddsstyrelsen
Ordféranden

(Andrea Jelinek)

7 Europeiska kommissionen, forslag till Europaparlamentets och radets férordning om respekt for privatlivet och skydd av
personuppgifter i samband med elektronisk kommunikation och om upphédvande av direktiv 2002/58/EG (férordning om
integritet och elektronisk kommunikation), av den 10 januari 2017 (https://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=CELEX%3A52017PC0010), och relaterat yttrande fran artikel 29-arbetsgruppen
(https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=610140).
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BILAGA: Forteckning over tidigare dokument fran Europeiska dataskyddsstyrelsen och

artikel 29-arbetsgruppen

Antaget

Yttrande 1/2009 om forslagen till dndring av direktiv 2002/58/EG om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv
om integritet och elektronisk kommunikation), finns pa: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2009/wp159 sv.pdf

Yttrande 04/2012 om undantag fran krav pa samtycke till kakor (cookies) (WP 194), finns pa:
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp194 sv.pdf.

Opinion 03/2016 on the evaluation and review of the ePrivacy Directive (WP 240) (ej dversatt
till svenska), finns pa: https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=645254

Artikel 29-arbetsgruppens yttrande om forslaget till Europaparlamentets och radets
forordning om respekt for privatlivet och skydd av personuppgifter i samband med elektronisk
kommunikation och om upphévande av direktiv 2002/58/EG (férordning om integritet och
elektronisk kommunikation), finns pa: (https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=610140).

Statement of the Article 29 Working Party on encryption and their impact on the protection of
individuals with regard to the processing of their personal data in the EU (ej 6versatt till
svenska), Bryssel, av den 11 april 2018, finns pa:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622229

Uttalande av EDPB om Oversynen av e-integritetsforordningen och dess inverkan pa skyddet
for enskilda personer med avseende pa integriteten och konfidentialiteten i deras
kommunikation, antaget den 25 maj 2018, finns pa:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statement on eprivacy sv.pdf.
Europeiska dataskyddsstyrelsens uttalande 3/2019 om en férordning om integritet och
elektronisk kommunikation, antaget den 13 mars 2019, finns pa:
https://edpb.europa.eu/sites/edpb/files/files/file1/201903 edpb statement eprivacyregula
tion_sv_0.pdf

Europeiska dataskyddsstyrelsens uttalande om e-integritetsférordningen och om
tillsynsmyndigheternas och EDPB:s framtida roll, antaget den 19 november 2020, finns pa:
https://edpb.europa.eu/our-work-tools/our-documents/statements/statement-eprivacy-
regulation-and-future-role-supervisory sv




