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Det Europaeiske Databeskyttelsesrad har —

under henvisning til artikel 63 og artikel 65, stk. 1, litra a), i Europa-Parlamentets og Radets forordning
2016/679/EU af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sadanne oplysninger og om ophavelse af direktiv 95/46/EF
(herefter "GDPR") !

under henvisning til E@S-aftalen, seerlig bilag XI og protokol 37 til E@S-aftalen, som andret ved Det
Blandede E@S-Udvalgs afggrelse nr. 154/2018 af 6. juli 2018 2

under henvisning til artikel 11 og artikel 22 i forretningsordenen
ud fra fglgende betragtninger:

(1) Det Europaeiske Databeskyttelsesrad (i det fglgende benzevnt "Databeskyttelsesradet") skal sikre
en konsekvent anvendelse af GDPR i hele E@S. Med henblik herpa fglger det af artikel 60 i GDPR, at
den ledende tilsynsmyndighed samarbejder med de gvrige bergrte tilsynsmyndigheder i et forsgg pa
at na til enighed, at den ledende tilsynsmyndighed og de bergrte tilsynsmyndigheder udveksler alle
relevante oplysninger med hinanden, og at den ledende tilsynsmyndighed straks videregiver de
relevante oplysninger om sagen til de gvrige bergrte tilsynsmyndigheder. Den ledende
tilsynsmyndighed foreleegger uden ophold et udkast til afggrelse for de gvrige bergrte
tilsynsmyndigheder med henblik pa udtalelse og tager behgrigt hensyn til deres synspunkter.

(2) Hvis nogen af de bergrte tilsynsmyndigheder har fremsat en begrundet og relevant indsigelse om
udkastet til afggrelse i overensstemmelse med artikel 4, stk. 24, og artikel 60, stk. 4, i GDPR, og den
ledende tilsynsmyndighed ikke har til hensigt at fglge den begrundede og relevante indsigelse eller
mener, at indsigelsen ikke er begrundet og relevant, foreleegger den ledende tilsynsmyndighed
spgrgsmalet for ssmmenhangsmekanismen, der er omhandlet i artikel 63 i GDPR.

(3) I henhold til artikel 65, stk. 1, litra a), i GDPR udsteder Databeskyttelsesradet en bindende afggrelse
om alle de forhold, der er genstand for begrundede og relevante indsigelser, isaer hvorvidt der er tale
om en overtraedelse af GDPR.

(4) Databeskyttelsesradets bindende afggrelse vedtages med et flertal pa to tredjedele af
Databeskyttelsesradets medlemmer i henhold til artikel 65, stk. 2, i GDPR sammenholdt med artikel
11, stk. 4, i Databeskyttelsesradets forretningsorden inden for en maned efter formanden og den
kompetente tilsynsmyndighed har besluttet, at sagsakten er komplet. Fristen kan forleenges med
yderligere en maned under hensyntagen til emnets kompleksitet efter formandens afggrelse pa eget
initiativ eller pa anmodning af mindst en tredjedel af Databeskyttelsesradets medlemmer.

(5) | overensstemmelse med artikel 65, stk. 3, i GDPR geaelder det, at hvis Databeskyttelsesradet pa
trods af en sadan forlaengelse ikke har veeret i stand til at treeffe en afggrelse inden for fristen, ggr den
dette senest to uger efter udlgbet af forlaengelsen med simpelt flertal blandt dets medlemmer —

YEUT L 119 af 4.5.2016, s. 1.
2 Henvisninger til "medlemsstater" og "EU" i hele denne afggrelse skal forstds som henvisninger til henholdsvis
"E@S-medlemsstater" og "E@S".
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VEDTAGET FOLGENDE BINDENDE AFG@RELSE

1 RESUME AF TVISTEN

Dette dokument indeholder en bindende afggrelse vedtaget af Databeskyttelsesradet i
overensstemmelse med artikel 65, stk. 1, litra a), i GDPR. Afggrelsen vedrgrer tvisten, der er opstaet
efter et udkast til afggrelse (herefter "udkast til afggrelse") udstedt af "irske tilsynsmyndighed")
("Data Protection Commission"), ogsa i denne sammenhang omtalt som den ledende
tilsynsmyndighed, og de efterfglgende indsigelser fra en raekke bergrte tilsynsmyndigheder, nemlig:
"den tyske tilsynsmyndighed" ("Der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit"), den tyske tilsynsmyndighed for Baden-Wiirttemberg ("Der Landesbeauftragte
flir den Datenschutz und die Informationsfreiheit Baden-Wiirttemberg"), "den franske
tilsynsmyndighed" ("Commission Nationale de I'Informatique et des Libertés"), "den ungarske
tilsynsmyndighed" ("Nemzeti Adatvédelmi és Informdciészabadsdg Hatdsdg"), "den italienske
tilsynsmyndighed" ("Garante per la protezione dei dati personali'), "den nederlandske
tilsynsmyndighed" ("Autoriteit Persoonsgegevens"), "den polske tilsynsmyndighed" ("Urzqd Ochrony
Danych Osobowych"), "den portugisiske tilsynsmyndighed" ("Comissdo Nacional de Protegdo de
Dados"). Det omtvistede udkast til afggrelse vedrgrer en "undersggelse pa eget initiativ" (i det
felgende "undersggelsen"), som blev indledt af den irske tilsynsmyndighed den 10. december 2018,
om, hvorvidt WhatsApp Ireland Limited, en virksomhed med ene forretningssted i Dublin, Irland
(herefter "WhatsApp IE") overholdt sine forpligtelser i henhold til artikel 12, 13 og 14 i GDPR.

Den irske tilsynsmyndigheds undersggelse vedrgrte kun WhatsApp IE's forbrugertjenester og ikke
"WhatsApp for Business"-tjenesten 3. Den irske tilsynsmyndigheds beslutning om at pabegynde
undersggelsen var foranlediget af det tema, der var felles for en raekke klager modtaget fra
individuelle registrerede (bdde brugere og ikke-brugere?®) vedrgrende WhatsApp IE's
databehandlingsaktiviteter og en anmodning fra den tyske tilsynsmyndighed om gensidig bistand i
henhold til artikel 61 i GDPR, i dette tilfaelde bekymringer om gennemsigtighed °. Det blev imidlertid
preeciseret af den irske tilsynsmyndighed, at denne undersggelse skete pa eget initiativ og ikke
vedrgrte nogen specifik eller individuel klage, bekymring eller anmodning, og at disse ikke blev taget i
betragtning i forbindelse med undersggelsen under omstaendigheder, hvor de er genstand for szerskilt
klagebehandling ®.

Den irske tilsynsmyndighed fastslog i sit udkast til afggrelse, at den var overbevist om, at den irske
tilsynsmyndighed er kompetent til at fungere som den ledende tilsynsmyndighed som defineret i GDPR
med henblik pd de graenseoverskridende behandlingsaktiviteter, der udfgres af WhatsApp IE 7.

Fglgende tabel viser et resumé af begivenhederne i proceduren, der fgrte til forelaeggelse af sagen for
sammenhangsmekanismen.

December Den specifikke procedure, som den irske tilsynsmyndighed fulgte i netop denne
2018-

september
2019

undersggelse, involverede en vurdering, fgrst og fremmest foretaget af en
efterforsker hos den irske tilsynsmyndighed (herefter "efterforskeren").

3 Udkast til afggrelse, punkt 17.

4 Bemaerk: Betegnelsen "ikke-bruger" er blevet brugt i hele den irske tilsynsmyndigheds undersggelse og i hele
denne afggrelse til at betegne en individuel registreret, der ikke har en konto hos WhatsApp.

> Udkast til afggrelse, punkt 3.

6 Udkast til afggrelse, punkt 3-5.

7 Udkast til afggrelse, punkt 16.
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Undersggelsens omfang og juridiske grundlag blev beskrevet i meddelelsen om
pabegyndelse af undersggelsen, der blev sendt til WhatsApp IE den 10. december
2018.

Efter udveksling af oplysninger og synspunkter med WhatsApp IE nedfzldede
efterforskeren de foresldede resultater i et udkast til undersggelsesrapport dateret
30. maj 2019.

WhatsApp IE reagerede pa indholdet af udkastet til undersggelsesrapport den 1. juli
2019.

Efterforskeren udstedte den endelige undersggelsesrapport ("den endelige
rapport") den 9. september 2019 og videregav den sammen med
undersggelsesakten til denirske tilsynsmyndigheds beslutningstager med ansvar for
bade at traeffe afggrelse om forekomsten af en eller flere overtraedelser af GDPR og
om mulig brug af korrigerende befgjelser (herefter "beslutningstageren").

Oktober
2019-
oktober
2020

Den irske tilsynsmyndighed underrettede WhatsApp IE om pdabegyndelse af
beslutningsprocessen den 4. oktober 2019.

Den irske tilsynsmyndighed delte den 21. maj 2020 et forelpbigt udkast til afggrelse,
hvor den tilkendegav sine forelgbige synspunkter vedrgrende en eller flere
overtraedelser af GDPR hos WhatsApp IE.

Den irske tilsynsmyndighed delte den 20. august 2020 et supplerende udkast til
afggrelse om eventuel brug af korrigerende befgjelser over for WhatsApp IE.
WhatsApp IE indsendte bemaerkninger til det forelgbige udkast til afggrelse
("WhatsApps WhatsApp Preliminary Draft Submissions") den 6. juli 2020 og i
forbindelse med det supplerende udkast til afggrelse ("WhatsApps bemaerkninger
til det supplerende udkast") den 1. oktober 2020.

Begge szt af bemaerkninger blev taget i betragtning af den irske tilsynsmyndighed
ved feerdigggrelsen af de endelige versioner af de forelgbige og supplerende udkast
til afggrelse og ved sammenfletningen af dem til det endelige udkast til afggrelse
(herefter "udkastet til afggrelse").

December
2020-januar
2021

Udkastet til afggrelse blev sendt til de bergrte tilsynsmyndigheder den 24. december
2020.

| overensstemmelse med artikel 60, stk. 4, i GDPR fremsatte de bergrte
tilsynsmyndigheder en raekke indsigelser (specifikt den tyske tilsynsmyndighed, den
tyske tilsynsmyndighed for Baden-Wiirttemberg, den franske tilsynsmyndighed, den
ungarske tilsynsmyndighed, den italienske tilsynsmyndighed den nederlandske
tilsynsmyndighed, den polske tilsynsmyndighed og den portugisiske
tilsynsmyndighed). Der blev ogsa udvekslet flere kommentarer.

Januar
2021-marts
2021

Den irske tilsynsmyndighed vurderede de modtagne indsigelser og kommentarer og
opfordrede WhatsApp IE til at fremsaette bemaerkninger til et specifikt delsaet af
indsigelser vedrgrende effektiviteten af en specifik anonymiseringsproces. Disse
bemaerkninger blev fremlagt af WhatsApp IE den 10. marts 2021.

April 2021

Den irske tilsynsmyndighed udsendte den 1. april 2021 sine svar pa indsigelserne,
herunder forslag til kompromisholdninger, og delte dem med de bergrte
tilsynsmyndigheder i et enkelt dokument (herefter "den irske tilsynsmyndigheds
sammensatte svar"). WhatsApp IE's bemaerkninger om anonymiseringsprocessen
blev ogsa delt med de bergrte tilsynsmyndigheder pa samme dato. Den irske
tilsynsmyndighed bad de relevante bergrte tilsynsmyndigheder om at fremkomme
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med deres synspunkter senest den 20. april 2021. Efter anmodning fra den
nederlandske tilsynsmyndighed sendte den irske tilsynsmyndighed den 19. april
2021 en forelgbig revideret udgave af del 1 af udkastet til afggrelse til de bergrte
tilsynsmyndigheder for at ggre det klarere, hvordan forslagene til
kompromisholdninger kunne have veeret omsat i praksis.

| sit svar til den irske tilsynsmyndigheds sammensatte svar trak den italienske
tilsynsmyndighed en af sine indsigelser tilbage.

Ifplge den irske tilsynsmyndighed fremgik det klart af de bergrte
tilsynsmyndigheders svar, at ingen af de foresldaede kompromisholdninger kunne
accepteres af alle de relevante bergrte tilsynsmyndigheder. Den irske
tilsynsmyndighed besluttede ikke at fglge nogen af indsigelserne og at henvise dem
til Databeskyttelsesradet med henblik pa afggrelse i henhold til artikel 65, stk. 1, litra
a), i GDPR.

Den 23. april 2021 blev WhatsApp IE opfordret til at udgve sin ret til at blive hgrt
vedrgrende alt det materiale, som den irske tilsynsmyndighed foreslog at henvise til
Databeskyttelsesradet, og den 28. maj 2021 fremlagde den sine bemaerkninger
("WhatsApps artikel 65-bemaerkninger").

Den irske tilsynsmyndighed ivaerksatte tvistbilaeggelsesproceduren via informationssystemet for det
indre marked & den 3. juni 2021. Efter den ledende tilsynsmyndigheds forelaeggelse af dette spgrgsmal
for Databeskyttelsesradet i overensstemmelse med artikel 60, stk. 4, i GDPR vurderede
Databeskyttelsesradets sekretariat pa vegne af formanden for Databeskyttelsesradet, at sagsakten var
komplet i overensstemmelse med artikel 11, stk. 2, i Databeskyttelsesradets forretningsorden.
Databeskyttelsesradets sekretariat kontaktede den irske tilsynsmyndighed og anmodede om
yderligere dokumenter og oplysninger, der skulle indsendes via informationssystemet for det indre
marked, og anmodede den irske tilsynsmyndighed om at bekraefte, at sagsakten var komplet. Den irske
tilsynsmyndighed leverede dokumenter og oplysninger og bekrzaeftede, at sagsakten var komplet. Et
sporgsmal af seerlig betydning, der blev undersggt ngje af Databeskyttelsesradets sekretariat, var
retten til at blive hgrt som kraevet i artikel 41, stk. 2, litra a), i chartret om grundlaeggende rettigheder.
Den 11. juni 2021 kontaktede sekretariatet den irske tilsynsmyndighed med yderligere spgrgsmal for
blandt andet at bekraefte, hvorvidt WhatsApp IE havde haft mulighed for at udgve sin ret til at blive
hgrt vedrgrende alle de dokumenter, der blev forelagt Databeskyttelsesradet med henblik pa
afggrelse. Samme dag bekraeftede den irske tilsynsmyndighed, at dette var tilfeeldet, ved ogsa at
bekraefte alle de dokumenter, der blev forelagt til hgring for selskabet, og yderligere dokumentation
for korrespondancen mellem WhatsApp IE og den irske tilsynsmyndighed °. Yderligere oplysnhinger om
dette findes i afsnit 3 nedenfor.

Den 14. juni 2021 sendte Databeskyttelsesradets sekretariat sagsakten rundt il
Databeskyttelsesradets medlemmer, efter at den irske tilsynsmyndigheds og formanden for
Databeskyttelsesradet havde bekraeftet, at sagsakten var komplet.

Formanden for Databeskyttelsesradet besluttede i overensstemmelse med artikel 65, stk. 3, i GDPR
sammenholdt med artikel 11, stk. 4, i Databeskyttelsesradets forretningsorden at forleenge

& Informationssystemet for det indre marked er det informations- og kommunikationssystem, der er naevnt i
artikel 17 i Databeskyttelsesradets forretningsorden.

9 Blandt dokumenterne fra den irske tilsynsmyndighed var der skrivelser fra den dataansvarlige med bekrzeftelse
pa modtagelse af de relevante dokumenter.
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10.

11.

12.

13.

standardtidsfristen pa en maned for vedtagelse med en yderligere maned pa grund af det komplekse
emne.

2 BETINGELSER FOR VEDTAGELSE AF EN BINDENDE AFG@RELSE

De generelle betingelser for bestyrelsens vedtagelse af en bindende afggrelse fremgar af artikel 60,
stk. 4, og artikel 65, stk. 1, litra a), i GDPR °,

2.1 Indsigelse(r) fremsat af den eller de bergrte tilsynsmyndigheder i forbindelse
med et udkast til afggrelse

Databeskyttelsesradet bemaerker, at de bergrte tilsynsmyndigheder gjorde indsigelse mod udkastet til
afggrelse  via informations- og kommunikationssystemet omhandlet i artikel 17 i
Databeskyttelsesradets forretningsorden. Indsigelserne blev fremsat i henhold til artikel 60, stk. 4, i
GDPR.

Mere specifikt var der bergrte tilsynsmyndigheder, der gjorde indsigelse mod fglgende forhold:
overtraedelsen af artikel 13, stk. 1, litra d), i GDPR; konklusionen i udkastet til afggrelse om kvalificering
af ikke-brugeres data, der er underlagt en szerlig proces som anonymiserede data, og konsekvenserne
af en anden kvalificering heraf; den manglende konstatering af en overtraedelse af artikel 13, stk. 2,
litra e), i GDPR; omfanget af undersggelsen og/eller eventuelle yderligere overtraedelser af GDPR; det
af den irske tilsynsmyndighed fremsatte overensstemmelsespabud; beregningen af den foresldede
bgde, og navnlig: indledende spgrgsmal, fortolkningen af artikel 83, stk. 3, i GDPR, og hensynet til de
faktorer, der er naevnt i artikel 83, stk. 1 og 2, i GDPR.

2.2 Den ledende tilsynsmyndighed fglger ikke de relevante og begrundede
indsigelser mod udkastet til afggrelse eller er af den opfattelse, at indsigelserne
ikke er relevante eller begrundede

Den 1. april 2021 forelagde den irske tilsynsmyndighed et sammensat svar for de bergrte
tilsynsmyndigheder, hvori den fremlagde den irske tilsynsmyndigheds vurdering af de indsigelser, som
de bergrte tilsynsmyndigheder havde rejst, herunder om de mente, at de var "relevante og
begrundede", og foreslog nogle kompromisholdninger.

| forbindelse med sit svar pa den irske tilsynsmyndigheds sammensatte svar trak den italienske
tilsynsmyndighed en af sine indsigelser tilbage, da den fandt de forklaringer, som den irske
tilsynsmyndighed havde givet i det sammensatte svar, overbevisende. Denne indsigelse anses derfor
ikke for at veere en del af den foreliggende tvist.

Ifglge den irske tilsynsmyndighed viste svarene fra de bergrte tilsynsmyndigheder i forbindelse med
de resterende indsigelser, at der ikke var en eneste af de foreslaede kompromisholdninger, der kunne
accepteres af alle relevante bergrte tilsynsmyndigheder. | overensstemmelse med artikel 60, stk. 4, i
GDPR forelagde den irske tilsynsmyndighed sagen for sammenhangsmekanismen
Databeskyttelsesradet med henblik pa tvistbilaeggelse i henhold til artikel 65, stk. 1, litra a), i GDPR.
Den irske tilsynsmyndighed praeciserede i sin skrivelse til Databeskyttelsesradets sekretariat

10| henhold til artikel 65, stk. 1, litra a), i GDPR, traeffer Databeskyttelsesrddet en bindende afggrelse, nar en
tilsynsmyndighed har fremsat en relevant og begrundet indsigelse mod et udkast til afggrelse truffet af den
ledende tilsynsmyndighed, og den ledende tilsynsmyndighed ikke har fulgt indsigelsen, eller den ledende
tilsynsmyndighed har afvist en sddan indsigelse som vaerende ikke relevant eller begrundet.
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15.

16.

17.

18.

vedrgrende indbringelse af tvisten under artikel 65 i GDPR til Databeskyttelsesradet !, at den
besluttede ikke at "fglge" de indsigelser, der blev rejst af de bergrte tilsynsmyndigheder.

2.3 Konklusion om Databeskyttelsesradets kompetence

Den omhandlede sag opfylder elementerne i artikel 65, stk. 1, litra a), i GDPR, da flere bergrte
tilsynsmyndigheder gjorde indsigelse mod et udkast til afggrelse fra den ledende tilsynsmyndighed i
overensstemmelse med artikel 60, stk. 4, i GDPR, og den ledende tilsynsmyndighed har ikke fulgt
indsigelserne eller har afvist dem som ikke relevante eller ubegrundede.

Databeskyttelsesradet er derfor kompetent til at vedtage en bindende afggrelse, der vedrgrer alle de
spgrgsmal, der er genstand for de relevante og begrundede indsigelser, iseer om der er sket en
overtradelse af GDPR 2.

3 RETTEN TIL GOD FORVALTNING

Databeskyttelsesradet er underlagt artikel 41 i EU's charter om grundlaeggende rettigheder (retten til
god forvaltning). Dette afspejles ogsd i artikel 11, stk. 1, i Databeskyttelsesradets forretningsorden 3,
Der blev givet yderligere oplysninger i Databeskyttelsesradets retningslinjer for artikel 65, stk. 1, litra
a), i GDPR *,

Artikel 65, stk. 2, i GDPR, bestemmer, at Databeskyttelsesradets afggrelse "skal vaere begrundet og
rettet til den ledende tilsynsmyndighed og alle de bergrte tilsynsmyndigheder og have bindende
virkning for dem". Artikel 65, stk. 2, i GDPR afspejler, at Databeskyttelsesradets bindende afggrelse har
til formal at Igse en tvist, der er opstdet mellem to eller flere nationale tilsynsmyndigheder °. Det
sigter ikke direkte til en tredjepart. Da Databeskyttelsesradets afggrelse imidlertid er bindende for den
ledende tilsynsmyndighed i dette tilfeelde og kan vaere afggrende for resultatet af proceduren pa
nationalt plan, kan den pavirke interesserne for personer, der var en del af den procedure, der gav
anledning til udkastet til afggrelse, sdsom den dataansvarlige, der er omfattet af den ledende
tilsynsmyndigheds endelige afggrelse .

For at finde ud af, om WhatsApp IE kunne blive pavirket negativt af Databeskyttelsesradets afggrelse,
vurderede Databeskyttelsesradet, om den fik lejlighed til at udgve sin ret til at blive hgrt i forbindelse
med den procedure, som den ledende tilsynsmyndighed havde staet i spidsen for, og navnlig om
WhatsApp IE faktisk fik lejlighed til at tilkendegive sine synspunkter i forbindelse med genstanden for
den tvist, der skulle Igses af Databeskyttelsesradet, samt alle dokumenter, der blev modtaget i
forbindelse med denne procedure, som Databeskyttelsesradet skulle tage i betragtning for at traeffe
sin afggrelse /.

11 Skrivelsen til Databeskyttelsesradets sekretariat var dateret den 2. juni 2021. Tvisten blev forelagt via
informationssystemet for det indre marked den 3. juni 2021.

12 Artikel 65, stk. 1, litra a), in fine, i GDPR. Nogle bergrte tilsynsmyndigheder fremsatte kommentarer og ikke
indsigelser som sadan, som derfor ikke blev taget i betragtning af Databeskyttelsesradet.

13 Databeskyttelsesraddets forretningsorden, vedtaget den 25. maj 2018, senest andret og vedtaget den 8.
oktober 2020.

14 Databeskyttelsesradets retningslinjer 03/2021 for anvendelse af artikel 65, stk. 1, litra a), i GDPR, vedtaget den
13. april 2021 (i det fglgende benaevnt"retningslinjer for artikel 65, stk. 1, litra a)", punkt 94-108.

15 Retningslinjer for artikel 65, stk. 1, litra a), punkt 97.

16 Retningslinjer for artikel 65, stk. 1, litra a), punkt 98 og 99.

17 Jf. ogsé retningslinjer for artikel 65, stk. 1, litra a), punkt 105 og 106. | denne henseende blev det bekraeftet, at
WhatsApp IE fik ret til at blive hgrt om det forelgbige udkast til afggrelse, det supplerende udkast til afggrelse,
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20.

21.

22.

Databeskyttelsesradet er overbevist om, at artikel 41 i EU's charter om grundlaeggende rettigheder er
blevet overholdt, nar det tages i betragtning, at den irske tilsynsmyndighed har hgrt WhatsApp IE i
forbindelse med genstanden for den tvist, der skal Igses af Databeskyttelsesradet, samt at alle
dokumenter, som Databeskyttelsesradet har truffet sin afggrelse ud fra, er modtaget i henhold til
denne procedure, herunder de indsigelser, der er gjort mod udkastet til afggrelse 8, og at den ledende
tilsynsmyndighed, i overensstemmelse med artikel 11, stk. 2, i Databeskyttelsesradets
forretningsorden °, har delt WhatsApp IE's skriftlige bemaerkninger med hensyn til de spgrgsmal, der
er rejst i dette specifikke udkast til afggrelse.

4 DEN BINDENDE AFG@RELSES OPBYGNING

For hver af de fremsatte indsigelser, vurderer Databeskyttelsesradet fgrst, om de skal betragtes som
en "relevant og begrundet indsigelse", som defineret i artikel 4, stk. 24, i GDPR og preeciseret i
retningslinjerne for begrebet relevant og begrundet indsigelse 2°.

Hvis Databeskyttelsesradet konstaterer, at en indsigelse ikke opfylder kravene i artikel 4, stk. 24, i
GDPR, tager Databeskyttelsesradet ikke stilling til realiteten af vaesentlige spgrgsmal, som denne
indsigelse rejser i dette specifikke tilfeelde. Databeskyttelsesradet vil analysere realiteten af de
vaesentlige spargsmal, der rejses ved alle de indsigelser, som det anser for relevante og begrundede 22,

Databeskyttelsesradet gentager, at dets nuvaerende afggrelse ikke bergrer de vurderinger, som
Databeskyttelsesradet matte blive anmodet om at foretage i andre tilfaelde, herunder med de samme
parter, under hensyntagen til indholdet af det relevante udkast til afggrelse og de indsigelser, som den
eller de bergrte tilsynsmyndigheder har fremsat.

de indsigelser og kommentarer, der blev fremsat af de bergrte tilsynsmyndigheder, den irske tilsynsmyndigheds
sammensatte svar, de kommentarer, som de bergrte tilsynsmyndigheder havde udvekslet som svar herpa og et
forelpbigt, 2endret uddrag af del | i den irske tilsynsmyndigheds udkast til afggrelse. Den irske tilsynsmyndighed
bekraeftede, at den tog hensyn til WhatsApp IE's bemaerkninger om det forelgbige udkast til afggrelse og om det
supplerende udkast til afggrelse i forbindelse med konsolidering af dem i det sammensatte udkast. En kopi af det
sammensatte udkast blev forelagt WhatsApp IE den 24. december 2020. | sine bemaerkninger som svar pa det
materiale, der ville blive forelagt Databeskyttelsesradet med henblik pa den foreliggende artikel 65 GDPR-
procedure, har WhatsApp IE ogsd medtaget yderligere bemaerkninger vedrgrende det sammensatte udkast. | en
skrivelse af 9. juni 2021 bekrzaeftede WhatsApp IE udtrykkeligt, at WhatsApp IE fik mulighed for at fremszette sine
synspunkter om det sammensatte udkast.

18 Retningslinjer for artikel 65, stk. 1, litra a), punkt 105.

19 Databeskyttelsesrddets forretningsorden, vedtaget den 25. maj 2018, senest andret og vedtaget den 8.
oktober 2020.

20 Databeskyttelsesrddets retningslinjer 9/2020 for begrebet begrundet og relevant indsigelse, version 2,
vedtaget den 9. marts 2021 (i det fglgende benaevnt "retningslinjer for begrundet og relevant indsigelse".

21 Se Databeskyttelsesradets retningslinjer 03/2021 for anvendelsen af artikel 65, stk. 1, litra a), i GDPR, der blev
vedtaget den 13. april 2021 (version til offentlig hgring) (herefter "retningslinjer for artikel 65, stk. 1, litra a)",
punkt 63 ("Databeskyttelsesrddet vil i forbindelse med hver af de fremsatte indsigelser vurdere, om indsigelsen
opfylder kravene i artikel 4, stk. 24, i GDPR og i bekrzeftende fald tage stilling til realiteten af indsigelsen i den
bindende afgagrelse.").
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23.

5 OM DE OVERTRADELSER AF GDPR, SOM DEN LEDENDE
TILSYNSMYNDIGHED HAR KONSTATERET

5.1 Om konstateringen af en overtraedelse af artikel 13, stk. 1, litra d), vedrgrende
oplysninger om de legitime interesser, som forfglges af den dataansvarlige eller
en tredjemand

5.1.1 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse

| sit udkast til afggrelse analyserede den irske tilsynsmyndighed de oplysninger, som WhatsApp IE
havde givet, for sa vidt som den henviser til, at det retsgrundlag, der er fastsat i artikel 6, stk. 1, litra f),
i GDPR, skulle anvendes i forbindelse med vurderingen af, om artikel 13, stk. 1, litra c), i GDPR var
overholdt 2. Den irske tilsynsmyndighed vurderede derefter ogsa oplysningerne i forhold til kravene i
artikel 13, stk. 1, litra d), i GDPR%. Den irske tilsynsmyndighed identificerede uddragene af
meddelelsen om retsgrundlaget hvad angar retsgrundlaget fastsat i artikel 6, stk. 1, litra f), i GDPR
(legitime interesser) som fglger 2*:

"De gvrige retsgrundlag, vi i visse tilfeelde anvender til behandling af dine personoplysninger, er:

Vores legitime interesser eller en tredjemands legitime interesser, hvor de ikke opvejes af dine interesser eller
grundlaggende rettigheder og frihedsrettigheder ("legitime interesser"):
For personer under myndighedsalderen (under 18 dr i de fleste EU-lande), som kun har begraenset mulighed for at indga
en aftale, der kan hdndhaeves, kan vi muligvis ikke behandle personoplysninger pG grundlag af en kontraktmeaessig
ngdvendighed. Men ndr en sGdan person bruger vores tjenester, er det i vores legitime interesse:

at levere, forbedre, tilpasse og understgtte vores tjenester som beskrevet i vores tjenester

at fremme sikkerhed og tryghed og

at kommunikere med dig, f.eks. om tjenesterelaterede spgrgsmadl.

De legitime interesser, vi leegger til grund ved denne behandling, er:

at skabe, levere, st@tte og vedligeholde innovative tjenester og funktioner, der gagr det muligt for personer under
myndighedsalderen at udtrykke sig, kommunikere, opdage og engagere sig i oplysninger og virksomheder, der
er relevante for deres interesser, opbygge feellesskaber og anvende veerktgjer og funktioner, der fremmer deres
velbefindende

at sikre vores platform og netvaerk, kontrollere konti og aktiviteter, bekeempe skadelig adfeerd, registrere og
forhindre spam og andre ddrlige oplevelser og holde vores tjenester og alle Facebook-virksomhedernes produkter
fri for skadeligt eller upassende indhold, og undersgge mistaenkelig aktivitet eller overtraedelser af vores vilkar
eller politikker og at beskytte sikkerheden for personer under myndighedsalderen, herunder for at forhindre
udnyttelse eller andre skader, som sddanne personer kan veere seerligt sdrbare over for.

For alle personer, herunder personer under myndighedsalderen:

Til at levere mdlinger, analyser og andre erhvervstjenester, hvor vi behandler data som dataansvarlig. De
legitime interesser, vi laegger til grund ved denne behandling, er:

0 atlevere ngjagtig og pdlidelig rapportering til virksomheder og andre partnere, at sikre ngjagtige priser
pd og statistikker for ydeevne og at pavise den vaerdi, som vores partnere opndr ved at bruge vores
tjenester og

0 ivirksomhedernes og andre partneres interesse at hjaelpe dem med at forsta deres kunder og forbedre
deres forretninger, validere vores prisfastsettelsesmodeller og evaluere effektiviteten og
distributionen af deres tjenester og meddelelser og forstd, hvordan folk interagerer med dem pd vores
tjenester.

22 Udkast til afggrelse, punkt 341.

23 Udkast til afggrelse, punkt 397-399.

24 Teksten indeholder flere indlejrede links (f.eks. under "Facebook Company Products" eller "Our Services"), der
forte til yderligere oplysninger.
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25.

26.

27.

Til at levere markedsfaringsmeddelelser til dig. De legitime interesser, vilaegger til grund ved denne behandling,
er:
0 fremme af Facebook-virksomhedens produkter og udgive direkte markedsfaring.

Til at dele oplysninger med andre, herunder retshdndhaevende myndigheder, og til at besvare juridiske
forespargsler. Se vores privatlivspolitik under lovgivning og beskyttelse for flere oplysninger. De legitime
interesser, vi leegger til grund ved denne behandling, er:

0 at hindre og hdndtere svindel, uautoriseret brug af Facebook-virksomhedens produkter, overtraedelse
af vores vilkdr og politikker eller anden skadelig eller ulovlig aktivitet; at beskytte os selv (herunder
vores rettigheder, ejendom eller produkter), vores brugere eller andre, herunder som del af
undersggelser eller tilsynsmaessige forespargsler; eller at forhindre d@dsfald eller overhaengende fare
for legemsbeskadigelse.

Til at dele oplysninger med Facebook-virksomhederne for at fremme sikkerhed og tryghed. Se vores
privatlivspolitik under "Sddan arbejder vi med andre Facebook-virksomheder" for flere oplysninger. De legitime
interesser, vi laegger til grund ved denne behandling, er:
0 atsikre systemer og bekeempe spam, trusler, misbrug eller kraenkende aktiviteter og fremme sikkerhed
og tryghed pad tvaers af Facebook-virksomhedernes produkter.".

Med hensyn til maden, hvorpa sadanne oplysninger gives, papegede udkastet til afggrelse, at de blev
tilvejebragt i form af en punktopstilling under fastlagte mal, og at brugeren pa denne made klart kan
identificere, hvilke legitime interesser der forfglges under hvert af de fastlagte mal 2.

Efterforskeren udtalte, at kravet i artikel 13, stk. 1, litra d), i GDPR efter hendes opfattelse var: "et
kumulativt krav, der resulterer i, at artikel 13, stk. 1, litra c), og artikel 13, stk. 1, litra d), i feellesskab
forpligter den dataansvarlige til at angive formadlet med behandlingen i forhold til retsgrundlaget for
de legitime interesser samt de legitime interesser, der forfglges | forbindelse med
behandlingsaktiviteterne" 2.

Efterforskeren foreslog konstatering af en overtreedelse af artikel 13, stk. 1, litra d), i GDPR, og
konstatering af en overtraedelse af artikel 13, stk. 1, litra c), i GDPR ?’. | beslutningsfasen valgte den
irske tilsynsmyndighed en mere formelagtig tilgang (sammenlignet med undersggelsesfasen %) til
vurdering af, i hvilket omfang WhatsApp IE opfyldte kravene i artikel 13 i GDPR, ved at foretage en
individuel vurdering af de oplysninger, der blev givet i henhold til kravene i hvert stykke i artikel 13 i
GDPR. Pa grundlag af denne tilgang kunne beslutningstageren konstatere, at artikel 13, stk. 1, litra c),
i GDPR ikke var overholdt, men afviste konstateringen af en overtraedelse af artikel 13, stk. 1, litra d), i
GDPR. | udkastet til afggrelse erkendes det, at malene skal vaere detaljerede og mere specifikke, nar
det skal vurderes, om artikel 13, stk. 1, litra c), i GDPR er overholdt %°.

| udkastet til afggrelse bemaerkede den irske tilsynsmyndighed, at oplysningerne i sig selv er blevet
givet pa en meningsfuld made, der giver brugeren mulighed for at forsta de legitime interesser, der
forfglges. Den irske tilsynsmyndighed mente, at der var tilstraekkelig klarhed med hensyn til, om de
legitime interesser, der forfglges, var WhatsApp IE's eller en tredjemands, da oplysningerne indeholdt

25 Udkast til afggrelse, punkt 398.

26 Udkast til afggrelse, punkt 392.

27 Udkast til afggrelse, punkt 393-394.

28 Efterforskeren foreslog oprindeligt konstatering af en overtraedelse af artikel 13, stk. 1, litra d), i GDPR, samt
konstatering af en overtraedelse af artikel 13, stk. 1, litra c), i GDPR, hvori det blev anfgrt, at meddelelsen om
retsgrundlaget "fik formdlene med at behandle personoplysninger til [at smelte sammen] med de legitime
interesser, der var lagt til grund for behandling af personoplysninger, uden at angive specifikke oplysninger om
den eller de omfattede behandlingsaktiviteter eller saet af aktiviteter". Udkast til afggrelse, punkt 392-394.

2% Udkast til afggrelse, punkt 398, punkt 345-354.
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29.

30.

31.

32.

tilkendegivelser om "ejeren" af de legitime interesser (f.eks. "... det er i vores legitime interesse, at ...")
30

| udkastet til afggrelse forklarede den irske tilsynsmyndighed, at WhatsApp IE fuldt ud har overholdt
sine forpligtelser i henhold til artikel 13, stk. 1, litra d), i GDPR og fandt, at de afgivne oplysninger var
klare og gennemsigtige og gav den registrerede et meningsfuldt overblik over de legitime interesser,
der kunne laegges til grund ved behandlingen af deres personoplysninger 1.

5.1.2 Resumé af indsigelserne fra de bergrte tilsynsmyndigheder

Den tyske tilsynsmyndighed gjorde indsigelse mod, at udkastet til afggrelse ikke tager behgrigt hensyn
til overtraedelsen af artikel 13, stk. 1, litra d), i GDPR. | indsigelsen haevdes det, at udkastet til afggrelse
ikke undersgger spgrgsmalet om, hvorvidt indholdet af beskrivelsen af hver enkel legitim interesse,
som WhatsApp IE opstiller, er klar og forstaelig nok for voksne registrerede i henhold til artikel 13, stk.
1, litra d), i GDPR, da den irske tilsynsmyndighed hovedsageligt koncentrerede sig om, hvorvidt
oplysningerne er klare nok for bgrn. Ifglge den tyske tilsynsmyndighed er det ikke tilstraekkeligt at
legge en raekke forskellige legitime interesser til grund og praesentere disse pa en abstrakt made. Det
kraever snarere, at den dataansvarlige ogsa sikrer, at beskrivelsen af de legitime interesser er klar og
gennemsigtig nok til, at den registrerede kan forsta dem. Den tyske tilsynsmyndighed for Baden-
Wirttemberg fremsatte en indsigelse, som blot gav udtryk for stgtte til de indsigelser, der blev fremsat
af den tyske tilsynsmyndighed.

I sin indsigelse fremfgrer den polske tilsynsmyndighed, at "en uspecifik henvisning til en bredt forstdet
dataansvarligs "legitime interesser" eller "virksomheders og andre partneres interesser" ikke opfylder
kravet" i artikel 13, stk. 1, litra d), i GDPR. | henhold til den polske tilsynsmyndighed fastslar
retningslinjerne for gennemsigtighed 32 udtrykkeligt, at for at opfylde forpligtelserne i artikel 13, stk.
1, litra d), skal den dataansvarlige beskrive "den specifikke interesse". Desuden er det uklart, hvilken
tredjemands legitime interesse der beskrives 33.

Indsigelsen fremfgrt af den italienske tilsynsmyndighed henviser til, at de indsendte oplysninger
mangler klarhed, hvilket far formalet med behandlingen af personoplysninger til at smelte sammen
med de legitime interesser, der henvises til i forbindelse med behandlingen af sadanne
personoplysninger, uden at der gives specifikke oplysninger om den pagaldende behandling. Det
fremfgres ogsa, at det sprog, der anvendes i forbindelse med de legitime interesser, der pavirker
personer under myndighedsalderen, ikke er passende, da ordforradet, tonen og stilen i de oplysninger,
der anvendes i det relevante afsnit, ikke adskiller sig fra de gvrige afsnit.

5.1.3 Den ledende tilsynsmyndigheds holdning til indsigelserne

Som naevnt var den irske tilsynsmyndigheds endelige holdning, at man ikke ville fglge disse
indsigelser ®. | det sammensatte svar vedrgrende alle tre indsigelser bemarkede den irske

30 Ydkast til afggrelse, punkt 398. Beslutningstageren bemaerkede, at efterforskeren gav udtryk for bekymring
over den manglende klarhed med hensyn til, om de legitime interesser, der forfglges, var den dataansvarliges
eller tredjemands, men var ikke enig i disse bekymringer.

31 Udkast til afggrelse, punkt 399.

32 Artikel 29-Gruppen vedrgrende Databeskyttelse, retningslinjer for gennemsigtighed i henhold til forordning
2016/679, WP260 rev. 01, senest revideret og vedtaget den 11. april 2018 (herefter "retningslinjer for
gennemsigtighed"). Pa sit fgrste plenarmgde godkendte Databeskyttelsesrddet de GDPR-relaterede WP29-
retningslinjer.

33 Udkast til afggrelse, punkt 264.

34 Se punkt 13 ovenfor.
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34.

35.

36.

37.

tilsynsmyndighed, at genstanden for indsigelserne er omfattet af artikel 4, stk. 24, i GDPR. Den irske
tilsynsmyndighed mente imidlertid, at indsigelserne ikke er tilstraekkeligt begrundede, i det mindste
ikke tilstraekkeligt til at 2endre dens holdning i forhold til udkastet til afggrelse, da det er ngdvendigt at
stptte sine konklusioner pd en fyldestggrende forklaring af det underliggende rationale 3>. Den irske
tilsynsmyndighed fremfgrte ogsa, at det var palagt de bergrte tilsynsmyndigheder i tilstraekkelig grad
at stgtte sine forskellige konklusioner, saledes at den ledende tilsynsmyndighed kunne overveje at
erstatte sine synspunkter og sit rationale med den bergrte tilsynsmyndigheds.

Med hensyn til den tyske tilsynsmyndigheds indsigelse mente den irske tilsynsmyndighed, at da den
ikke er tilstraekkelig begrundet, ville indsigelsen fra den tyske tilsynsmyndighed indfgre et ungdvendigt
og uacceptabelt risikoelement for sa vidt angar spgrgsmalet om, hvorvidt et sadan andret resultat ville
kunne forsvares i tilfaelde af en juridisk anfaegtelse deraf ved de irske domstole 3°.

Vedrgrende indsigelsen fremsat af den polske tilsynsmyndighed fremfgrte den irske tilsynsmyndighed,
at efterforskerens resultater ikke kan genetableres, da det ville skabe en situation, hvor WhatsApp IE
sa konstateres at have overtradt artikel 13 i GDPR to gange, men med den samme adfeerd, da der
allerede er konstateret en overtraedelse af artikel 13, stk. 1, litra c), i GDPR %,

Med hensyn til den italienske tilsynsmyndigheds indsigelse understregede den irske tilsynsmyndighed,
at den klart har begrundet sin foreslaede konstatering af overholdelse af artikel 13, stk. 1, litra d), i
GDPR, og at indsigelsen ikke er tilstrackkeligt begrundet til at stgtte en anden konstatering 8.

5.1.4 Databeskyttelsesradets analyse

5.1.4.1  Vurdering af, om indsigelserne var relevante og begrundede

Databeskyttelsesradet mener, at den tyske tilsynsmyndigheds indsigelse vedrgrer "hvorvidt der
foreligger en overtraedelse af GDPR", da den fremfgrer, at den irske tilsynsmyndighed burde have
konstateret en overtraedelse af artikel 13, stk. 1, litra d), i GDPR. Da det viser, at indsigelsen, hvis den
blev fulgt, ville fgre til en anden konklusion om, hvorvidt der foreligger en overtraedelse af GDPR eller
ej, skal indsigelsen anses for "relevant" *. Indsigelsen anses ogsd for at vaere "begrundet", da
indsigelsen indeholder flere faktuelle og juridiske argumenter for den foresldede andring i den
juridiske vurdering. Det fremfgres specifikt, at der er mangel pa forstaelighed, fordi WhatsApp IE
legger en raekke forskellige legitime interesser til grund, men WhatsApp IE kan ikke sikre, at alle de
anfgrte legitime interesser beskrives pa en made, der er klar og gennemsigtig nok til, at den
registrerede kan forsta dem. Indsigelsen giver flere eksempler pa, hvor de legitime interesser ikke er
beskrevet i en gennemsigtig og forstaelig form, hvilket ikke sikrer formalet med indsigtsretten. Det
fremgar ogsa af indsigelsen, at udkastet til afggrelse fejlagtigt fokuserede pa, om oplysningerne var
tilstreekkeligt klare for bgrn.

Med hensyn til kravet om, at indsigelsen skal vaere "begrundet”, fremfgrte WhatsApp IE, at den tyske
tilsynsmyndigheds indsigelse ikke opfyldte dette krav, fordi dens fremstilling "ikke er ngjagtig" og "ikke
kan veere tilstraekkelig til at opfylde [taersklen]", indsigelsen "bygger pad ikke-understgttede beskrivelser
af oplysningerne givet af* WhatsApp IE og pa "to fejlagtige forstdelser af kravene i artikel 13, stk. 1,
litra d)" %°. Databeskyttelsesrddet mener, at indsigelsen er behgrigt begrundet, og minder om, at

3 Den irske tilsynsmyndigheds sammensatte svar, punkt 31.

36 Den irske tilsynsmyndigheds sammensatte svar, punkt 33.

37 Den irske tilsynsmyndigheds sammensatte svar, punkt 34.

38 Den irske tilsynsmyndigheds sammensatte svar, punkt 36.

39 Retningslinjer for begrundet og relevant indsigelse, punkt 13.
40 WhatsApps artikel 65-bemaerkninger, punkt 20.5.

Vedtaget 15



38.

39.

40.

vurderingen af indsigelsens realitet foretages saerskilt, efter at det er fastslaet, at indsigelsen opfylder
kravene i artikel 4, stk. 24, i GDPR #1. Med hensyn til kriteriet om pavisning af betydningen af de risici,
der er forbundet med personers rettigheder og frihedsrettigheder, fremfgrte WhatsApp IE, at
indsigelsen ikke opfyldte denne teerskel, idet det blev anfgrt, at der ikke var fremlagt beviser herfor 2,
Databeskyttelsesradet mener, at indsigelsen fremsat af den tyske tilsynsmyndighed, klart viser
betydningen af de risici, der er forbundet med personers rettigheder og frihedsrettigheder, da den
papeger konsekvenserne for de registrerede, sdsom at de ikke fuldt ud kan udgve deres gvrige
rettigheder som registrerede pa grund af manglende oplysninger i henhold til artikel 13, stk. 1, litra d),
i GDPR.

Databeskyttelsesradet tog indsigelsen fra den tyske tilsynsmyndighed for Baden-Wirttemberg til
efterretning, men besluttede, at da den blot stgttede indsigelsen fremsat af den tyske
tilsynsmyndighed, opfyldte indsigelsen ikke kravene i artikel 4, stk. 24, i GDPR.

Da den polske tilsynsmyndigheds indsigelse er uenig i den irske tilsynsmyndigheds konstatering af, at
der ikke er sket nogen overtraedelse af artikel 13, stk. 1, litra d), i GDPR, finder Databeskyttelsesradet
indsigelsen relevant, da den vedrgrer spgrgsmalet om, "hvorvidt der foreligger en overtraedelse af
GDPR" *. Indsigelsen er ogsa tilstraekkeligt begrundet, da den fremfgrer, at en uspecifik henvisning til
en bredt forstdet dataansvarligs "legitime interesser" eller "virksomheders og andre partneres
interesser" ikke opfylder kravet i artikel 13, stk. 1, litra d), i GDPR som anfgrt i retningslinjerne for
gennemsigtighed og henviser desuden til efterforskerens oprindelige resultater fremfor
beslutningstagerens. WhatsApp IE erkleerede, at indsigelsen "ikke tager fat i substansen i det
sammensatte udkast og den vurdering, som beslutningstageren har foretaget" ** og "ikke forklarer,
hvorfor den ikke er enig" *°. Databeskyttelsesradet mener, at indsigelsen klart giver udtryk for uenighed
om de konklusioner, som den irske tilsynsmyndighed naede frem til i udkastet til afggrelse, og ggr det
ved at fremlaegge tilstraekkelig begrundelse. Vedrgrende kravet om at pavise betydningen af de risici,
som udkastet til afggrelse indebarer for de registreredes rettigheder og frihedsrettigheder gjorde
WhatsApp IE geeldende, at den indsigelse, som den polske tilsynsmyndighed havde fremsat, ikke
indeholdt beviser til stgtte for deres pastand om, at en konsekvens af udkastet til afggrelse ville veere,
at "de registrerede ikke kan udgve andre rettigheder, som GDPR giver, og ikke er i stand til at kontrollere
overfgrslen af deres personoplysninger" %6. Databeskyttelsesradet finder, at den indsigelse, som den
polske tilsynsmyndighed har fremsat, klart paviser betydningen af de risici, som udkastet til afggrelse
indebaerer for rettigheder og frinedsrettigheder for de registrerede, som pa grund af de utilstraekkelige
oplysninger befinder sig i en situation, hvor de ikke kan udgve andre rettigheder, som GDPR giver, og
have kontrol over deres personoplysninger.

Den italienske tilsynsmyndigheds indsigelse er, at udkastet til afggrelse ikke i tilstraeekkelig grad tager
stilling til, om der foreligger en overtraedelse af artikel 13, stk. 1, litra d), i GDPR, og den anses derfor
for relevant pa samme made som ovennavnte indsigelser. WhatsApp IE fremfgrte i sine
bemaerkninger, at indsigelsen ikke er relevant, da den "delvist er baseret pd et udsagn, der ikke er

41 )f. fodnote 21 ovenfor.

42 WhatsApps artikel 65-bemaerkninger, punkt 20.9.
43 Artikel 4, stk. 24, i GDPR.

4 WhatsApps artikel 65-bemaerkninger, punkt 20.2.
4> WhatsApps artikel 65-bemaerkninger, punkt 20.6.
46 WhatsApps artikel 65-bemaerkninger, punkt 20.10.
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fremsat af* den irske tilsynsmyndighed i udkastet til afggrelse ¥, og ikke er begrundet *8. En fejlagtig
henvisning til en szetning, der ikke findes i udkastet til afggrelse *°, kan under ingen omstaendigheder
anses for tilstraekkeligt til at ggre indsigelsen ikke relevant, og dette geelder i endnu hgjere grad, nar
indsigelsen kun "delvist" er baseret pa dette, og er et klart udtryk for uenighed med hensyn til den
konklusion, der er ndet i udkastet til afggrelse vedrgrende overtreedelsen af artikel 13, stk. 1, litra d), i
GDPR. Databeskyttelsesradet anser ogsa indsigelsen for begrundet, da den havder, at der er mangel
pa klarhed i de givne oplysninger, da der ikke gives specifikke oplysninger om de involverede
behandlingsaktiviteter. Det fremgar af indsigelsen, at den italienske tilsynsmyndighed ikke er enig i de
argumenter, som den irske tilsynsmyndighed har lagt til grund. Vedrgrende kravet om at pavise
betydningen af de risici, som udkastet til afggrelse indebaerer for de registreredes rettigheder og
frihedsrettigheder bemeerkede WhatsApp IE, at der ikke foreld beviser fra den italienske
tilsynsmyndighed til stgtte for deres pastand om, at konsekvensen af udkastet til afggrelse ville vaere,
at brugernes grundleggende ret til at blive informeret ville blive alvorligt forringet *°.
Databeskyttelsesradet mener, at den indsigelse, som den italienske tilsynsmyndighed har rejst, klart
paviser betydningen af risiciene for personers rettigheder og frihedsrettigheder, da den papeger, at
hvis udkastet til afggrelse ikke blev ndret i dette tilfelde, ville det medfgre en forringelse af
brugernes grundlaeggende ret til at blive informeret.

Pa dette grundlag mener Databeskyttelsesradet, at de tyske, polske og italienske tilsynsmyndigheders
indsigelser vedrgrende forekomsten af en overtraedelse af artikel 13, stk. 1, litra d), er relevante og
begrundede i henhold til artikel 4, stk. 24, i GDPR.

5.1.4.2  Vurdering af realiteten

| henhold til artikel 65, stk. 1, litra a), i GDPR treeffer Databeskyttelsesradet i forbindelse med en
tvistbilaeggelsesprocedure en bindende afggrelse vedrgrende alle de spgrgsmal, der er genstand for
de relevante og begrundede indsigelser, navnlig hvorvidt der er tale om en overtraedelse af GDPR.

Databeskyttelsesradet mener, at de indsigelser, der anses for relevante og begrundede i dette
underafsnit °!, kraever en vurdering af, om udkastet til afggrelse skal andres med hensyn til
konstateringen vedrgrende overensstemmelse med artikel 13, stk. 1, litra d), i GDPR. Ved vurderingen
af realiteten af de fremfgrte indsigelser tager Databeskyttelsesradet ogsa hensyn til den irske
tilsynsmyndigheds holdning til indsigelserne og til WhatsApp IE's bemaerkninger.

| sine bemarkninger fremfgrte WhatsApp IE, at de giver klare og gennemsigtige beskrivelser af de
legitime interesser, der paberabes *2, og beskriver dem i detaljer >3, at de ikke havde nogen forpligtelse
til yderligere at specificere tredjeparter i brugerrettede gennemsigtighedsdokumenter, og det heller
ikke skal forklare sine forretningsmetoder over for registrerede eller forklare, hvorfor de legitime
interesser, der paberdbes, har forrang over de registreredes interesser . WhatsApp IE bemaerkede

47 WhatsApps artikel 65-bemaerkninger, punkt 20.3(A). Et sddant udsagn var: "Den anvendte terminologi med
hensyn til de legitime interesser, der pavirker personer under myndighedsalderen, henviser til personer over 16
dr og er som fglge deraf passende".

48 WhatsApps artikel 65-bemaerkninger, punkt 20.7.

49| den henseende skal det bemaerkes, at den italienske tilsynsmyndigheds indsigelse under alle omstaendigheder
erkendte, at denne specifikke erklaering var "pdstanden fremsat af WA", og at det "ikke ser ud til, at den irske
tilsynsmyndighed har begrundet sin holdning tilstraekkeligt i denne henseende".

0 WhatsApps artikel 65-bemaerkninger, punkt 20.11.

51 Det geelder de tyske, polske og italienske tilsynsmyndigheders indsigelser vedrgrende overtradelsen af artikel
13, stk. 1, litra d), i GDPR.

52 WhatsApps artikel 65-bemaerkninger, punkt 21.2(A).

33 WhatsApps artikel 65-bemaerkninger, punkt 21.3(A).

> WhatsApps artikel 65-bemaerkninger, punkt 21.2(B).
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0gsa, at det har vaeret opmaerksom pa at give alle sine brugerrettede oplysninger pa en sa enkel made
som muligt ved at anvende en hgj grad af klarhed, der kan forstas af personer pa 16 og derover, og
ved at bruge brugervenligt, almindeligt og klart sprog >®.

Databeskyttelsesradet minder om, at efterforskeren oprindeligt konstaterede en overtraedelse af
artikel 13, stk. 1, litra d), i GDPR sammen med en overtraedelse af artikel 13, stk. 1, litra c), i GDPR pa
grund af en sammensmeltning af formalene med behandlingen med de legitime interesser, der
paberabes for behandlingen af personoplysninger, samt en mangel pa specifikke oplysninger om den
eller de involverede behandlingsaktiviteter eller szt af aktiviteter °°.

Som beskrevet ovenfor i afsnit 5.1.1 konstaterede den irske tilsynsmyndighed ingen overtradelse af
artikel 13, stk. 1, litra d), i GDPR og bemaerkede i sit udkast til afggrelse, at oplysningerne fra WhatsApp
IE gav brugeren mulighed for at forstd, hvilke og hvis legitime interesser der blev forfulgt >’.

| sit udkast til afggrelse benyttede den irske tilsynsmyndighed sig hovedsageligt af efterforskerens
resultater med hensyn til oplysningerne om "ejeren" af den legitime interesse og den made, hvorpa
disse beskrivelser blev fremlagt 8, snarere end, hvordan de givhe oplysninger vedrgrte specifikke
behandlingsaktiviteter. Den irske tilsynsmyndighed henviste til elementer i vurderingen i henhold til
artikel 13, stk. 1, litra c), men beskaftigede sig ikke yderligere med efterforskerens udtalelser om,
hvorvidt formalet med behandlingen var at opfylde de legitime interesser, der blev paberabt til
behandlingen af personoplysninger, samt fravaeret af specifikke oplysninger om den eller de
involverede behandlingsaktiviteter eller saet af aktiviteter.

Efter den polske® og den italienske ® tilsynsmyndigheds opfattelse kan man veaere enig i
efterforskerens oprindelige konstatering — at den beskrevne mangel pa forbindelse mellem legitime
interesser og specifikke behandlingsaktiviteter fgrer til en overtreedelse af artikel 13, stk. 1, litra d), i
GDPR.

Den tyske tilsynsmyndighed bemaerkede, at den irske tilsynsmyndighed ikke tilstraekkeligt undersggte,
om beskrivelsen af hver legitim interesse er klar for voksne registrerede, og fremlagde eksempler pa
dele af meddelelsen om retsgrundlaget, som ikke anses for at veere i overensstemmelse med kravene
i artikel 13, stk. 1, litra d), i GDPR ©.. Ifglge den tyske tilsynsmyndighed er de legitime interesser
beskrevet under "mdling, analyser og andre erhvervstjenester" ikke beskrevet i en gennemsigtig og
forstaelig form. Det fgrste hvide punkt i dette afsnit angiver interessen i at "levere ngjagtig og pdlidelig
rapportering til virksomheder og andre partnere", mens det er uklart, hvem disse "andre partnere" er.
Ifglge den tyske tilsynsmyndighed er beskrivelsen af interessen "at demonstrere den vaerdi, som vores
partnere opndr ved at bruge vores servicer" for abstrakt 2.

Databeskyttelsesradet minder om, at nar den legitime interesse (artikel 6, stk. 1, litra f), i GDPR) er
retsgrundlaget for behandlingen, skal der i henhold til artikel 13, stk. 1, litra d), i GDPR gives oplysninger
om den dataansvarliges eller en tredjeparts legitime interesser til den registrerede.

55 WhatsApps artikel 65-bemaerkninger, punkt 21.4(A).
56 Udkast til afggrelse, punkt 393.

57 Udkast til afggrelse, punkt 398-399.

58 Udkast til afggrelse, punkt 398.

%9 Se punkt 30 ovenfor.

60 Se punkt 31 ovenfor.

61 Se punkt 29 ovenfor.

62 Den tyske tilsynsmyndigheds indsigelse, s. 6.
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Som naevnt i retningslinjerne for gennemsigtighed er begrebet gennemsigtighed i henhold til GDPR
mere brugercentreret end legalistisk og opnas ved konkrete praktiske krav til dataansvarlige og
databehandlere i en raekke artikler ®3. Retningslinjerne for gennemsigtighed forklarer videre, at
praktiske (oplysnings)krav er beskrevet i artikel 12-14 i GDPR, og bemaerker, at oplysningernes kvalitet,
tilgeengelighed og forstaelighed er lige sa vigtig som det faktiske indhold af de oplysninger om
gennemsigtighed, der skal gives til de registrerede ®*.

Med hensyn til artikel 13, stk. 1, litra d), i GDPR anfgres det i retningslinjerne for gennemsigtighed, at
den enkelte specifikke interesse  skal identificeres til gavn for den registrerede.

| lyset heraf minder Databeskyttelsesradet om artikel 13, stk. 1, litra d), i GDPR, hvor der star, at
oplysningerne gives til den registrerede "hvis behandlingen er baseret pa artikel 6, stk. 1, litra f)" —
om "de legitime interesser, som forfglges af den dataansvarlige eller en tredjemand".

Databeskyttelsesradet bemaerker, at arten af artikel 13, stk. 1, litra d), i GDPR (ligesom artikel 13, stk.
1, litra c), i GDPR) udtrykkeligt vedrgrer den specifikke behandling ®. | den forbindelse minder
Databeskyttelsesradet ogsa om den brede formulering, hvormed betragtning 39 i GDPR beskriver
forpligtelserne til gennemsigtighed.

Endvidere mener Databeskyttelsesradet, at formalet med disse pligter for den dataansvarlige er at
saette de registrerede i stand til at udgve deres rettigheder i henhold til GDPR ¢, sdsom retten til at
rejse indsigelse i henhold til artikel 21 i GDPR, der kraever, at den registrerede ggr rede for grundene
til indsigelsen vedrgrende vedkommendes sarlige situation. Dette uddybes af den irske
tilsynsmyndighed i udkastet til afggrelse med hensyn til kravene i artikel 13, stk. 1, litra c), i GDPR. Her
papeger den irske tilsynsmyndighed korrekt, at:

"a) en dataansvarlig normalt vil indsamle forskellige kategorier af personoplysninger fra en
individuel registreret pa forskellige tidspunkter, pa forskellige mader og til forskellige formal

[..]

b) en dataansvarlig altid skal udfgre mere end én behandlingsaktivitet for at opna det angivne
formdl med en behandlingsaktivitet, og

¢) en dataansvarlig kan indsamle en bestemt kategori af data til en raekke forskellige formal,
som hver isar understgttes af et forskelligt retsgrundlag" ®.

Databeskyttelsesradet er af den opfattelse, som skitseret i udkastet til afggrelse ®, at fremleggelse af
alle oplysninger om den enkelte behandlingsaktivitet er den eneste metode, der sikrer, at de
registrerede kan:

(a) veelge, hvorvidt de gnsker at udgve deres rettigheder som registrerede, og i bekraeftende
fald, hvilken eller hvilke af dem

(b) vurdere, hvorvidt de opfylder betingelserne for at udgve en bestemt rettighed

83 Retningslinjer for gennemsigtighed, punkt 4 (side 5). Denne passage blev ogsa naevnt i udkastet til afggrelse i
punkt 291.

64 Retningslinjer for gennemsigtighed, punkt 4 (side 5).

85 Retningslinjer for gennemsigtighed, bilag, side 36.

66 Se ogsa betragtning 60 og 61 i GDPR.

67 Retningslinjer for gennemsigtighed, punkt 4 (side 5).

68 Udkast til afggrelse, punkt 299.

89 Udkast til afggrelse, punkt 300 (se ogsa 299 f.).
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(c) vurdere, hvorvidt de har ret til en bestemt rettighed, der handhaeves af den pageeldende
dataansvarlige, og

(d) vurdere, hvorvidt de kan begrunde en klage, saledes at de med rimelighed kan vurdere,
hvorvidt de gnsker at udgve deres ret til at indgive en klage til en tilsynsmyndighed.

Databeskyttelsesradet bemaerker imidlertid, at disse argumenter ogsa skal tages i betragtning ved
vurderingen af oplysningerne i henhold til artikel 13, stk. 1, litra d), i GDPR. Med hensyn til
oplysningerne i henhold til artikel 13, stk. 1, litra d), i GDPR er Databeskyttelsesradet derfor enigt i
indsigelserne, for sa vidt som for at den registrerede korrekt kan ggre brug af sine rettigheder i henhold
til GDPR, er det ngdvendigt med specifikke oplysninger om, hvilke legitime interesser der vedrgrer hver
enkelt behandlingsaktivitet og om hvilken enhed, der forfglger hver legitim interesse 7°. Uden disse
oplysninger er den registrerede ikke tilstraekkeligt i stand til at udgve sine rettigheder i henhold til
GDPR.

De givne oplysninger skal derfor opfylde disse krav for at vaere i overensstemmelse med artikel 13, stk.
1, litra d), i GDPR.

Databeskyttelsesradet bemaerker, at meddelelsen om retsgrundlaget generelt bestar af en liste over
flere mal, i henhold til hvilke WhatsApp IE har givet flere legitime interesser, seedvanligvis i form af
punktopstillinger, som den irske tilsynsmyndighed kom frem til. Databeskyttelsesradet finder, at
WhatsApp i meddelelsen om retsgrundlaget ikke har specificeret, hvilke oplysninger der er givet i
forbindelse med den tilsvarende behandlingsaktivitet, f.eks. oplysninger om, hvilke kategorier af
personoplysninger der behandles, og for hvilke behandlingen finder sted pa grundlag af hver enkelt
legitim interesse. Meddelelsen om retsgrundlaget indeholder ikke sadanne specifikke oplysninger i
forbindelse med den eller de involverede behandlingsaktiviteter eller st af aktiviteter 7%

Dette er i overensstemmelse med de argumenter, der fremfgres i de bergrte tilsynsmyndigheders
relevante indsigelser, og Databeskyttelsesradet bemaerker, at denne beskrevne mangel pa oplysninger
har en negativ indvirkning pa de registreredes mulighed for at udgve deres rettigheder i henhold til
GDPR, sasom retten til at ggre indsigelse i henhold til artikel 21 i GDPR 2.

Endvidere bemaerker Databeskyttelsesradet, at flere passager fra meddelelsen om retsgrundlaget,
herunder passager vedrgrende personer under myndighedsalderen, hvoraf nogle er naevnt i den tyske
tilsynsmyndigheds indsigelse (f.eks. "Til levering af mdling, analyser og andre erhvervstjenester"), i
dette tilfelde ikke nar den ngdvendige taerskel for klarhed og forstaelighed, som kraeves i artikel 13,
stk. 1, litra d) 73.

Databeskyttelsesradet bemaerker lighederne mellem eksemplerne pa uigennemsigtige ("ddrlig
praksis") oplysninger, der er fremsat i retningslinjerne for gennemsigtighed 74, og WhatsApp IE's
meddelelse om retsgrundlaget, der blandt andet omfatter: "Til levering af mdlinger, analyser og andre

70 Udkast til afggrelse, punkt 392-393.

1 Dette blev ogsd i fgrste omgang konstateret af den irske tilsynsmyndighed i undersggelsesfasen. Udkast til
afggrelse, punkt 393.

72 Dette svarer ogsa til resultaterne vedrgrende overtraedelsen af artikel 13, stk. 1, litra c), i GDPR, som beskrevet
i udkastet til afggrelse.

3 Udkast til afggrelse, punkt 341.

74 Retningslinjer for gennemsigtighed, s. 9. Eksempler pa "darlig praksis", der naevnes i retningslinjerne: "Vi kan
bruge dine personoplysninger til at udvikle nye tjenester" (da det er uklart, hvad "tjenesterne" er, eller hvordan
dataene vil hjlpe med at udvikle dem); "vi kan bruge dine personoplysninger til forskningsformal (da det er
uklart, hvilken slags "forskning" dette henviser til); og "vi kan bruge dine personoplysninger til at tilbyde
personliggjorte tjenester" (da det er uklart, hvad "personligggrelse" indebaerer).

Vedtaget 20



63.

64.

65.

66.

67.

erhvervstjenester, hvor vi behandler data som dataansvarlig [...]" 7>; "De legitime interesser, vi
pdberdber os i forbindelse med denne behandling, er: [...] i virksomhedernes og andre partneres
interesse at hjeelpe dem med at forstd deres kunder og forbedre deres forretninger, validere vores
prisfastseettelsesmodeller og evaluere effektiviteten og distributionen af deres tjenester og meddelelser
og forstd, hvordan folk interagerer med dem pd vores tjenester" ®.

Under disse omstaendigheder er de registrerede ikke i stand til at udgve deres registrerede rettigheder,
eftersom det er uklart, hvad der menes med "andre erhvervstjenester", da WhatsApp IE ikke oplyser,
hvad de indebeerer, eller giver en relation til den specifikke legitime interesse. Databeskyttelsesradet
bemaerker ogsa, at det er uklart, hvilke virksomheder eller partnere WhatsApp IE refererer til.

Databeskyttelsesradet tager ogsa til efterretning, at beskrivelser af den legitime interesse som
grundlag for en behandling som "[a]t skabe, levere, stgtte og vedligeholde innovative tjenester og
funktioner [...]" 77 ikke ndr den pakreevede teerskel for klarhed, der kreeves i artikel 13, stk. 1, litra d), i
GDPR, da de ikke oplyser de registrerede om, hvilke data der anvendes til hvilke "tjenester" i henhold
til artikel 6, stk. 1, litra f), i GDPR, iseer hvad angar registrerede, der er under myndighedsalderen.

WhatsApp IE benytter desuden den legitime interesse til at "sikre systemer og bekaempe spam, trusler,
misbrug eller overtraedelser og fremme sikkerhed og tryghed pad tveers af Facebook-virksomhedernes
produkter". Derfor "deler [de] oplysninger med Facebook-virksomheder for at fremme sikkerhed og
tryghed" 78. Som det er tilfeeldet med ovenstdende eksempel, har den registrerede ingen oplysninger
om den specifikke behandlingsaktivitet, som ville ggre det muligt for en registrerets vedkommende at
udgve sine rettigheder som registreret korrekt 7°.

Afslutningsvis finder Databeskyttelsesradet, at den irske tilsynsmyndigheds konstatering i udkastet til
afggrelse af, at WhatsApp IE fuldt ud har opfyldt kravene i artikel 13, stk. 1, litra d), i GDPR, ikke svarer
til de oplysninger, som WhatsApp IE har givet de registrerede, hvilket fremgar af de relevante
indsigelser fremsat af de bergrte tilsynsmyndigheder. Databeskyttelsesradet palaegger den irske
tilsynsmyndighed at @ndre sin konstatering af, at der ikke foreligger en overtraedelse af artikel 13, stk.
1, litra d), i GDPR, og at medtage denne overtraedelse i sin endelige afggrelse pa grundlag af de
mangler, som Databeskyttelsesradet har identificeret.

6 VEDR@RENDE LOSSY HASHING-PROCEDUREN

6.1 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse

Den ledende tilsynsmyndighed fokuserer i del 1 i udkastet til afggrelse pa gennemsigtighed i
forbindelse med ikke-brugere, fremsaetter bemarkninger om kontaktfunktionen og dens
funktionalitet og praesenterer de faktuelle rammer, som den baserer sin vurdering pa . | denne
forbindelse bemeerker den irske tilsynsmyndighed, at WhatsApp IE er den dataansvarlige for
behandlingen 8. Den fastslar endvidere, at WhatsApp IE med henblik pé lossy hashing-proceduren

5 Udkast til afggrelse, punkt 341.

76 Udkast til afggrelse, punkt 341.

7 Udkast til afggrelse, punkt 341.

78 Udkast til afggrelse, punkt 341.

72 Se "eksempler p& god praksis", retningslinjer for gennemsigtighed, side 9.
8 Udkast til afggrelse, punkt 40.

81 Udkast til afggrelse, punkt 147.
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behandler ikke-brugeres telefonnumre, og at en ikke-brugers telefonnummer udggr
personoplysninger 8 83,

Den ledende tilsynsmyndighed fastslog i udkastet til afggrelse (i modsaetning til de foregaende
konklusioner) 8, at pa grund af de ajourfgrte oplysninger og de supplerende elementer, der blev
forelagt ®, og navnlig praciseringen af eksistensen og brugen af en "notification hash", er resultatet
af lossy hashing-proceduren ikke personoplysninger. Konstateringen af, at WhatsApp IE ikke overholdt
sin forpligtelse i henhold til artikel 14 i GDPR, blev ikke pavirket af denne nye konklusion, men
omfanget af en sddan overtraedelse blev mindsket, hvilket fgrte til, at den ledende tilsynsmyndighed
nedsatte den pageldende bgde fra en ramme mellem 75 mio. EUR og 100 mio. EUR til en ramme
mellem 30 mio. EUR og 50 mio. EUR.

6.2 Resumé af indsigelserne fra de bergrte tilsynsmyndigheder

Den tyske tilsynsmyndighed er i sin indsigelse uenig i den ledende tilsynsmyndigheds konklusion i
udkastet til afggrelse, der er omhandlet ovenfor i punkt 68. | modsaetning til den ledende
tilsynsmyndigheds konklusion havder den tyske tilsynsmyndighed, at ikke-brugeres telefonnumre
udger en form for personoplysninger, selv efter "lossy hashing".

Den tyske tilsynsmyndighed fremfgrer, at det er uforstaeligt, hvordan de nye kendsgerninger, som
WhatsApp IE har fremlagt vedrgrende "notification hash", fgrte den irske tilsynsmyndighed frem til i
beslutningsfasen at underkende den tidligere konklusion, der blev ndet i undersggelsesfasen, der gik
pa, at det er muligt for tredjemand at foretage en indirekte identifikation af ikke-brugeren.

Den tyske tilsynsmyndighed fremfgrer, at den ledende tilsynsmyndighed fejlagtigt fokuserede pa de
subjektive elementer, som WhatsApp IE har preesenteret som "den juridiske vurdering af, om der findes
personoplysninger, afhanger ikke kun af, hvordan den dataansvarlige bestemmer sin egen brug af de
eksisterende data pd det tidspunkt" .

Indsigelsen fremfgrer, at ikke alle beregningsmaessigt mulige tal rent faktisk er tildelt. Derfor henviser
lossy hash ikke til mindst 16 numre, men til et maksimum pa 16 numre. Hvis yderligere data lagres
sammen med lossy hashen, kan antallet af personer repraesenteret ved de tilknyttede telefonnumre
reduceres, da de registrerede, der ikke matcher disse yderligere data, kan udelades. Hvis f.eks., ifglge
den tyske tilsynsmyndighed, ogsa kgn gemmes, er det muligt mindst at halvere disse 16.

Indsigelsen fremfgrer, at ikke-brugerens nummer kan rekonstrueres ved at sammenstille det med
sammenlignelige vaerdier, ved at oplgse det igen via regnbuetabeller eller ved at kombinere en masse
oplysninger med samme hashvaerdi.

Den tyske tilsynsmyndighed anfgrer, at hasher ifglge sagens natur er lossy, og forekomsten af "/ossless"
hashing kan ikke anvendes pa begrebet en hash. Desuden er det uklart, hvilken rolle "salt", der er
beskrevet i lossy hashing-proceduren, spiller. Et fast salt, som, nar det blev oplyst, ikke ville ggre et
brute force-angreb vanskeligere, bgr ikke kaldes "salt" og spiller ingen maerkbar rolle med hensyn til
at gge sikringen af processen.

Den tyske tilsynsmyndighed fremfgrer, at beslutningstagers undersggelse udelukkende er baseret pa
"lossy hash", mens andre relevante parametre gemmes pa listen. Vurderingen bliver derved ikke

82 Udkast til afggrelse, punkt 101.

8 Da disse konstateringer ikke er en del af den foreliggende tvist, vil Databeskyttelsesradet ikke tage hensyn til
disse konklusioner og derfor heller ikke til den holdning, WhatsApp IE har fremfgrt.

8 Udkast til afggrelse, punkt 103.

8 Udkast til afggrelse, punkt 40.

8 Den tyske tilsynsmyndigheds indsigelse, s. 11.
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fyldestggrende, og felgelig bliver resultatet forkert. | modsaetning hertil fgrer proceduren, ifglge den
tyske tilsynsmyndighed, ikke til ikke-personoplysninger, da "lossy hashes" gemmes pa listen med ikke-
brugere.

Desuden fremfgres det, at "notification hashen" ikke er blevet undersggt af den ledende
tilsynsmyndighed. Samtidig er "notification hashen" ifglge den tyske tilsynsmyndighed tilstraekkelig til
at identificere kontakter uden brug af "lossy hash"-listen. | stedet sendes personoplysninger til op til
15 ikke-involverede brugere.

Den korrekte vurdering ville ifglge den tyske tilsynsmyndighed fgre til spgrgsmalet om, hvorvidt
dataene behandles lovligt. Den fremfgrer, at der ikke ville vaere noget retsgrundlag geeldende i henhold
til artikel 6, stk. 1, i GDPR, der kreever ngdvendighed. Derfor vil den korrekte vurdering hgjst sandsynligt
fore til et hgjere bgdeniveau. Med hensyn til ngdvendigheden haevder den tyske tilsynsmyndighed, at
proceduren ikke er ngdvendig for synkroniseringsfunktionen, og at den heller ikke er "egnet til
databeskyttelse", da dataene gemmes pa ubestemt tid uden nogen handgribelig fordel for brugere og
ikke-brugere. Ydermere er det uklart, hvornar "lossy hash"-lister slettes.

Endelig fremfgrer den tyske tilsynsmyndighed i sin indsigelse, at afggrelsen skaber en hgj risiko for en
betydelig mangel i beskyttelsen af de registrerede, da der allerede er en kraftig indblanding i ikke-
brugeres rettigheder pa grund af kontaktfunktionen (ogsa henset til, at ikke-brugere faktisk naeppe har
mulighed for at udgve deres rettigheder), og hvis behandlingen ikke havde konsekvenser, ville den
tilskynde andre parter til at indfgre lignende procedurer.

%k k

Den franske tilsynsmyndighed fremfgrte i sin indsigelse, at trods de oplysninger, der er indeholdt i
udkastet til afggrelse vedrgrende de bemaerkninger, som WhatsApp IE har fremsat til udkastet til
rapport, og de oplysninger, der opsummeres ovenfor i punkt 68, er "lossy hash" af telefonnummeret
stadig personoplysninger og er derfor underlagt GDPR.

Ifglge den franske tilsynsmyndighed er den beskrevne proces en pseudonymisering som defineret i
artikel 4, stk. 5, i GDPR og er ikke en anonymisering i og med, at WhatsApp IE ved hjalp af yderligere
oplysninger vil kunne identificere den registrerede, som "lossy hashen" henviser til. Hvis lossy hashen
gemmes i forbindelse med oplysningerne om den bruger, som kontaktlisten blev indsamlet fra, kan
det medfgre udledning af brugerens sociale graf, og at ikke-brugerens telefonnummer genfindes, eller
at der oprettes en forbindelse mellem brugere, nar ikke-brugeren opretter en konto.

Endvidere fremfgrer den franske tilsynsmyndighed, at antallet af forbundne numre, der beskrives som
minimum 16, er teoretisk. | virkeligheden vil dette tal vaere betydeligt lavere, idet der tages hensyn til,
at WhatsApp IE har yderligere oplysninger til at genfinde den registrerede, der er tilknyttet "lossy
hashen". Den papeger ogsa, at -—algoritmen er blevet betragtet som foraeldet.

Endvidere fremfgrer indsigelsen, at den ledende tilsynsmyndigheds mening om, at dataene var
anonyme, fgrte til, at den planlagte bgde & blev nedsat, og at den derfor havde en indvirkning pa
afg@relsens afskraekkende virkning.

Endelig anfgrer den franske tilsynsmyndighed, at udkastet til afggrelse udger en risiko for de
registreredes grundlaeggende rettigheder og frihedsrettigheder. Afggrelsen kan ikke sikre en effektiv
overholdelse af beskyttelsen af de europaiske borgeres personoplysninger, da den fgrte til en
nedsattelse af bgden. Desuden ville den udelukke "lossy hash" fra GDPR's saglige anvendelsesomrade

87 Se udkast til afggrelse, punkt 747-c.
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og forhindre enhver kontrol med brugen heraf i den efterfglgende behandling, navnlig hvis dataene
overfgres til tredjemand.

* % %

| sin indsigelse er den portugisiske tilsynsmyndighed uenig i den ledende tilsynsmyndigheds
konklusion, der er naevnt ovenfor i punkt 68 om, at ikke-brugerens telefonnummer efter "lossy
hashing"-proceduren ikke leengere udggr personoplysninger, og dens fortolkning af anvendelsen af
artikel 4, stk. 1, i GDPR pa listen over ikke-brugere efter "lossy hashing"-proceduren adskiller sig fra
den irske tilsynsmyndigheds.

Som reaktion pa WhatsApp IE's bemeaerkning anfgrer den portugisiske tilsynsmyndighed, at formalet
med behandlingen ikke er at afggre, om data kan betegnes som personoplysninger. Tilsvarende er det
uden betydning, om WhatsApp IE forfglger nogen interesse ved at identificere ikke-brugere. Det er
snarere ngdvendigt at undersgge, om oplysningen opfylder betingelserne i artikel 4, stk. 1, i GDPR. |
dette tilfeelde er det, ifglge den portugisiske tilsynsmyndighed, personoplysninger, fordi det er muligt
at identificere ikke-brugere ved at genskabe deres telefonnummer med en relativt lav grad af
usikkerhed.

Den portugisiske tilsynsmyndighed fremfgrer fgrst, at "lossy hashen" opretholder en grad af
identificerbarhed, der er langt fra ubetydelig. "Lossy hashen" har et potentielt match med et
maksimum pa 16 numre og ikke med et minimum pa 16 numre. Processen kan ogsa gentages, og dens
"salt" er konstant, sa den proces, der anvendes gentagne gange pa det samme telefonnummer, vil
derfor altid resultere i den samme "lossy hash" uden tilfeeldighed.

Hvis WhatsApp IE, efter den portugisiske tilsynsmyndigheds mening, far kendskab til de 15
telefonnumre, der deler den samme "lossy hash", vises det tilbagevaerende telefonnummer
fuldsteendigt, iseer da maengden af oplysninger, som virksomheden allerede har, ggr det muligt at
genskabe mange af de telefonnumre, der oprindeligt blev slettet, uden at ty til tredjemand. Derfor er
det muligt at identificere nogle ikke-brugere ved at genskabe deres telefonnummer.

Den portugisiske tilsynsmyndighed fremfgrer, at "lossy hashing" faktisk ikke garanterer anonymisering
af dataene, ogsa i betragtning af, at de ovennavnte midler er rimelige, som omhandlet i betragtning
26 GDPR, da de straks er til radighed for WhatsApp IE uden at kraeve for megen tid og for mange
omkostninger.

Ydermere understreger den portugisiske tilsynsmyndighed, at det omfattende kontaktnetvaerk mellem
brugere og mellem brugere og ikke-brugere, som WhatsApp IE har adgang til, udggr en betydelig
yderligere informationskilde, der gger mulighederne for identifikation. Den understreger endvidere,
at som naevnt af den ledende tilsynsmyndighed, bekraeftes denne identificerbarhed, nar "lossy
hashing"-proceduren anvendes pa telefonnumre, af de retshandhaevende myndigheders mulighed for
adgang til denne informationskilde til interpersonelle forbindelser.

Endelig mener den portugisiske tilsynsmyndighed, at "lossy hashes" er personoplysninger"(...), fordi de
indeholder en stor identificerbarhedskomponent i betragtning af den enorme maengde oplysninger,
som [WhatsApp IE] ligger inde med, og som gar det muligt med rimelig brug af midler at genskabe
telefonnumre, der er blevet slettet." &

Herefter fremfgrer den portugisiske tilsynsmyndighed, at de pageeldende data ogsa er underlagt GDPR
hvad angar forpligtelserne i artikel 12 og 14 i GDPR. Den er derfor uenig i den ledende
tilsynsmyndigheds konklusioner med hensyn til, at der ikke foreligger nogen overtraedelse af artikel 14

8 Den portugisiske myndigheds indsigelse, punkt 46.
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i GDPR, for sa vidt angar telefonnumre, der er konverteret til "lossy hash", og bgdenedsaettelsen i
punkt 747, litra c), i udkastet til afggrelse. Ifglge indsigelsen ville overtraedelsen af artikel 14 i GDPR
ogsa blive udvidet til at omfatte den behandling, der foretages efter "lossy hashing"-proceduren, med
seerlig vaegt pa opbevaringsperioden for listen over ikke-brugere.

Endelig fastslar den portugisiske tilsynsmyndighed, at konklusionen i udkastet til afggrelse udggr en
alvorlig risiko for de registreredes rettigheder og frihedsrettigheder, da den udelukker dataene fra
anvendelsen af GDPR, navnlig nar behandlingen giver anledning til bekymringer om lovlighed, som der
skulle tages fat pa i en naer fremtid. Ydermere ville afggrelsen skabe en meget foruroligende
praecedens hvad angar kernen i de retlige rammer for databeskyttelse.

* % %

| sin indsigelse anfgrer den ungarske tilsynsmyndighed, at udkastet til afggrelse indeholder
oplysninger om, at ikke-brugeres telefonnumre betragtes som personoplysninger fgr og efter "lossy
hashing"-proceduren, hvilket er i modsatning til den ledende tilsynsmyndigheds konklusion, der er
naevnt ovenfor i punkt 68.

Den ungarske tilsynsmyndighed fremfgrer derfor, at det scenario, der er skitseret i udkastet til
afggrelse, hvorved WhatsApp IE, hvis der anmodes herom, kan opna en indirekte identifikation af ikke-
brugeren %, stadig eksisterer, da det telefonnummer, der er lagret i hashet form (hvor WhatsApp IE
kender hashngglen og derfor er i stand til dekryptere dem) er pseudonymiserede personoplysninger.
Dette g@r det muligt at genskabe kontakten til en bestemt person. Hvor telefonnummeret, i henhold
til den ungarske tilsynsmyndighed, blot er tekniske data, g@¢r kontakten med andre det til
personoplysninger for WhatsApp IE.

Desuden minder den ungarske tilsynsmyndighed om, at for at data ikke skal veere anonyme, behgver
den dataansvarlige ikke at have alle de data, der er ngdvendige for genidentificering, sa leenge den kan
have adgang til data, der muligggr genidentificering. Den fremfgrer, at det med anonyme data ikke er
muligt at traeffe beslutninger rettet mod individuelle brugere. Hvis dette er muligt i det foreliggende
tilfeelde, er det ikke korrekt at konkludere, at dataene er anonyme. Det ville derfor veere en alvorlig fejl
at konkludere, at GDPR ikke geelder for data, der anvendes til en aktivitet, der i sidste ende muliggar
entydig identifikation af brugere. P4 grund af ovenstdende mener den ungarske tilsynsmyndighed, at
ikke-brugeres telefonnumre efter "lossy hashing"-proceduren udggr personoplysninger.

Desuden fremfgrer den ungarske tilsynsmyndighed, at det ikke er hensigtsmaessigt at give oplysninger
i henhold til artikel 14 GDPR til ikke-brugere pa WhatsApp IE's websted, da de muligvis end ikke kender
tjenesten, og det ikke er muligt at bevise, at ikke-brugerne er fuldt ud informeret om, at de er bergrt
af WhatsApp IE's behandling, da de ikke kan forventes at veere interesseret i WhatsApps websted.

Derudover mener den ungarske tilsynsmyndighed, at behandlingen af ikke-brugeres data overdrives
og dermed overtraeder princippet om minimering af data. Kun nar en ikke-bruger bliver bruger, har
behandlingen et formal, dvs. kun pa det tidspunkt har WhatsApp IE et reelt formal med at gemme ikke-
brugerens telefonnummer. Samtidigt kunne det samme ifglge indsigelsen opnas, hvis WhatsApp
regelmaessigt sammenlignede hashdatabasen med brugernes telefonnumre med kontaktlisten for at
se, om brugeren kender en person, der er registreret siden den forrige kontrol. Derved behgver

8 Dette scenario er beskrevet i punkt 66 i udkastet til afggrelse og henviser til muligheden for, at WhatsApp IE,
hvis en kompetent myndighed anmoder herom, kan opna en indirekte identifikation af den pagseldende ikke-
bruger ved at underkaste et mobiltelefonnummer, som myndigheden har oplyst, den nye brugerproces med
henblik pa at identificere de eksisterende brugere, som har nummeret i deres adressebgger.
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WhatsApp IE ikke Igbende at gemme alle ikke-brugeres data. Den ungarske tilsynsmyndighed foreslar
derfor at angive en yderligere overtraedelse af artikel 5, stk. 1, litra c), i GDPR.

Endelig fremfgrer den ungarske tilsynsmyndighed, at undladelse af at fastsla dette ville underminere
de registreredes databeskyttelsesrettigheder, da det ville mindske muligheden for, at individuelle
rettigheder vil kunne handhaves og udgves, hvis der blev skabt en falsk praecedens.
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| sin indsigelse er den nederlandske tilsynsmyndighed uenig i den konklusion, at ikke-brugerdata efter
hashing-proceduren ikke lzengere er personoplysninger, idet den anfaegter resultatet af det udkast til
afggrelse, der er naevnt ovenfor i punkt 68. Efter dens opfattelse resulterer processen i
pseudonymiserede data frem for anonymiserede data.

Ifglge den nederlandske tilsynsmyndighed indeholder den tekniske del af udkastet til afggrelse fejl og
er alt for afhaengig af udtalelser fra WhatsApp IE om de formodede tekniske vanskeligheder med at
genskabe et telefonnummer fra en "lossy hash". Den nederlandske tilsynsmyndighed bemaerker, at
udkastet til afggrelse fejlagtigt henviser til en enkelt hashvaerdi, der deles af mindst 16 numre, hvor
der burde sta "hgjst", og fremfgrer for eksempel, at i mange tilfaelde vil kun et enkelt telefonnummer
ud af de 16 mulige blive behandlet af WhatsApp IE. | tilfeelde, hvor der faktisk er flere numre inden for
samme interval, vil mange flere allerede vaere kendt i kontaktfunktionen.

Desuden hzevder den nederlandske tilsynsmyndighed, at den "hashing"-ordning, der anvendes af
WhatsApp IE, er sarbar over for et brute force-angreb. | Nederlandene er der f.eks. oprettet 54 mio.
mobiltelefonnumre. Det tager ca. tre minutter at konstruere en opslagstabel med hardware udgivet i
2017, som ifglge den nederlandske tilsynsmyndighed ligger inden for WhatsApp IE's muligheder. Den
nederlandske tilsynsmyndighed er ogsa bekymret for, at der anvendes en konstant enkelt "salt"-veerdi
i alle aktiviteter, hvilket ggr brute-force-angrebet "billigt at udfgre". Ifglge den nederlandske
tilsynsmyndighed er det derfor muligt for WhatsApp IE at ga fra hashvardien til et eller flere
mobiltelefonnumre uden naevnevaerdig indsats.

Den nederlandske tilsynsmyndighed mener ogsa, at WhatsApp IE sandsynligvis er klar over, at "lossy
hash" er en pseudonym identifikator, fordi der beskrives en praksis, hvor den matcher data fra kunder,
der har appen, med data fra kundens telefonbog for at finde andre telefonnumre, der matcher med
brugere.

Desuden kan en retshandhavende myndighed ifglge indsigelsen som en led i en anmodning om
strafferetlig efterforskning anmode WhatsApp IE om at anvende "lossy hashing"-processen pa et
telefonnummer. Den kunne derefter anmode WhatsApp IE om at levere alle tilknyttede brugere, der
er forbundet til denne hash (som potentielle kendte medlemmer). Disse potentielle medlemmer kan
derefter undersgges naermere.

Desuden fremfgrer den nederlandske tilsynsmyndighed, at i betragtning af de seneste fremskridt
inden for analyse af sociale netveerksgrafer kan augmentering eller genidentificering vise sig at vaere
mulig. Hvis der er flere telefonnumre i en enkel hash, kan denne graf bruges til at skille identiske hashes
ud pa forskellige personer.

Den nederlandske tilsynsmyndighed konkluderer, at den fejlagtige vurdering fgrer til konstateringer
af, at behandlingsaktiviteternes indvirkning pa ikke-brugere er ret begraenset, og at selv om der
konstateres et underskud med hensyn til overholdelse af gennemsigtighed i forhold til ikke-brugere,
vil selv en mindre andring af politikkerne veere tilstraekkelig til at afhjeelpe overtraedelsen. Tveertimod
stopper behandlingen, ifglge den nederlandske tilsynsmyndighed, af ikke-brugerdata ikke efter
anvendelse af disse "lossy hashing"-metoder, og GDPR skal fortsat anvendes (ogsa i lyset af EU-
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Domstolens relevante retspraksis), hvilket meget vel kan medfgre flere andringer af
privatlivspolitikken end fastsat i tilleeg C til udkastet til afggrelse. Den nederlandske tilsynsmyndighed
udtrykker derfor bekymring over, at den ledende tilsynsmyndighed maske ikke kan forestille sig
passende foranstaltninger over for WhatsApp IE med henblik pa at sikre gennemsigtighed for ikke-
brugere.

Den nederlandske tilsynsmyndighed har derfor anfgrt, at eendring af konklusionen i udkast til afggrelse
naevnt ovenfor i punkt 68 ville betyde, at den efterfglgende behandling er omfattet af GDPR, og at
WhatsApp IE skal sikre sig, at den er i overensstemmelse med GDPR, og at risikoen for ikke-brugeres
rettigheder og interesser reduceres. Den vil navnlig pavirke omfanget af de forpligtelser, der pahviler
WhatsApp IE i henhold til den ledende tilsynsmyndigheds foreslaede afggrelse, da det i lyset af artikel
14 i GDPR bgr bemaerkes, at ogsa ikke-brugere bgr modtage oplysninger om WhatsApp IE's behandling
af deres data, selv om de ikke er kunder hos tjenesten.

Desuden har den nederlandske tilsynsmyndighed anfgrt, at WhatsApp IE ogsa skal underrette ikke-
brugere om den efterfglgende behandling af deres data i overensstemmelse med artikel 12 i GDPR.
Hvis f.eks. de hashede ikke-brugerdata skulle anvendes af tredjemand, ville artikel 14, stk. 1, i GDPR
foreskrive, at dette skal afspejles i oplysningerne til de registrerede.

Desuden er den potentielle kreds af bergrte registrerede, ifglge den nederlandske tilsynsmyndigheds
indsigelse, betydeligt stgrre end den ledende tilsynsmyndighed regner med. Det fremgar heraf, at
ovennavnte konklusion ogsa bergrer omfanget af de korrigerende foranstaltninger, som den ledende
tilsynsmyndighed har foreslaet. Den nederlandske tilsynsmyndighed fremfgrer, at dette kan gge
overtraedelsernes virkning og alvor og dermed berettige hgjere sanktioner.

Den nederlandske tilsynsmyndighed understreger, at udkastet til afggrelse skaber risiko for, at ikke-
brugeres personoplysninger efter "lossy hashing" ikke laengere vil veere beskyttet af anvendelsen af
GDPR. Ikke-brugere ville have en meget begreenset mulighed for at udgve deres rettigheder som
registrerede og eventuelle juridiske begransninger, der fremgar af GDPR, til at lagre, overfgre eller
bruge efter "lossy hashing", ville ikke finde anvendelse.

Den nederlandske tilsynsmyndighed fremfgrer, at det yderligere vil skabe en juridisk praecedens for
andre organisationer og omstaendigheder for, hvad der reelt ville vaere tilstraekkeligt til at anonymisere
personoplysninger. Andre dataansvarlige vil kunne behandle personoplysninger uden at overholde
GDPR, fordi de antager, at de indeholder anonyme data i henhold til ovenstaende procedure, hvor de
faktisk behandler personoplysninger.

%k k

| sin indsigelse giver den italienske tilsynsmyndighed udtryk for uenighed med den konklusion, som
den irske tilsynsmyndighed drog i beslutningsfasen (der afviger fra de konklusioner, der blev draget i
undersggelsesfasen), at der ikke foreligger nogen overtraedelse af artikel 14 i GDPR vedrgrende
behandling af ikke-brugeres data efter anvendelse af den sakaldte "lossy hashing"-procedure.

Ifglge den italienske tilsynsmyndighed skal ikke-brugeres data, der indsamles af WhatsApp IE gennem
adgang til brugernes adressebgger med brugerens samtykke, betragtes som personoplysninger bade
pa tidspunktet for deres lagring i klar tekst og efter anvendelsen af den sakaldte "lossy hashing". Den
fremfgrer, at krypterede data ma betragtes som pseudonymiserede, ikke anonymiserede, og derfor er
det uden tvivl personoplysninger.

Denne konklusion er ifglge den italienske tilsynsmyndighed hverken bergrt af WhatsApp IE's
bemaerkning om, at "reverse engineering-dekryptering anvendt af [WhatsApp IE] til at praesentere
brugere for numre pad ikke-brugere, der har tilmeldt sig tjenesten, ikke giver mulighed for at identificere
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et individuelt nummer som indeholdt i et szt pd 16 telefonnumre" *°, eller af udtalelsen om, at brugere
far besked via "notification hashing" snarere end via "lossy hashing". Ifglge den italienske
tilsynsmyndighed er dette snarere en yderligere grund til at haevde, at det faktisk er personoplysninger,
der behandles.

Den italienske tilsynsmyndighed g@r geeldende, at disse betragtninger er relevante for, at der foreligger
en overtraedelse af artikel 14 i GDPR, og for beregningen af stgrrelsen af den administrative bgde (da
den pagxldende bgde blev nedsat af den irske tilsynsmyndigheds pa baggrund af de konklusioner, der
blev draget i denne forbindelse).

Endelig fastslar den italienske tilsynsmyndighed, at afggrelsen udger en betydelig risiko for de
registreredes rettigheder og frihedsrettigheder, da den forringer deres ret til at blive informeret og pa
grund af den uforholdsmaessigt store korrigerende foranstaltning.

6.3 Den ledende tilsynsmyndigheds holdning til indsigelserne

Den endelige holdning fra den irske tilsynsmyndigheds side var ikke at fglge nogen af indsigelserne .
| sit sammensatte svar anfgrte den irske tilsynsmyndighed imidlertid, at den betragtede indsigelserne
som relevante og begrundede. Den anerkender det feelles spgrgsmal, nemlig at dataene ma betragtes
som pseudonyme frem for anonyme, og tager hensyn til de foresldede mader, hvorpa identificeringen
kan opnas. Den ledende tilsynsmyndighed g@r endvidere status over de bekymringer, som de bergrte
tilsynsmyndigheder har givet udtryk for med hensyn til "salt", og at antallet pa 16 numre, der
repraesenteres af "lossy hashen", i praksis ikke er et minimum, men snarere et maksimum, og at

WhatsApp IE har et omfattende netvaerk af kontakter blandt brugere og ikke-brugere til sin radighed
92

| betragtning af ovenstaende anfgrer den ledende tilsynsmyndighed, at selv om det teoretisk er muligt
at betragte 39-bit hashvaerdien som anonym, vil det at se isoleret pa hashveerdien veere at se bort fra
de risici, der findes i behandlingsmiljget, og som kan ggre det muligt at genidentificere de registrerede
93, Som reaktion p&d WhatsApp IE's bemaerkninger, der afviste indsigelserne som veerende teoretiske,
og som gjorde opmaerksom p3, at indsigelserne ikke kunne pavise, hvorfor WhatsApp IE maske gnsker
at genidentificere ikke-brugerne, anfgrer den ledende tilsynsmyndighed, at det ikke er usaedvanligt at
basere sig pa hypotetiske scenarier for at identificere risikoen for genidentificering, og at begrundelsen
ikke pavirker den tekniske evne til at genidentificere et datasset. Den anfgres dog, at begrundelsen vil
vaere relevant, nar det vurderes, om de identificerede midler med rimelighed kan forventes at blive
anvendt.

Desuden henviser den ledende tilsynsmyndighed til WP29's udtalelse 05/2014 * og papeger, at
eftersom det opbevarede datasaet indeholder links fra hashvaerdien til brugerne af tjenesten, udggr
det en "stgrre end nul-risiko for, at nogle ikke-brugere kan identificeres igen ved hjeelp af falgeslutning,
sammenkaedning eller udpegning" %. Det skal dog ogsd bemaerkes, at i mange af de scenarier, som de
bergrte tilsynsmyndigheder har prasenteret, er hjeelpedataene ikke-brugerens eget telefonnummer,
hvilket skaber et noget cirkulaert argument. Den argumenterer ogsa for, at en nul risiko-tilgang

% Den italienske tilsynsmyndigheds indsigelse, s. 3.

9 Skrivelse til Databeskyttelsesradets sekretariat af 2. juni 2021, s. 2.

92 Den irske tilsynsmyndigheds sammensatte svar, punkt 38 f.

% Den irske tilsynsmyndigheds sammensatte svar, punkt 56.

% Artikel 29-Gruppens udtalelse 05/2014 om anonymiseringsteknikker (10. april 2014), WP216 ("WP29's
udtalelse 05/2014").

% Den irske tilsynsmyndigheds sammensatte svar, punkt 56.e.
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sandsynligvis vil resultere i meget fa, om nogen, processer til opnaelse af anonymisering. Den ledende
tilsynsmyndighed har stillet spgrgsmalstegn ved, om lovgiveren har forudset et sddant resultat.

Endelig konkluderer den ledende tilsynsmyndighed, jf. ovenstdende, at hverken de bergrte
tilsynsmyndigheder har givet solide argumenter til at konkludere, at processen er utilstraekkelig til at
anonymisere data, eller at WhatsApp IE's svar er tilstreekkeligt udviklet til at understgtte en
konstatering af, at processen i alle tilfelde er tilstraekkelig til at anonymisere data °. Den er derfor enig
i de bekymringer, som de bergrte tilsynsmyndigheder har givet udtryk for i forbindelse med den
potentielle konstatering af, at der er tale om en praecedens af meget stor betydning, men er fortsat
bekymret over, om den modsatte konklusion, der fglger af de forskellige hypoteser foreslaet af de
bergrte tilsynsmyndigheder, ville kunne holde, hvis den blev anfaegtet ved en domstol.

Det skal endvidere bemarkes, at den ledende tilsynsmyndighed, fgr tvisten blev indbragt for
Databeskyttelsesradet, som et kompromis foreslog at aendre udkastet til afggrelse til kun at beholde
konstateringen af, at WhatsApp IE behandler ikke-brugernes personoplysninger, og at de saledes er
omfattet af artikel 14 i GDPR, og fjerne alle referencer til "lossy hashing"-proceduren, herunder alle
tilknyttede konstateringer.

6.4 Databeskyttelsesradets analyse

6.4.1 Vurdering af, om indsigelserne var relevante og begrundede

Den tyske tilsynsmyndigheds indsigelse er uenig i beslutningstagers konklusion om, at den "lossy
hashing"-proceduren, der anvendes pa en ikke-brugers telefonnummer, ikke udggr personoplysninger,
eftersom der er flere faktorer, der ggr det muligt at identificere de registrerede. Den tyske
tilsynsmyndighed anfgrer, at hvis denne indsigelse fglges, vil den fgre til en anden konklusion med
hensyn til arten af ovennavnte data, og at den ogsa vil stille spgrgsmalstegn ved, hvorvidt
behandlingen er lovlig. Dette kunne fgre til konstatering af en yderligere overtraedelse af artikel 6, stk.
1, i GDPR, samt med stor sandsynlighed fgre til forskellige administrative foranstaltninger. Da der
derfor er en direkte forbindelse mellem indsigelsen og indholdet i det pagaeldende udkast til afggrelse,
finder Databeskyttelsesradet, at indsigelsen er relevant.

Desuden papeger den tyske tilsynsmyndighed faktuelle og juridiske fejl vedrgrende analysen af "lossy
hashing"-proceduren i udkastet til afggrelse. Endvidere henviser den tyske tilsynsmyndigheds
indsigelse til, hvordan udkastet til afggrelse bgr sendres, idet det ggres geldende, at "[ilngen af
retsgrundlagene i artikel 6, stk. 1, i GDPR, der kraever ngdret, vil kunne anvendes" ved behandlingen af
pseudonymiserede data, da dette ville fgre til "et andet resultat og dermed sandsynligvis til forskellige
administrative foranstaltninger og et hgjere badeniveau" *’.

Indsigelsen gor geeldende, at hvis udkastet til afggrelse ikke blev @ndret i dette tilfaelde, ville det
indebaere en stor risiko for de registreredes grundlaeggende rettigheder og frihedsrettigheder, da det
ikke at mene, at dataene er personoplysninger, ville skabe "et betydeligt hul i beskyttelsen af de
registrerede i hele Europa". Desuden vil det "opmuntre andre udbydere/ansvarlige parter til at indfgre
en lignende procedure"” og dermed forhindre de registrerede i at udgve deres rettigheder %,
Databeskyttelsesradet betragter derfor indsigelsen som begrundet.

Pa dette grundlag mener Databeskyttelsesradet, at den tyske tilsynsmyndigheds indsigelse er relevant
og begrundet i henhold til artikel 4, stk. 24, i GDPR.

% Den irske tilsynsmyndigheds sammensatte svar, punkt 57.
7 Den tyske tilsynsmyndigheds indsigelse, s. 11.
% Den tyske tilsynsmyndigheds indsigelse, s. 12.
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WhatsApp IE betragter alle indsigelser vedrgrende "lossy hashing"-proceduren som hverken relevante
eller tilstraekkeligt begrundede til at na taersklen i artikel 4, stk. 24, i GDPR. Hvad angar reesonnementet
i ovennaevnte indsigelser, gentager WhatsApp IE, hvad det allerede har forklaret i sine bemaerkninger,
hvorfor ikke-brugeres telefonnumre ikke kan genidentificeres *°. Hvad angar pavisning af risikoens
betydning i disse indsigelser, ggr WhatsApp IE geldende, at indsigelserne kun giver anledning til "vage
og grundlgse bekymringer", da "lossy hashede data" ikke betragtes som personoplysninger.
Databeskyttelsesradet anser imidlertid disse indsigelser for i stedet at vaere tilstraekkeligt begrundede
og minder om, at vurderingen af indsigelsens realitet foretages separat, efter at det er fastslaet, at
indsigelsen opfylder kravene i artikel 4, stk. 24, i GDPR 1%°, Da de fremfgrte argumenter tager hgjde for
indsigelsens realitet, vil Databeskyttelsesradet ikke lade sig pavirke med hensyn til vurderingen af, om
taersklen i artikel 4, stk. 24, er naet. Dette er relevant for alle de indsigelser, der analyseres i dette
underafsnit.

Indsigelsen, der er fremsat af den franske tilsynsmyndighed, fastslar, at den ikke er enig i den ledende
tilsynsmyndigheds konklusion omhandlet ovenfor i punkt 68. Den fremfgrer, at konstateringen af, at
lossy hash ikke var personoplysninger, fik den ledende tilsynsmyndighed til at reducere den oprindeligt
fastsatte bgdes stgrrelse, og udtrykker derfor bekymring for, om det af den ledende tilsynsmyndigheds
foresldede tiltag er i overensstemmelse med GDPR. Da der er en direkte forbindelse mellem
indsigelsen og indholdet i det pagzeldende udkast til afggrelse, finder Databeskyttelsesradet, at
indsigelsen er relevant.

Databeskyttelsesradet anser ogsa indsigelsen for "begrundet", da den peger pa faktuelle fejl i udkastet
til afggrelse. | den forbindelse understreger den franske tilsynsmyndigheds indsigelse, at udkastet til
afggrelse fandt, at GDPR ikke fandt anvendelse, for sa vidt som "lossy hash"-proceduren resulterede i
anonymisering af data, hvorimod de burde betegnes som pseudonymiserede data. Endvidere finder
Databeskyttelsesradet, at den indsigelse, der er fremsat af den franske tilsynsmyndighed, klart viser
betydningen af risiciene for de registreredes rettigheder og frihedsrettigheder, som udkastet til
afggrelse udger, da den franske tilsynsmyndighed fremfgrer, at hvis den ikke fglges, vil denne afggrelse
bringe "den faktiske overholdelse af de registreredes rettigheder" i fare. Endvidere henviser indsigelsen
til, at bgden ikke har en afskraekkende virkning. Endelig finder den franske tilsynsmyndighed, at
udstedelsen af denne afggrelse vil udelukke disse data fra GDPR's saglige anvendelsesomrade og
dermed forhindre enhver fremtidig kontrol med denne type data 1,

Pa dette grundlag mener Databeskyttelsesradet, at den franske tilsynsmyndigheds indsigelse er
relevant og begrundet i henhold til artikel 4, stk. 24, i GDPR.

Den indsigelse, der er fremsat af den portugisiske tilsynsmyndighed, finder, at eftersom de data, der
er omfattet af "lossy hash"-proceduren, ikke er anonyme, vil dette fgre til en yderligere overtraedelse
af artikel 14 i GDPR pa grund af manglende oplysninger om behandling af ikke-brugeres data efter
"lossy hashing"-proceduren. Den portugisiske tilsynsmyndighed anfgrer, at den ikke er enig i de
konklusioner, som den ledende tilsynsmyndighed har draget i udkastet til afggrelse. Denne indsigelse
vedrgrer derfor "hvorvidt der foreligger en overtraedelse af GDPR". Da der desuden er en direkte

% Mere specifikt haevder WhatsApp IE, at de indsigelser, der fremsaettes af de bergrte tilsynsmyndigheder, ikke
er tilstraekkeligt begrundede, da de beror pa "i ) fejlagtig karakterisering af processen, ii) hypotetiske og ikke-
understgttede scenarier, som ikke g@r det muligt at identificere ikke-brugeren, herunder pd en mdde, der opfylder
testen i Breyer, og iii) ungjagtige udtalelser om, at visse oplysninger og midler vil veere til raddighed for WhatsApp
Ireland, der muliggar identificering af ikke-brugere" (WhatsApps artikel 65-bemaerkninger, punkt 24.2 til 24.8).
100 )f, fodnote 21 ovenfor.

101 pen franske tilsynsmyndigheds indsigelse, s. 1-2.
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forbindelse mellem indsigelsen og indholdet i det pageseldende udkast til afggrelse, finder
Databeskyttelsesradet, at indsigelsen er relevant.

Endvidere bemaerker Databeskyttelsesradet, at den indsigelse, som den portugisiske tilsynsmyndighed
har fremsat, henviser til juridiske fejl i udkastet til afggrelse, nemlig at den ledende tilsynsmyndighed
finder, at resultatet af "lossy hashing"-proceduren ikke udggr personoplysninger, og at der derfor ikke
er sket nogen overtraedelse af artikel 14 i GDPR, efter at "lossy hashing"- proceduren har veeret
anvendt. Ydermere forklarer den portugisiske tilsynsmyndighed, hvordan konstateringen af, at "lossy
hashing" ikke er en garanti for anonymisering af data, ville fgre til en anden konklusion (nemlig en
yderligere overtraedelse af artikel 14 i GDPR). Desuden finder Databeskyttelsesradet, at den indsigelse,
der er fremsat af den portugisiske tilsynsmyndighed, klart viser betydningen af risiciene for de
registreredes grundlaeggende rettigheder og frihedsrettigheder, der fglger af udkastet til afggrelse, da
det i denne forbindelse, som den portugisiske tilsynsmyndighed forklarer, vil betyde "fjernelse af de
registreredes juridiske beskyttelse og garantier", samt "en meget foruroligende praecedens relateret til
kernen i de juridiske rammer for databeskyttelse, der udggr begrebet personoplysninger" %2,

Pa dette grundlag mener Databeskyttelsesradet, at den portugisiske tilsynsmyndigheds indsigelse er
relevant og begrundet i henhold til artikel 4, stk. 24, i GDPR.

Indsigelsen fra den ungarske tilsynsmyndighed vedrgrer bade "hvorvidt der foreligger en overtraedelse
af GDPR" og "hvorvidt det af den ledende tilsynsmyndighed foresldede tiltag er i overensstemmelse
med GDPR". Den ungarske tilsynsmyndigheds indsigelse henviser til manglen pa konstateringer
vedrgrende artikel 5, stk. 1, litra c), og modseetter sig konklusionerne i udkastet til afggrelse om den
passende metode, WhatsApp IE skal anvende til at give oplysninger til ikke-brugere. Da der er en
direkte forbindelse mellem indsigelsen og indholdet i det pagaldende udkast til afggrelse, finder
Databeskyttelsesradet, at indsigelsen er relevant.

Endvidere bemarker Databeskyttelsesradet, at den ungarske tilsynsmyndighed i tilstraekkelig grad
begrundede behovet for at endre udkastet til afggrelse. | denne forbindelse papegede den ungarske
tilsynsmyndighed, at dataene fejlagtigt vurderes som anonyme data, at der ikke er noget bevis for, at
ikke-brugere informeres om behandlingen af deres telefonnummer, og at behandlingen af disse data
er for omfattende i forhold til det formal, de behandles til. Saledes forklarer den ungarske
tilsynsmyndighed, hvordan konstateringen af, at "lossy hashing"-proceduren ikke garanterer
anonymisering af data, ville fgre til en anden konklusion (nemlig en yderligere overtradelse af artikel
5, stk. 1, litra c), i GDPR og behovet for pa passende made at informere ikke-brugerne om denne
behandling). Endvidere finder Databeskyttelsesradet, at indsigelsen fra den ungarske
tilsynsmyndighed klart viser betydningen af de risici, som udkastet til afggrelse indebzerer, idet den
ungarske tilsynsmyndighed forklarer, at dette vil underminere handhaevelsen af de registreredes
rettigheder i henhold til GDPR, ggre det umuligt for registrerede ikke-brugere at udgve deres
rettigheder i henhold til GDPR, og forklarer desuden, at "det kan skabe en falsk preecedens (...) for et
uforudsigeligt antal registrerede" 1%,

Pa dette grundlag mener Databeskyttelsesradet, at den ungarske tilsynsmyndigheds indsigelse er
relevant og begrundet i henhold til artikel 4, stk. 24, i GDPR.

Den nederlandske tilsynsmyndigheds indsigelse haevder, at WhatsApp IE ikke har informeret ikke-
brugerne om de behandlingsaktiviteter, der er foretaget efter "lossy hashing"-proceduren, samt at der
ikke er truffet korrigerende foranstaltninger i udkastet til afggrelse. Denne indsigelse vedrgrer derfor
bade "hvorvidt der foreligger en overtraedelse af GDPR" og "hvorvidt det foresldede tiltag er i

102 pen portugisiske myndigheds indsigelse, punkt 55.
103 pen ungarske tilsynsmyndigheds indsigelse, s. 5.
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overensstemmelse med GDPR". Da der er en direkte forbindelse mellem indsigelsen og indholdet i det
pageaeldende udkast til afggrelse, finder Databeskyttelsesradet, at indsigelsen er relevant.

Endvidere bemaerker Databeskyttelsesradet, at den nederlandske tilsynsmyndighed i tilstraekkelig grad
begrundede behovet for at @ndre udkastet til afggrelse. | den henseende anfgrer den nederlandske
tilsynsmyndigheds indsigelse, at udkastet til afggrelse ikke i tilstraekkelig grad vurderede udtalelsen fra
WhatsApp IE om de formodede tekniske vanskeligheder med at genskabe et telefonnummer fra et
"lossy hash". Den nederlandske tilsynsmyndighed forklarer saledes, hvordan konstateringen af, at
"lossy hashing"-proceduren ikke garanterer anonymisering af data, vil fgre til en anden konklusion,
bade hvad angar omfanget af forpligtelserne i henhold til artikel 12 og 14 i GDPR og de korrigerende
foranstaltninger (med henblik pa at bringe behandlingen i overensstemmelse med reglerne og den
administrative bgde). Endelig finder Databeskyttelsesradet, at den indsigelse, som den nederlandske
tilsynsmyndighed har fremsat, klart viser betydningen af de risici, der er forbundet med udkastet til
afgerelse, idet den forklarer, hvordan denne afggrelse vil forhindre, at registrerede, der er ikke-
brugere, kan hdndhzaeve deres rettigheder i henhold til GDPR og vil skabe en retlig praecedens 1%,

Pa dette grundlag mener Databeskyttelsesradet, at den nederlandske tilsynsmyndigheds indsigelse er
relevant og begrundet i henhold til artikel 4, stk. 24, i GDPR.

Indsigelsen fra den italienske tilsynsmyndighed vedrgrer bade "hvorvidt der foreligger en
overtraedelse af GDPR" og "hvorvidt det foresldede tiltag er i overensstemmelse med GDPR". | denne
indsigelse mener den italienske tilsynsmyndighed faktisk, at udkastet til afggrelse bgr seendres, saledes
at der ogsa indgar en yderligere overtraedelse af artikel 14 i GDPR, for sa vidt angar behandlingen af
"lossy hashede" data, og foreslar desuden en fornyet undersggelse af de pateenkte korrigerende
foranstaltninger, der oprindeligt blev reduceret som fglge af disse datas kvalificering som ikke-
personoplysninger. | betragtning af, at der er en direkte forbindelse mellem indsigelsen og indholdet i
det pageeldende udkast til afggrelse, finder Databeskyttelsesradet, at indsigelsen er relevant.

Endvidere bemaerker Databeskyttelsesradet, at den italienske tilsynsmyndighed i tilstraekkelig grad
begrundede behovet for at andre udkastet til afggrelse ved at henvise til fejlagtig karakterisering af
"lossy hashede" data som anonymiserede data. Den indsigelse, der er fremsat af den italienske
tilsynsmyndighed, forklarer sdledes, hvordan konstateringen af, at "lossy hashing"-proceduren ikke
garanterer anonymisering af data, ville fgre til en anden konklusion (dvs. de korrigerende
foranstaltninger, der er truffet i udkastet til afggrelse, og en yderligere overtraedelse af artikel 14 i
GDPR). Endelig finder Databeskyttelsesradet, at den indsigelse, som den italienske tilsynsmyndighed
har fremsat, klart viser betydningen af de risici, som udkastet til afggrelse indebzerer for de
registreredes grundlaeggende rettigheder og frihedsrettigheder, da den forklarer, at denne afggrelse
ville fgre til en "alvorlig forringelse af ikke-brugernes grundlezeggende ret til at blive informeret, samt
de utilstraekkelige og uforholdsmaessigt store korrigerende foranstaltninger og den bgde, som den
dataansvarlige forventes idgmt" 1,

Pa dette grundlag mener Databeskyttelsesradet, at den italienske tilsynsmyndigheds indsigelse er
relevant og begrundet i henhold til artikel 4, stk. 24, i GDPR.
6.4.2 Vurdering af realiteten

Databeskyttelsesradet mener, at indsigelser, der er fundet relevante og begrundede i dette
underafsnit 1%, berettiger en vurdering af, om den af WhatsApp IE anfgrte "lossy hashing"-procedure

104 Den nederlandske tilsynsmyndigheds indsigelse, s. 1-8.
105 Den italienske tilsynsmyndigheds indsigelse, s. 2-3.
106 Disse indsigelser vedrgrer den tyske, franske, ungarske, italienske og portugisiske tilsynsmyndighed.
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i det foreliggende tilfelde opnar den anonymisering af personoplysninger, der ggr, at GDPR ikke
lengere finder anvendelse. | denne forbindelse bemaerker Databeskyttelsesradet allerede, at et "lossy
hashet" telefonnummer fra en ikke-bruger gemmes af WhatsApp IE i en tabel (herefter benaevnt "ikke-
brugerliste"), der sammenkaeder en "lossy hash" med mobiltelefonnumre pa de brugere, der har
uploadet numre via kontaktfunktionerne, og som falder ind under gruppen af forskellige
telefonnumre, som ville have genereret den samme "lossy hash" 7.

"Lossy hashing"-proceduren er beskrevet af WhatsApp IE som bestaende af fglgende trin:

WhatsApp IE forklarer, at denne tabel bruges til at vaelge de eksisterende brugere, som der sendes en
sakaldt "notification hash" til, nar en ny bruger tilmelder sig tjenesten. Dette udvaelgelse foretages ved
at udfgre "lossy hashing"-proceduren med telefonnummeret pa den nye bruger og derefter sende
"notification hashen" til alle de brugere, der har uploadet et af de numre, der er repraesenteret af
"lossy hashen" og er knyttet til den i ovennavnte tabel. Nar WhatsApp IE's applikation pa en brugers
enhed modtager en "notification hash", opretter den en tilsvarende notification hash for brugerne i
sin adressebog for at sammenligne, om den nye bruger er en del af kontakterne i dens adressebog, og
hvis det er tilfeeldet, starter den en synkroniseringsanmodning 1%,

Med henblik pa at vurdere, om de ovenfor beskrevne data udggr personoplysninger, og ogsa under
hensyntagen til WhatsApp IE's bemarkninger til udkastet til afggrelse og indsigelserne, henviser
Databeskyttelsesradet til definitionen i artikel 4, stk. 1, i GDPR 1 og de praeciseringer, der er anfgrt i
betragtning 26 i GDPR 1%,

107 \WhatsApps artikel 65-bemaerkninger, punkt 3.3, trin 3.

108 \WWhatsApps bemarkninger som svar pd indsigelser mod "lossy hashing" (herefter "WhatsApp LH-
bemaerkninger"), punkt 9.

109 WhatsApps artikel 65-bemaerkninger, punkt 3.3, WhatsApps LH-bemaerkning, punkt 9.

10 Artikel 4, stk. 1, i GDPR: ""personoplysninger": enhver form for information om en identificeret eller
identificerbar fysisk person ("den registrerede"); ved identificerbar fysisk person forstds en fysisk person, der
direkte eller indirekte kan identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer,
lokaliseringsdata, en onlineidentifikator eller et eller flere elementer, der er szerlige for denne fysiske persons
fysiske, fysiologiske, genetiske, psykiske, dkonomiske, kulturelle eller sociale identitet".

111 Betragtning 26 i GDPR: "Personoplysninger, der har varet genstand for pseudonymisering, og som kan
henfagres til en fysisk person ved brug af supplerende oplysninger, bgr anses for at veere oplysninger om en
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Med andre ord skal WhatsApp IE analysere, om data er blevet behandlet pa en sddan made, at de ikke
lengere kan bruges til direkte eller indirekte at identificere en fysisk person ved hjalp af "alle de
midler, der med rimelighed kan taenkes bragt i anvendelse" af enten den dataansvarlige eller en
tredjemand 2. En sddan analyse skal tage hensyn til objektive faktorer, som kraeves i betragtning 26 i
GDPR, men kan og bgr bero pa hypotetiske faktorer, der ggr det muligt at forsta sandsynligheden for,
at der sker en ny identificering.

| pageeldende tilfaelde og pa grundlag af de foreliggende oplysninger er risikoen for, at ikke-brugere
kan identificeres ud fra fglgeslutning, sammenkaedning eller udpegning, ikke blot "stgrre end nul", som
det erkendes af den irske tilsynsmyndighed '3, men det kan konkluderes, at der er risiko for, at disse
ikke-brugere kan identificeres ud fra definitionen i artikel 4, stk. 1, i GDPR. Databeskyttelsesradet
noterer sig erklaeringen fra WhatsApp IE om, at "der er ingen risiko for at genidentificere de oprindelige
telefonnumre, som de blev genereret fra" og "[s]elv, hvis der var risiko for genidentificering, pdviser de
faktorer, der finder anvendelse pd anonymiseringsprocessen og oprettelsen af "lossy hash", klart, at en
sddan risiko er blevet reduceret til under det, som loven fastsaetter som et acceptabelt risikoniveau" 4,
Databeskyttelsesradet mener imidlertid, som beskrevet nedenfor, at med de midler og data, som
WhatsApp IE har til radighed og med rimelig stor sandsynlighed vil anvende, er deres mulighed for at
udpege registrerede for stor til, at dataszettet kan betragtes som anonymt.

Databeskyttelsesradet bemaerker, at WhatsApp IE i sine bemeerkninger gjorde galdende, at
indsigelserne ikke viser, hvorfor WhatsApp IE eventuelt gnsker at udpege de ikke-brugere, hvis
telefonnumre bevidst har vaeret underkastet en proces, der er udformet til at opnd anonymisering *°.
Databeskyttelsesradet understreger, at hverken definitionen eller betragtning 26 i GDPR som sadan
giver nogen indikation af, at den dataansvarliges eller tredjemands hensigt eller begrundelse er
relevante faktorer, der skal tages i betragtning ved vurderingen af, om det foreliggende datasaet skal
betragtes som personoplysninger eller ej !¢, Databeskyttelsesrddet er enig med den irske
tilsynsmyndighed i, at det, der er relevant for GDPR, dvs. at data skal betragtes som "personlige",
snarere er, om dataene vedrgrer en person, der direkte eller indirekte kan identificeres og om den
dataansvarlige eller en tredjepart har den tekniske evne til at udpege en registreret i et datasaet 1%/,
Denne mulighed kan blive til virkelighed, uanset om denne tekniske evne er knyttet sammen med
motivationen til at genidentificere eller udpege en registreret.

Derudover understreger Databeskyttelsesradet, at hele sammenhangen i behandlingen skal tages i
betragtning, da "alle objektive faktorer" pavirker "hvorvidt midler med rimelighed kan forventes at blive
brugt til at identificere den fysiske person" 1. | den konkrete situation er etableringen af en "lossy
hashing"-procedure kun ét trin i processen og kan ikke betragtes isoleret. | stedet vil telefonnummeret

identificerbar fysisk person. For at afggre, om en fysisk person er identificerbar, bgr alle midler tages i betragtning,
der med rimelighed kan taenkes bragt i anvendelse af den dataansvarlige eller en anden person til direkte eller
indirekte at identificere, herunder udpege, den pdgaeldende. For at fastsld, om midler med rimelighed kan taenkes
bragt i anvendelse til at identificere en fysisk person, bgr alle objektive forhold tages i betragtning, sGsom
omkostninger ved og tid der er ngdvendig til identifikation, under hensyntagen til den tilgaengelige teknologi pa
behandlingstidspunktet og den teknologiske udvikling".

112 \Wp29's udtalelse 05/2014, side 5.

113 Den irske tilsynsmyndigheds sammensatte svar, punkt 56e.

114 WhatsApps artikel 65-bemaerkninger, punkt 25.9.

115 WhatsApps LH-bemaerkninger, punkt 20 og 29.

116 Se ogsd WP29's udtalelse 05/2014, side 10 ("for at databeskyttelseslovgivningen skal gaelde, betyder det ikke
noget, hvad den dataansvarlige eller modtagerens hensigter er. SG leenge dataene kan identificeres, finder
databeskyttelsesreglerne anvendelse.").

117 Den irske tilsynsmyndigheds sammensatte svar, punkt 56.d.

118 Betragtning 26 i GDPR.

Vedtaget 34



149.

150.

151.

152.

153.

pa en bruger, der aktiverede kontaktfunktionen, og som havde mindst én ikke-brugerkontakt pa det
pagaeldende tidspunkt, blive knyttet til "lossy hashen", der er dannet ud fra nummeret pa denne ikke-
bruger %%, Resultatet er en "ikke-brugerliste", som gemmes af WhatsApp IE %°,

Som bemazerket af den irske tilsynsmyndighed, ser en vurdering af hashvardien isoleret set bort fra "de
risici, der er i behandlingsmiljget, og som kan ggre det muligt at genidentificere de pdgaeldende
registrerede" 1?1, Det er derfor vigtigt at vurdere, om resultatet af hele processen giver mulighed for at
udpege, frem for at vurdere et individuelt trin i processen. For at ggre det muligt at genidentificere
skal alle data og ressourcer, der er tilgaengelige for den dataansvarlige eller en tredjepart, tages i
betragtning. | denne sammenhaeng finder Databeskyttelsesradet ikke, at WhatsApp IE med sikkerhed
har godtgjort, at behandlingsmiljget er underlagt sadanne organisatoriske og tekniske
foranstaltninger, at risikoen for genidentificering er helt spekulativ 122,

| sine bemaerkninger angiver WhatsApp IE, at hver "lossy hash" repraesenterer en pulje pa mindst 16
telefonnumre 23, Efter Databeskyttelsesrddets opfattelse er dette imidlertid ikke korrekt, hvilket ogsa
fremgar af flere af de indsigelser, som de bergrte tilsynsmyndigheder har fremfgrt. Selv om det ikke
kan udelukkes, at der vil veere tilfelde, hvor 16 telefonnumre er forbundet til en "lossy hash", vil en
"lossy hash" i mange tilfeelde veere forbundet til feerre telefonnumre, maske kun ét 14,

Der er f.eks. ingen sikkerhed, og det er heller ikke sandsynligt, at alle de teoretisk tilgeengelige
telefonnumre i et omrade faktisk er tildelt til en registreret. Desuden papeger WhatsApp IE korrekt i
overensstemmelse med den nederlandske tilsynsmyndigheds indsigelse, at antallet af
mobiltelefonnumre i Nederlandene overstiger den faktiske befolkning. Dette fgrer til en situation, hvor
antallet af tilknyttede registrerede kan vaere lavere, selv om en "lossy hash" kan referere til et bestemt
antal mobiltelefonnumre.

| betragtning af, at WhatsApp IE behandler alle de telefonnumre, der er brugerens kontakter, og som
aktiverer kontaktfunktionen, bemaerker Databeskyttelsesradet desuden, at det er meget sandsynligt,
at en bruger vil have mindst ét telefonnummer pa en ikke-bruger som kontakt 2. Derfor vil hver
brugers telefonnummer kunne hentes fra "ikke-brugerlisten", og disse numre kan bruges til at
udelukke numre, der muligvis kan vaere repraesenteret i en "lossy hash" 2. Hvis det f.eks. fastslas, at
alle undtagen ét telefonnummer, der ville fgre til en bestemt "lossy hash", er brugere af tjenesten, da
de er en del af mindst én ikke-brugerliste, identificeres det resterende telefonnummer. Den foresldede
k-anonymitet er derfor ikke baseret pa en k pa 16 som angivet af WhatsApp IE, da dette vil kraeve, at
denne vaerdi er ngjagtig for hele dataszettet.

For fuldsteendighedens skyld henviser Databeskyttelsesradet til artikel 29-Gruppens udtalelse om
anonymiseringsteknikker ¥, der praeciserede, at k-anonymisering alene ikke ggr det muligt at udpege,

119 ydkast til afggrelse, punkt 40.

120 \WhatsApps artikel 65-bemaerkninger, punkt 3.3, trin 3.

21 pen irske tilsynsmyndigheds sammensatte svar, punkt 56.

122 \WhatsApps artikel 65-bemaerkninger, punkt 25.12, WhatsApps LH-bemaerkninger, punkt 12 ff. og 17 ff.

123 \WhatsApps artikel 65-bemaerkninger, punkt 3.16.

124 For fuldsteendighedens skyld giver de bevarede 39 bit mulighed for repraesentation af over 500 mia. forskellige
veerdier, som helt praktisk bgr give tilstraekkelig sikkerhed for, at forekomsten af kollisioner i praksis ikke er
betydelig.

125 pette er isaer tydeligt, da kontaktfunktionen ifglge oplysningerne fra WhatsApp IE overfgrer et hvilket som
helst telefonnummer, ikke kun mobiltelefonnumre, og derefter anvender "lossy hashing"-proceduren pa ikke-
brugernumre.

126 Se 0gsa den portugisiske myndigheds indsigelse, punkt 39.

127\WP29's udtalelse 05/2014, side 24.
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men beskaeftiger sig ikke ngdvendigvis med risikoen for sammenkaedning eller fglgeslutning. Desuden
skal det bemaerkes, at WhatsApp IE endda kan ggre brug af oplysningerne pa de enheder som brugerne
bruger til deres tjenester, herunder adressebogen 1%,

Desuden bemazerker Databeskyttelsesradet ogs3, at resultatet af "lossy hashing"-proceduren abenbart
tillader fglgeslutning vedrgrende oplysninger om en ikke-bruger eller et szt af ikke-brugere i forhold
til det eller de telefonnumre, som den specifikke "lossy hash" svarer til. For hvert af de
brugertelefonnumre, der er anfgrt pa ikke-brugerlisten, er det fastsat, at denne bruger havde mindst
ét af ikke-brugernes telefonnumre, der er en del af sattet af ikke-brugertelefonnumre, og som er
repraesenteret af "lossy hashen" i vedkommendes adressebog, nar brugeren havde aktiveret
kontaktfunktionen.

Endelig danner, i betragtning af antallet af brugere af tjenesten, "ikke-brugerlisten", som forbinder
hver "lossy hash" og de brugere af tjenesten, der har mindst én kontakt i deres adressebog, der ville
skabe denne "lossy hash", et omfattende netvaerk af brugertilknytninger til forskellige "lossy hashes"
129 pette netvaerk af forbindelser mellem brugere og ikke-brugere, og dermed indirekte mellem
brugere, udggr en slags topologisk signatur af "lossy hashes", som bliver temmelig unik i takt med, at
netvaerket bliver stgrre og antallet af forbindelser vokser *°. Dette er omstaendighederne i den
pageldende sag, og tilgeengeligheden af den sociale graf blandt brugere og ikke-brugere kan i
vaesentlig grad gge risikoen for at genidentificere de registrerede 3.

Pa grundlag af den udfgrte analyse og de oplysninger, Databeskyttelsesradet rader over, konkluderer
Databeskyttelsesradet derfor, at tabellen over "lossy hash" sammen med de tilknyttede brugeres
telefonnumre som ikke-brugerliste udggr personoplysninger *2, og péleegger den irske
tilsynsmyndighed at sendre sin afggrelse i overensstemmelse hermed.

Da konsekvenserne af ovennaevnte konklusion, som de bergrte tilsynsmyndigheder foreslog i deres
indsigelser, er forskellige, behandles de nedenfor i afsnit 7.4.4.1 (overtraedelse af artikel 6, stk. 1, i
GDPR), 7.4.4.2 (overtreedelse af artikel 14 i GDPR), 7.4.4.3 (overtreedelse af artikel 5, stk. 1, litra c), i
GDPR) og 9.4 (indvirkning pa den administrative bgde).

128 e 0gsd den ungarske tilsynsmyndigheds indsigelse, side 4, at genidentificering kan opnds ved hjzelp af data i
en anden database, som den dataansvarlige eller en anden person har adgang til.

129 Se ogsd den portugisiske myndigheds indsigelse, punkt 42.

130 e f.eks. L Backstrom, C Dwork, J Kleinberg, Wherefore art thou R3579X? Anonymized social networks, hidden
patterns, and structural steganography (Hvorfor er du R3579X? Anonymiserede sociale netveerk, skjulte mgnstre
og strukturel steganografi), mgdeberetning fra den 16. Internationale konference om World Wide Web, 181-
190.

131 Se den nederlandske tilsynsmyndigheds indsigelse, punkt 17 og 18 og den franske tilsynsmyndigheds
indsigelse side 2.

WhatsApp IE anfgrer i sine bemaerkninger (WhatsApps LH-bemarkninger), at virksomheden ikke har et "socialt
graf-netveerk" af den art, der er omtalt i indsigelsen og at tjenesten kun kan beskrives som et "socialt graf-
netvaerk", der relaterer til forbindelserne mellem eksisterende brugere af tjenesten (og ikke ikke-brugere).
Databeskyttelsesradet er imidlertid af den opfattelse, at de data, der er angivet pa listen over ikke-brugere, er
tilstreekkelige til at muligggre grafbaserede angreb i betragtning af de midler, der er tilgeengelige for WhatsApp
IE.

132 Med denne konstatering er Databeskyttelsesrddet ogsd uenig i WhatsApp IE's holdning i sin bemaarkning
(WhatsApps LH-bemaerkninger, punkt 14 ff.), at dataene ikke er pseudonyme, men snarere anonyme.
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7 OM POTENTIELLE YDERLIGERE (ELLER ALTERNATIVE)
OVERTRADELSER AF GDPR, SOM DE BER@RTE
TILSYNSMYNDIGHEDER HAR IDENTIFICERET

7.1 Indsigelser vedrgrende anvendelsesomradet for undersggelsen

7.1.1 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse

| den indledende del af udkastet til afggrelse anfgrer den ledende tilsynsmyndighed, at undersggelsen
vedrgrer WhatsApp IE's gennemsigtighedsforpligtelser i henhold til artikel 12, 13 og 14 i GDPR 33, Den
ledende tilsynsmyndighed praeciserede ogsa, at eftersom dette udkast til afggrelse vedrgrer en
undersggelse pa eget initiativ, er det ikke baseret pa nogen specifik eller individuel klage, bekymring
eller anmodning, herunder dem, der indgives gennem gensidig bistand, og som vil blive behandlet ved
saerskilte processer i henhold til loven af 2018 (efter behov) 34,

7.1.2 Resumé af indsigelserne fra de bergrte tilsynsmyndigheder

Den indsigelse, som den tyske tilsynsmyndighed har fremfgrt, vedrgrer undersggelsens begraensede
omfang og det forhold, at den irske tilsynsmyndighed ikke inden analysen af overholdelsen af artikel
13-14 i GDPR har taget stilling til, hvilken databehandling der fandt sted. Den tyske tilsynsmyndighed
mener, at ""de kompetente tilsynsmyndigheder pad et tidligere tidspunkt burde vaere ndet til enighed om
omfanget af undersggelsen end i den nuvaerende fase af udkastet til afggrelse. Inden den irske
tilsynsmyndighed leverede udkastet til afggrelse af denne procedure pd eget initiativ, burde den derfor
have sggt at opnd enighed om procedurens omfang, for proceduren blev formelt indledt" 3°. Navnlig
fremfgrer den tyske tilsynsmyndighed, at udkastet til afggrelse udelader det fgrste skridt i
gennemgangen af artikel 13 og 14 i GDPR, som bgr forega pa det faktuelle plan. Ifglge den tyske
tilsynsmyndighed kan vurderingen af, hvordan oplysningerne gives, fgrst finde sted, nar de faktiske
elementer i den pageeldende behandlingsaktivitet er fastlagt. Den tyske tilsynsmyndighed henviser
navnlig til de faktuelle krav i retsgrundlaget og tilstedeveaerelsen af dataoverfgrsler til tredjelande. Det
fremfgres, at ukorrekte oplysninger er veerdilgse for de registrerede og snyder dem. Den tyske
tilsynsmyndighed mener endvidere, at palaeggelse af en bgde for manglende oplysninger i forbindelse
med overtraedelse af artikel 12 til 14 i GDPR kan fgre til, at det ikke er muligt at anvende sanktioner for
meddelelse af urigtige oplysninger i samme periode. Dette ville medfgre en risiko for de registreredes
ret til effektiv retsbeskyttelse, da de ikke vil kunne klage over den afggrelse, som den irske
tilsynsmyndighed har truffet, da den ikke er blevet meddelt dem. Den tyske tilsynsmyndighed mener,
at "en (yderligere) bgde til WhatsApp ikke laengere vil veere mulig pa grund af afbrydelse af
straffesagen" 3. Den tyske tilsynsmyndighed fremfgrer ogsd, at undersggelsens begraensede omfang
og det forhold, at vurderingen af de faktuelle grundlag var utilstraekkelig eller manglede, gger risikoen
for en uensartet anvendelse af EU-retten.

Desuden rejser den tyske tilsynsmyndighed en anden indsigelse, hvorved den mener, at "spgrgsmdlet
om, hvorvidt og hvilke data fra WhatsApp-brugere og ikke-brugere, der videregives til Facebook, ikke
blev undersggt tilstraekkeligt, hverken i faktuel forstand eller pd det normative plan" **. Den tyske

133 Udkast til afggrelse, punkt 4.
134 Udkast til afggrelse, punkt 5.
135 Den tyske tilsynsmyndigheds indsigelse, s. 2.
136 Den tyske tilsynsmyndigheds indsigelse, s. 4.
137 Den tyske tilsynsmyndigheds indsigelse, s. 7.
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tilsynsmyndighed mener, at der er "Gbenbare selvmodsigelser" i WhatsApp IE's udtalelser om
eksistensen eller ej af dataoverfgrsler til Facebook, og derfor "vil det veere ngdvendigt detaljeret at
undersgge, hvilken databehandling der foregdr" **. Den tyske tilsynsmyndighed mener, at uden en
grundig undersggelse af disse spgrgsmal ‘"giver det ingen mening at kontrollere
gennemsigtighedsproblemer og retten til at blive informeret" 13°, og at de derfor burde have vaeret
undersggt.

* k%

Den ungarske tilsynsmyndighed gjorde indsigelse, hvor det blev gjort geeldende, at eftersom samtykke
skal veere informeret, og den ledende tilsynsmyndighed mente, at WhatsApp IE ikke havde informeret
de registrerede korrekt, bgr udkastet til afggrelse omfatte, at i tilfaelde af samtykkebaseret behandling
var samtykket ugyldigt, og WhatsApp IE havde behandlet personoplysninger uden retsgrundlag i
arevis.

7.1.3 Den ledende tilsynsmyndigheds holdning til indsigelserne

Den ledende tilsynsmyndighed mente, at de indsigelser, som den tyske tilsynsmyndighed havde
fremsat vedrgrende undersggelsens omfang, ikke var relevante og begrundede, da de falder uden for
undersggelsens omfang . Den irske tilsynsmyndighed understreger, at den undersggelse, der ligger
til  grund for udkastet til afggrelse, bevidst var fokuseret pa WhatsApp IE's
gennemsigtighedsforpligtelser 41,

Den irske tilsynsmyndighed anfgrer endvidere, at "undersggelsens konklusioner og resultater, som de
fremgdar af udkastet til afggrelse, ikke foregriber en vurdering af det retsgrundlag, der skal anvendes til
at stgtte behandlingen af personoplysninger" %%, og at der er en saerskilt underspgelse i gang 1*%. Den
irske tilsynsmyndighed understreger saledes, at udkastet til afggrelse ikke forhindrer yderligere
undersggelser af processens legitimitet 1**. Ligeledes understreger den irske tilsynsmyndighed, at
undersggelsen ikke har vurderet WhatsApp IE's forpligtelser med hensyn til internationale
dataoverfgrsler, og at den irske tilsynsmyndighed har indledt en undersggelse, der undersgger
lovligheden af Facebooks dataoverfgrsler til USA 14,

Med hensyn til inddragelsen af de bergrte tilsynsmyndigheder i fastlaeggelsen af undersggelsen pa
eget initiativ bemaerker den irske tilsynsmyndighed, at selv om den tyske tilsynsmyndighed laegger
retningslinjerne for begrundet og relevant indsigelse til grund for at fremsaette dette krav, begyndte
undersggelsen lenge for udarbejdelsen og vedtagelsen af retningslinjerne for begrundet og relevant
indsigelse 1%°. Desuden mener den irske tilsynsmyndighed, at "den ledende tilsynsmyndigheds ret til at
bestemme omfanget af sine egne undersggelser afspejler den enkelte tilsynsmyndigheds ret til at
forvalte sine egne ressourcer og regulere sine egne procedurer" og "det forhold, at den ledende
tilsynsmyndighed primeert er ansvarlig for forsvaret af den vedtagne afggrelse [...] i tilfeelde af en

138 Den tyske tilsynsmyndigheds indsigelse, s. 7.

139 Den tyske tilsynsmyndigheds indsigelse, s. 8.

140 pen irske tilsynsmyndigheds sammensatte svar, punkt 12.
141 pen irske tilsynsmyndigheds sammensatte svar, punkt 14.
142 pen irske tilsynsmyndigheds sammensatte svar, punkt 16.a.
143 Den irske tilsynsmyndigheds sammensatte svar, punkt 16.a.
144 Den irske tilsynsmyndigheds sammensatte svar, punkt 16.e.
145 Den irske tilsynsmyndigheds sammensatte svar, punkt 16.d.
146 Den irske tilsynsmyndigheds sammensatte svar, punkt 16.b.
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169.

klage" . Den irske tilsynsmyndighed bemaerker endvidere, at den tilgang, der er valgt med hensyn til
undersggelsens omfang, ikke indebaerer nogen risiko for en uensartet anvendelse af EU-retten, da
GDPR ikke stiller seerlige krav til omfanget af tilsynsmyndighedernes undersggelser 1%,

Med hensyn til den manglende undersggelse af det faktuelle plan fremfgrer den irske
tilsynsmyndighed, at de konstaterede mangler i de givne oplysninger ikke vil @ndre sig, uanset hvilken
behandling der finder sted 1*°. Den irske tilsynsmyndighed bemaerker ogsa, at udkastet til afggrelse
udggr en vurdering af de materialer, som WhatsApp IE har lagt til grund pa et bestemt tidspunkt, og
ikke foregiver at veere bestemmende for alle WhatsApp IE's gennemsigtighedsproblemer i
fremtiden **°, Med hensyn til selvmodsigelserne vedrgrende oplysninger om deling af data med
Facebook bemarker den irske tilsynsmyndighed desuden, at udkastet til afggrelse indeholder en
instruks til WhatsApp IE om at rette op pa det konstaterede informationsunderskud 2.

Vedrgrende indvirkningen af udkastet til afggrelse pa den faktiske retlige beskyttelse af de registrerede
understreger den irske tilsynsmyndighed, at klager ikke udelukkes, fordi der foreligger en
undersggelse, og at de vurderinger og resultater, der indgar i udkastet til afggrelse, ikke vil pavirke en
individuel klagers unikke situation 2,

* k%

Den ledende tilsynsmyndighed mener, at den indsigelse, som den ungarske tilsynsmyndighed havde
indgivet ved konstateringen af en yderligere overtraedelse som fglge af ugyldigheden af det samtykke,
som WhatsApp IE havde opnaet, ikke er "relevant og begrundet", da den falder uden for
undersggelsens omfang, der kun fokuserede pa WhatsApp IE's gennemsigtighedsforpligtelser. Den
irske tilsynsmyndighed preeciserede ogsa, at der verserede en szrskilt undersggelse vedrgrende
spgrgsmalet om de retlige grunde, som WhatsApp IE havde paberabt sig 3,

7.1.4 Databeskyttelsesradets analyse

7.1.4.1 Vurdering af, om indsigelserne var relevante og begrundede

Databeskyttelsesradet er af den opfattelse, at de indsigelser, som den tyske tilsynsmyndighed har
fremsat om henholdsvis det ufuldstaendige omfang af undersggelsen i henseende til det faktuelle plan
for behandlingen og manglen pa undersggelser vedrgrende overfgrsel af data til Facebook, ikke er
"relevante og begrundede" i henhold til artikel 4, stk. 24, i GDPR.

| den forbindelse bemaerker Databeskyttelsesradet fgrst, at retningslinjerne for begrundet og relevant
indsigelse vedrgrer den situation, hvor en indsigelse peger pa mangler i udkastet til afggrelse, der
begrunder behovet for yderligere undersggelser **. Nar en sddan indsigelse fremfgres, ville det veere
tilstraekkeligt for de bergrte tilsynsmyndigheder at fremlaegge argumenterne pa en overbevisende og
underbygget made %,

147 Den irske tilsynsmyndigheds sammensatte svar, punkt 16.b.

148 Den irske tilsynsmyndigheds sammensatte svar, punkt 16.c.

19 pDen irske tilsynsmyndigheds sammensatte svar, punkt 16.d og 17.a.
150 pen irske tilsynsmyndigheds sammensatte svar, punkt 16.d.

151 pen irske tilsynsmyndigheds sammensatte svar, punkt 17.a.

152 Den irske tilsynsmyndigheds sammensatte svar, punkt 16.f.

153 Den irske tilsynsmyndigheds sammensatte svar, punkt 19.

154 Retningslinjer for begrundet og relevant indsigelse, punkt 27.

155 Retningslinjer for begrundet og relevant indsigelse, punkt 19.
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170. Som anfgrt i retningslinjerne for begrundet og relevant indsigelse er en indsigelse relevant, nar den,

171.

hvis den fglges, vil medfgre en andring, der vil fgre til en anden konklusion med hensyn til, om der
foreligger en overtraedelse af GDPR eller det foreslaede tiltags overensstemmelse med GDPR. Der skal
ikke ngdvendigvis veere en forbindelse mellem indholdet af indsigelsen og den potentielle anderledes
konklusion ¢, En indsigelse er ligeledes begrundet, ndr den blandt andet viser, hvordan sendringen vil
fgre til en anderledes konklusion **7.

| dette tilfeelde finder Databeskyttelsesradet, at de indsigelser, som den tyske tilsynsmyndighed har
fremfgrt, ikke klart viser, hvordan indsigelsen, hvis den fglges, vil medfgre en a&ndring, der fgrer til en
anden konklusion med hensyn til, om der foreligger en overtraedelse af GDPR. Med hensyn til den
forste indsigelse om, at anvendelsesomradet er ufuldstaendigt, hvor den tyske tilsynsmyndighed
anfgrer, at "afggrende spgrgsmal om faktuelle og retlige sp@rgsmdl er udeladt og ikke undersggt", og
at "ved gennemgang af artikel 13 og 14 i GDPR er det ngdvendigt i ferste omgang at afgadre, hvilken
databehandling der rent faktisk finder sted (det faktuelle plan)" **8, preeciserer den ikke, hvilke
spgrgsmal og problemer der burde have vaeret undersggt. Hvad angar indsigelsen om manglende
undersggelse af dataoverfgrsler til Facebook, haevder den tyske tilsynsmyndighed ligeledes, at der
burde have fundet en mere grundig undersggelse sted **°, selv om det ikke klart fremgér, hvilke
elementer der burde have veeret taget i betragtning. Databeskyttelsesradet minder om, at abstrakte
eller udefinerbare bekymringer ikke kan betragtes som relevante ¥, Selv om den tyske
tilsynsmyndighed til Databeskyttelsesradets tilfredshed forklarede grundene til, at den anser en
@&ndring af udkastet til afggrelse for ngdvendig, samt betydningen af den risiko, som udkastet til
afggrelse indebeaerer, hvis det udstedes uzendret, finder Databeskyttelsesradet, at det ikke
tilstreekkeligt detaljeret kunne identificere, hvordan indsigelsen, hvis den blev fulgt, ville medfgre en
&ndring, der fgrte til en anden konklusion med hensyn til, om der foreligger en overtraedelse af GDPR.
Da dette er et af de elementer, der skal opfyldes for at kunne anse en indsigelse for relevant og
begrundet, finder Databeskyttelsesradet, at disse indsigelser ikke er relevante og begrundede.

Selv om den ungarske tilsynsmyndigheds indsigelse mod, at det samtykke, der er opnaet af WhatsApp
IE, er ugyldigt, er relevant og indeholder begrundelser for de foreslaede aendringer i indsigelsen, og
hvordan den foresldede andring vil fgre til en anden konklusion i udkastet til afggrelse, opfylder den
ikke alle de krav, der er fastsat i artikel 4, stk. 24, i GDPR. Den indsigelse, der er blevet fremfgrt,
begrunder ikke udtrykkeligt, hvorfor selve udkastet til afggrelse, hvis det ikke &ndres, ville udggre en
risiko for de registreredes grundlaeggende rettigheder og frihedsrettigheder. Desuden bemazerker
Databeskyttelsesradet, at den ungarske tilsynsmyndigheds indsigelse ikke eksplicit uddyber, hvorfor
en sadan risiko er vaesentlig og sandsynlig 6. Databeskyttelsesrddet konkluderer derfor, at indsigelsen
fra den ungarske tilsynsmyndighed ikke klart paviser risiciene, som det specifikt kraeves i artikel 4, stk.
24, i GDPR.

156 Retningslinjer for begrundet og relevant indsigelse, punkt 13.
157 Retningslinjer for begrundet og relevant indsigelse, punkt 16.
158 Den tyske tilsynsmyndigheds indsigelse, s. 3.

159 Den tyske tilsynsmyndigheds indsigelse, s. 7-8.

160 Retningslinjer for begrundet og relevant indsigelse, punkt 14.
161 Retningslinjer for begrundet og relevant indsigelse, punkt 37.
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7.2 Indsigelser mod den yderligere overtraedelse af artikel 5, stk. 1, litra a)/artikel 5,
stk. 2, i GDPR

7.2.1 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse

| lyset af ovennaevnte underspgelsesomfang drager udkastet til afggrelse konklusioner vedrgrende
WhatsApp IE's overholdelse af sine forpligtelser i henhold til artikel 14 og artikel 12, stk. 1, i GDPR i
forbindelse med behandling af ikke-brugeres personoplysninger og artikel 13 og artikel 12, stk. 1, i
GDPR i forbindelse med behandling af brugeres personoplysninger. | udkastet til afggrelse henvises
der flere gange til artikel 5, stk. 1, litra a), i GDPR og princippet om gennemsigtighed %2, P4 samme
made naevnes ansvarlighedsprincippet i artikel 5, stk. 2, i GDPR ogsa i flere passager 9. Udkastet til
afggrelse tager imidlertid ikke stilling til, om artikel 5, stk. 1, litra a), og artikel 5, stk. 2, i GDPR er blevet
overtradt.

7.2.2 Resumé af indsigelserne fra de bergrte tilsynsmyndigheder

Den ungarske tilsynsmyndighed gjorde indsigelse mod, at udkastet til afggrelse skulle endres, saledes
at det ogsa omfattede konstateringer af overtraedelse af artikel 5, stk. 1, litra a), og artikel 5, stk. 2, i
GDPR. Den ungarske tilsynsmyndighed er af den opfattelse, at i betragtning af "den forseaetlige
karakter" og overtraedelsernes alvor for de registrerede giver konstateringen af en overtreedelse af
artikel 12, 13 og 14 i GDPR ogsa anledning til et brud pa princippet om gennemsigtighed i artikel 5, stk.
1, litra a), i GDPR. Endvidere mener den ungarske tilsynsmyndighed, at en paviselig manglende
overholdelse af gennemsigtighedsprincippet fgrer til en overtraedelse af ansvarlighedsprincippet i
artikel 5, stk. 2, i GDPR, da disse principper er teet forbundne. Ifglge den ungarske tilsynsmyndighed
underbygges overtradelsen af ansvarlighedsprincippet desuden af den forsaetlige karakter af den
overtraedelse, der er begdet af WhatsApp IE. Den ungarske tilsynsmyndighed fremfgrer derfor, at
udkastet til afggrelse ogsa bgr medtage et brud pa ansvarlighedsprincippet i henhold til artikel 5, stk.
2, i GDPR.

* k%

Den italienske tilsynsmyndighed gjorde indsigelse, idet den gjorde gaeldende, at udkastet til afggrelse
ogsa skulle indeholde en konstatering af en overtraedelse af artikel 5, stk. 1, litra a), i GDPR. | indsigelsen
haevdes det, at selv om der i udkastet til afggrelse henvises til artikel 5, stk. 1, litra a), i GDPR flere
gange, drager den ikke nogen konklusion om en overtraedelse af denne bestemmelse. Den italienske
tilsynsmyndighed bemaerker, at eftersom undersggelsen og fglgelig udkastet til afggrelse fokuserer pa
gennemsigtighed, og eftersom artikel 5, stk. 1, litra a), i GDPR er af en generel og overordnet karakter,
bgr udkastet til afggrelse omfatte en konstatering af, om bestemmelsen er overtradt.

7.2.3 Den ledende tilsynsmyndigheds holdning til indsigelserne

Den ledende tilsynsmyndighed mente, at den indsigelse, som den ungarske tilsynsmyndighed havde
rejst med hensyn til den mulige overtraedelse af artikel 5, stk. 1, litra a), og artikel 5, stk. 2, i GDPR, ikke
var relevant og begrundet, da den faldt uden for undersggelsens omfang 4. Alligevel erkendte den
ledende tilsynsmyndighed, at indsigelsen vedrgrende en eventuel overtraedelse af artikel 5, stk. 1, litra
a), i GDPR kunne fglges, da den er i trad med anvendelsesomradet for og konklusionerne i udkastet til

162 Se f.eks. punkt 294, 301, 691, 699 og 769 i udkastet til afggrelse.
163 Se f.eks. punkt 294, 301 og 609 i udkastet til afggrelse.
164 Den irske tilsynsmyndigheds sammensatte svar, punkt 12.
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177.
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afgerelse, under forbehold af at WhatsApp IE har ret til at blive hert, fgr der traeffes endelig afggrelse
i sagen 1%, Endvidere gav den irske tilsynsmyndighed ogsa udtryk for, at den havde til hensigt at fglge
den indsigelse, som den ungarske tilsynsmyndighed havde rejst med hensyn til den mulige
overtreedelse af artikel 5, stk. 2, i GDPR, hvis der konstateres en overtraedelse af artikel 5, stk. 1, litra
a), i GDPR i betragtning af, at ansvarlighedsprincippet er tet forbundet med den dataansvarliges
forpligtelse til at overholde princippet om gennemsigtighed %. Som ovenfor ville dette vaere betinget
af, at WhatsApp IE fik ret til at blive hgrt, fgr der blev truffet endelig afggrelse om sagen.

Trods dette viste svarene fra de bergrte tilsynsmyndigheder, at der ikke var en eneste foreslaet
kompromisholdning, som alle de relevante bergrte tilsynsmyndigheder kunne blive enige om. Den
irske tilsynsmyndighed preaeciserede, at der blev henvist til artikel 65 i GDPR i de tilfaelde, hvor de af de
bergrte tilsynsmyndigheder fremsatte indsigelser ikke blev "fulgt" ¢’

Den ledende tilsynsmyndighed mente, at den indsigelse, som den italienske tilsynsmyndighed havde
fremsat vedrgrende overtraedelsen af artikel 5, stk. 1, litra a), i GDPR, ikke var relevant og begrundet,
da den faldt uden for undersggelsens omfang 8. Den ledende tilsynsmyndighed medgav alligevel, at
det ville veere i overensstemmelse med omfanget af og resultaterne i udkastet til afggrelse at fglge
indsigelsen, pa den betingelse, som naevnt ovenfor, at WhatsApp IE fik mulighed for at udgve sin ret
til at blive hgrt, inden der blev truffet endelig afggrelse i sagen %°.

Alligevel viste svarene fra de bergrte tilsynsmyndigheder, som naevnt ovenfor, at der ikke foreld et
eneste forslag til kompromisholdning, der var acceptabelt for alle de relevante bergrte
tilsynsmyndigheder. For fuldstaendighedens skyld bemaerker Databeskyttelsesradet, at den italienske
tilsynsmyndighed i sit svar bifaldt den irske tilsynsmyndigheds forslag. Den irske tilsynsmyndighed
praeciserede, at henvisningen til artikel 65 i GDPR blev foretaget under omstandigheder, hvor den ikke
agter at "folge" de indsigelser, som de bergrte tilsynsmyndigheder havde fremfgrt 17°,

7.2.4 Databeskyttelsesradets analyse

7.2.4.1 Vurdering af, om indsigelserne var relevante og begrundede

Selv om den ungarske tilsynsmyndigheds indsigelse mod de yderligere overtraedelser af artikel 5, stk.
1, litra a), og artikel 5, stk. 2, er relevant og indeholder begrundelser for, hvorfor og hvordan det er
ngdvendigt at udstede en afggrelse med de zndringer, der foreslas i indsigelsen, og hvordan
a&ndringen vil fgre til en anden konklusion i udkastet til afggrelse, opfylder den ikke alle de krav, der
er fastsat i artikel 4, stk. 24, i GDPR. Den indsigelse, der er blevet fremfgrt, begrunder ikke udtrykkeligt,
hvorfor selve udkastet til afggrelse, hvis det ikke aendres, ville udggre en risiko for de registreredes
grundlaeggende rettigheder og frihedsrettigheder. Desuden bemaerker Databeskyttelsesradet, at den
ungarske tilsynsmyndigheds indsigelse ikke eksplicit uddyber, hvorfor en sadan risiko er vaesentlig og
sandsynlig 7. Databeskyttelsesrddet konkluderer derfor, at indsigelsen fra den ungarske
tilsynsmyndighed ikke klart paviser risiciene, som det specifikt kraeves i artikel 4, stk. 24, i GDPR.

* % %

165 Den irske tilsynsmyndigheds sammensatte svar, punkt 14 og 18, litra a).
166 Den irske tilsynsmyndigheds sammensatte svar, punkt 18, litra b), nr. i).
167 Jf. punkt 13 ovenfor.

168 Den irske tilsynsmyndigheds sammensatte svar, punkt 12.

169 Den irske tilsynsmyndigheds sammensatte svar, punkt 14 og 20, litra b).
170 Jf. punkt 13 ovenfor.

171 Retningslinjer for begrundet og relevant indsigelse, punkt 37.
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Databeskyttelsesradet bemazerker, at den indsigelse, som den italienske tilsynsmyndighed har
fremsat, vedrgrer "hvorvidt der foreligger en overtraedelse af GDPR", da den fastslar, at udkastet til
afggrelse bgr indeholde en yderligere overtraedelse af artikel 5, stk. 1, litra a), i GDPR 2
Databeskyttelsesradet mener, at indsigelsen skal anses for "relevant", da den, hvis den fglges, vil fgre
til en anden konklusion med hensyn til, om der er tale om en overtradelse af GDPR 173, Mere specifikt
omfatter den en "uenighed om de konklusioner, der skal drages af resultaterne af undersggelsen",
eftersom det anfgres, at "resultaterne udggr en overtraedelse af en bestemmelse i GDPR [...] ud over
[...] dem, der allerede er analyseret i udkastet til afggrelse" *’*. Databeskyttelsesradet er derfor ikke
blevet pavirket af argumenterne fremsat af WhatsApp IE, som anfgrte, at denne indsigelse ikke er
relevant, fordi den ikke henviser til det "specifikke retlige og faktuelle indhold i udkastet til afggrelse"
og vedrgrer "en sag, der ikke har vaeret en del af undersggelsen", da indsigelsen klart giver udtryk for
uenighed om de konklusioner, som den irske tilsynsmyndighed har draget 7>

Databeskyttelsesradet betragter ogsa indsigelsen som "begrundet", da den fremsaetter flere juridiske
argumenter for den foresldede yderligere overtraedelse og klart forklarer arsagerne til indsigelsen 17¢ :
Den yderligere overtreedelse skyldes omfanget og resultaterne af udkastet til afggrelse, som ogsa
naevner artikel 5, stk. 1, litra a), i GDPR 7, og den overordnede karakter af artikel 5, stk. 1, litra a), i
GDPR. Endvidere mener Databeskyttelsesradet, at indsigelsen fra den italienske tilsynsmyndighed klart
viser betydningen af de risici, som udkastet til afggrelse indebaerer for de registreredes grundlaeggende
rettigheder og frihedsrettigheder, da den ville skabe en farlig preecedens, der ville bringe den effektive
beskyttelse af de registrerede i fare og saledes medfgre ineffektive korrigerende foranstaltninger.
WhatsApp IE gor geldende, at indsigelsen "ikke understgttes af en klar begrundelse", da den er baseret
pa "den antagelse, at en overtraedelse af artikel 12 til 14 i GDPR automatisk skal betragtes som en
overtraedelse af artikel 5, stk. 1, litra a), i GDPR" Y78 og mener, at indsigelsen ikke i tilstraekkelig grad
viser risikoen, da artikel 5, stk. 1, litra a), i GDPR ikke var omfattet af undersggelsens omfang, og
konstateringerne af overtreedelserne i udkastet til afggrelse tager hensyn til den italienske
tilsynsmyndigheds bekymringer 17°. lkke desto mindre mener Databeskyttelsesraddet, at indsigelsen
derimod er tilstraekkeligt begrundet, og minder om, at vurderingen af indsigelsens realitet foretages
separat, efter at det er fastslet, at indsigelsen opfylder kravene i artikel 4, stk. 24, i GDPR *°,

Pa dette grundlag mener Databeskyttelsesradet, at den italienske tilsynsmyndigheds indsigelse
vedrgrende artikel 5, stk. 1, litra a), i GDPR er relevant og begrundet i henhold til artikel 4, stk. 24, i
GDPR.

7.2.4.2  Vurdering af realiteten

Databeskyttelsesradet analyserer nu den relevante og begrundede indsigelse fra den italienske
tilsynsmyndighed vedrgrende artikel 5, stk. 1, litra a), i GDPR — samt den ledende tilsynsmyndigheds
sammensatte svar pa disse indsigelser og WhatsApp IE's bemaerkninger.

172 | den henseende henviser den af den italienske tilsynsmyndighed fremsatte indsigelse til bestemte passager i
udkastet til afggrelse, der henviser til artikel 5, stk. 1, litra a), i GDPR.

173 Retningslinjer for begrundet og relevant indsigelse, punkt 13.

174 Retningslinjer for begrundet og relevant indsigelse, punkt 26.

175 WhatsApps artikel 65-bemaerkninger, punkt 11.2 og 11.3.

176 Retningslinjer for begrundet og relevant indsigelse, punkt 17 og 19.

77 Indsigelserne henviser navnlig til punkt 691, 699 og 769 i udkastet til afggrelse.

178 \WWhatsApps artikel 65-bemaerkninger, punkt 11.6.

179 WhatsApps artikel 65-bemaerkninger, punkt 11.11 og 11.12.

180 )f, fodnote 21 ovenfor.
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Den italienske tilsynsmyndighed fremfgrer, at eftersom den irske tilsynsmyndighed har identificeret
gennemsigtighed som det centrale i undersggelsen, og udkastet til afggrelse indeholder konstateringer
af overtraedelser af artikel 12 til 14 i GDPR, bgr udkastet til afggrelse ogsa indeholde en konstatering
af manglende overholdelse af artikel 5, stk. 1, litra a), i GDPR. Den italienske tilsynsmyndighed
fremfgrer, at "artikel 5, stk. 1, litra a), er en generel bestemmelse, der fastseetter et af de syv centrale
principper, der ligger til grund for hele forordningens ramme" 8. Den italienske tilsynsmyndighed
bemaerker ogsa, at udkastet til afggrelse henviser "flygtigt til artikel 5, stk. 1, litra a), i forskellige
passager [...], men det drager ikke i sidste ende den konklusion, at der ogsa foreligger en overtraedelse
af denne bestemmelse" ¥2, Endelig mener den italienske tilsynsmyndighed, at konstateringen af en
overtraedelse af en sadan bestemmelse ikke vil undergrave WhatsApp IE's ret til at blive hgrt, da "dette
er en bestemmelse af generel, overordnet karakter i forhold til artikel 12 til 14 i GDPR, sG WhatsApps
forsvar med hensyn til disse artikler automatisk ogsd kan fgres tilbage til det generelle princip" *.

| det sammensatte svar medgiver den irske tilsynsmyndighed, at "[e]fter at have taget denne indsigelse
i betragtning pa baggrund af det eksisterende omfang, de faktiske omstaendigheder og de forelgbige
konstateringer, der tidligere er meddelt WhatsApp, vedrdrende forskellige overtraedelser af artikel 12,
13 og 14, mener den irske tilsynsmyndighed indledningsvist, at en konstatering af, at WhatsApp har
overtrddt artikel 5, stk. 1, litra a), for sG vidt det vedrgrer gennemsigtighed kan potentielt skyldes de
forskellige konstateringer af, at der foreligger en overtreedelse af de mere specifikke
gennemsigtighedsforpligtelser, der fremqgdr af det sammensatte udkast" 184.

| sine bemaerkninger skitserede WhatsApp IE to forskellige mulige tilgange. For det fgrste, hvis
indsigelserne er baseret pa den antagelse, at en konstatering af manglende overholdelse af artikel 12
til 14 i GDPR automatisk skal sidestilles med manglende overholdelse af artikel 5, stk. 1, litra a), i GDPR,
er de ikke tilstraekkeligt relevante og begrundede, og ud fra et proceduremaessigt synspunkt kan den
dataansvarlige ikke straffes to gange for samme adfzerd ®°. | denne henseende er WhatsApp IE enig i
udtalelsen fra den franske tilsynsmyndighed, (som "ikke kan se, pa hvilke kendsgerninger, der ikke
allerede er dakket af overtraedelsen af artikel 12, overtraedelsen af artikel 5, stk. 1, litra a), skulle
baseres" og spdrger sig selv, om [tillaeg af bader for sGdanne yderligere overtraedelser] ville vaere
forenelig med princippet om, at de samme forhold kun bgr straffes én gang" °).

For det andet ggor WhatsApp IE geeldende, at i henhold til den anden tilgang, henviser overholdelse af
artikel 5, stk. 1, litra a), i GDPR til noget andet end levering af foreskrevne oplysninger pa passende
made og ville vaere et "mere ekspansivt princip, der pa holistisk made sammenfatter gennemsigtighed,
rimelighed og lovlighed", og uden tvivl vaere mere optaget af forsvarligheden af en
behandlingsoperation end af, hvorvidt de foreskrevne oplysninger er leveret 7. Det vil derfor veere
muligt for en behandlingsproces at overholde artikel 12-14 i GDPR og ikke efterleve artikel 5, stk. 1,
litra a), i GDPR eller omvendt 8, Mere specifikt vil "en teknisk overtraedelse af artikel 12 til 14 i GDPR
ikke ngdvendigvis medfagre en "gennemsigtighedsfejl" i henhold til artikel 5, stk. 1, litra a), i GDPR, hvis

181 Den italienske tilsynsmyndigheds indsigelse, s. 5.

182 Den italienske tilsynsmyndigheds indsigelse, s. 5.

183 Den italienske tilsynsmyndigheds indsigelse, s. 5.

184 Den irske tilsynsmyndigheds sammensatte svar, punkt 18, litra a), nr. i), som omhandlet i punkt 20 i det
sammensatte svar (fremhavning tilfgjet).

185 WhatsApps artikel 65-bemaerkninger, punkt 12.1 og 13.2(A). Se ogsd stk. 35.22-35.24 (vedrgrende
fortolkningen af artikel 83, stk. 3, i GDPR, men under henvisning til princippet om ne bis in idem som nedfaeldet
i chartrets artikel 50).

186 Den franske tilsynsmyndigheds svar, s. 2.

187 WhatsApps artikel 65-bemaerkninger, punkt 12.2.

188 \WhatsApps artikel 65-bemaerkninger, punkt 12.3.
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189.

190.

den dataansvarlige alligevel har gjort de registrerede bekendt med den pdgaeldende behandling" *%.
WhatsApp IE bemaerker, at de fuldt ud har overholdt forpligtelserne i henhold til artikel 5, stk. 1, litra
a), i GDPR, da de er en dataansvarlig, der har anvendt betydelige ressourcer pa at engagere sig i sine
brugere, "og som udsteder omfattende oplysninger om sin behandling: Derfor ville det, selv om det
konstateredes, at oplysningerne til de registrerede ikke var tilstraekkeligt detaljerede eller kunne have
veaeret givet pd en anden madde (sdledes at der har veaeret tale om en teknisk overtraedelse af artikel 12
til 14 i GDPR), ikke ngdvendigvis betyde, at en sGdan dataansvarlig kan anses for at handle pG en
urimelig eller uigennemsigtig mdde, der er i strid med artikel 5, stk. 1, litra a), i GDPR" **°. Endvidere
udtaler WhatsApp IE, at hvis artikel 5, stk. 1, litra a), i GDPR palaegger en szerskilt og bestemt
forpligtelse, sa opfylder de disse forpligtelser, og dette falder ikke ind under undersggelsens omfang,
hvilket betyder, at WhatsApp IE skal geette pa, hvad sagen imod dem kan vaere, og er ikke i stand til at
udgve sin fulde ret til at blive hgrt %%, Ifglge WhatsApp IE ville det vaere proceduremaessigt uretfeerdigt
at medtage en konstatering af dette spgrgsmal pa dette tidspunkt, ogsa fordi de burde have en
passende lejlighed til at svare pa fuldt begrundede argumenter om, hvorfor der er sket en pastaet
bestemt overtreedelse af artikel 5, stk. 1, litra a), i GDPR %2,

Databeskyttelsesradet bemaerker, at begrebet gennemsigtighed som sadan ikke er defineret i GDPR.
Betragtning 39 indeholder GDPR imidlertid visse elementer med hensyn til begrebets betydning og
virkning i forbindelse med behandling af personoplysninger. Som anfgrt i retningslinjerne for
gennemsigtighed er dette koncept i GDPR "mere brugercentreret end legalistisk og opnds ved konkrete
praktiske krav til dataansvarlige og databehandlere i en raekke artikler" °3. De vigtigste bestemmelser
til at ggre de konkrete praktiske krav til gennemsigtighed gzeldende er kapitel Ill i GDPR. Der er
imidlertid andre bestemmelser, som ogsa gennemfgrer gennemsigtighedsprincippet, f.eks. artikel 35
(Konsekvensanalyse vedrgrende databeskyttelse) og artikel 25 i GDPR (Databeskyttelse gennem design
og databeskyttelse gennem standardindstillinger), for at sikre, at de registrerede er bekendt med risici,
regler og sikkerhedsforanstaltninger i forbindelse med behandlingen, der fremgar af betragtning 39 i
GDPR 4,

Databeskyttelsesradet bemaerker ogsa, at gennemsigtighed er et udtryk for princippet om rimelighed
i forbindelse med behandling af personoplysninger, og at det ogsa i sig selv er forbundet med
princippet om ansvarlighed i henhold til GDPR %, Som anfgrt i retningslinjerne for gennemsigtighed
er en central overvejelse i principperne om gennemsigtighed og rimelighed, at "den registrerede pd
forhdnd skal kunne bestemme, hvad omfanget og konsekvenserne af behandlingen indebzerer" og ikke
bgr overraskes med, hvordan deres personoplysninger har vaeret anvendt %,

Det er saledes klart, at der i henhold til GDPR er tale om gennemsigtighed som et overordnet begreb,
der regulerer flere bestemmelser og specifikke forpligtelser. Som anfgrt i retningslinjerne for

189 WhatsApps artikel 65-bemaerkninger, punkt 12.3.

190 WhatsApps artikel 65-bemaerkninger, punkt 12.3.

181 WhatsApps artikel 65-bemaerkninger, punkt 12.1.

192 \WhatsApps artikel 65-bemarkninger, punkt 13.2(B). Endvidere ggr WhatsApp gaeldende, at det er
uhensigtsmaessigt, at de ikke har faet forelagt overtraedelsessagen i overensstemmelse med de gvrige spgrgsmal,
der er omfattet af undersggelsen, og at det i stedet er ngdvendigt at fremsaette bemaerkninger pa ukonkret
grundlag som svar pa utilstraekkeligt specifikke argumenter vedrgrende betydningen og anvendelsen af artikel 5,
stk. 1, litra a), i GDPR, hvor WhatsApp ikke har tilstraekkeligt kendskab til karakteren af den sag, der er rejst mod
dem.

193 Retningslinjer for gennemsigtighed, punkt 4.

194 Retningslinjer for gennemsigtighed, punkt 42.

195 Retningslinjer for gennemsigtighed, punkt 2.

1% Retningslinjer for gennemsigtighed, punkt 10.
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191.

192.

193.

194.

195.

gennemsigtighed er "[g]Jennemsigtighed en overordnet forpligtelse i henhold til GDPR, der gaelder for
tre centrale omrader: 1) levering af oplysninger til registrerede om rimelig behandling, 2) hvordan
dataansvarlige kommunikerer med de registrerede om deres rettigheder i henhold til GDPR og 3)
hvordan dataansvarlige gar det lettere for de registrerede at udgve deres rettigheder" **7.

Nar dette er sagt, er det vigtigt at skelne mellem forpligtelser, der fglger af princippet om
gennemsigtighed og selve princippet. Ordlyden i GDPR skelner mellem disse ved pa den ene side at
nedfeelde gennemsigtighed som et af de centrale principper i artikel 5, stk. 1, litra a), og pa den anden
side opstille specifikke og konkrete forpligtelser knyttet til dette princip. Det er ikke noget nyt i EU-
retten, at der skal konkretiseres et bredt princip om specifikke rettigheder og forpligtelser. Hvad angar
f.eks. princippet om effektiv retsbeskyttelse, har EU-Domstolen udtalt, at det genbekraeftes i retten til
en effektiv retsbeskyttelse og til en retfeerdig rettergang, der er nedfeeldet i chartrets artikel 47 %8, Det
betyder dog ikke, at principper som sadanne ikke kan brydes. | henhold til GDPR palaegges
overtraedelsen af de grundlaggende principper for behandling faktisk de hgjeste bgder pa op til
20 000 000 EUR eller 4 % af den arsomsaetning, jf. artikel 83, stk. 5, litra a), i GDPR.

Pa grundlag af ovenstaende betragtninger understreger Databeskyttelsesradet, at princippet om
gennemsigtighed ikke er begraenset af forpligtelserne i artikel 12-14 i GDPR, selv om sidstnaevnte er en
konkretisering af fgrstnaevnte. Princippet om gennemsigtighed er nemlig et overordnet princip, som
ikke blot underbygger andre principper (dvs. rimelighed og ansvarlighed), men som mange andre
bestemmelser i GDPR er afledt af. Som naevnt ovenfor giver artikel 83, stk. 5, i GDPR desuden mulighed
for at konstatere en overtradelse af gennemsigtighedsforpligtelsen uafhaengigt af bruddet pa
gennemsigtighedsprincippet. GDPR skelner saledes mellem princippets bredere dimension og de mere
specifikke forpligtelser. Med andre ord afgranser gennemsigtighedsforpligtelsen ikke det fulde
omfang af gennemsigtighedsprincippet.

Nar det er sagt, mener Databeskyttelsesradet, at en overtraedelse af gennemsigtighedsforpligtelserne
i henhold til artikel 12-14 i GDPR, alt efter omsteendighederne, kan vaere et brud pa
gennemsigtighedsprincippet.

| dette seerlige tilfelde er det spgrgsmal, som Databeskyttelsesradet star over for, om WhatsApp IE's
overtraedelser af seerlige gennemsigtighedsforpligtelser udggr et brud pa det overordnede princip om
gennemsigtighed i henhold til artikel 5, stk. 1, litra a), i GDPR.

| udkastet til afggrelse mener den irske tilsynsmyndighed, at WhatsApp IE ikke har overholdt fglgende
forpligtelser i henhold til GDPR med hensyn til de oplysninger, der er givet brugerne af tjenesten:
forpligtelser i henhold til artikel 13, stk. 1, litra c), og artikel 12, stk. 1 1°, artikel 13, stk. 1, litra e), og
artikel 12, stk. 1 2%, artikel 13, stk. 1, litra f), og artikel 12, stk. 1 21, og artikel 13, stk. 2 2°2, og artikel
13, stk. 2, litra c), og artikel 12, stk. 1, i GDPR 2%, Med hensyn til ikke-brugere mener den irske
tilsynsmyndighed, at WhatsApp IE har overtradt sine forpligtelser i henhold til artikel 14 i GDPR, selv
om det bemaerkes, at de personoplysninger, der behandles, er meget begraensede 2%, Endelig mener
den irske tilsynsmyndighed, hvad angar gennemsigtighedsforpligtelserne i forbindelse med deling af

197 Retningslinjer for gennemsigtighed, punkt 1.

198 peter Puskdr mod Finanéné riaditelstvo Slovenskej republiky og Krimindlny urad finanénej sprdvy (sag C-73/16,
dom af 27. september 2017), ECLI:EU:C:2017:725, praemis 59.

199 ydkast til afggrelse, punkt 385.

200 ydkast til afggrelse, punkt 417.

201 ydkast til afggrelse, punkt 440.

202 ydkast til afggrelse, punkt 458.

203 ydkast til afggrelse, punkt 479.

204 ydkast til afggrelse, punkt 167-168.
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196.

197.

198.

199.

brugerdata mellem WhatsApp |IE og Facebook-virksomhederne, at artikel 13, stk. 1, litra c), artikel 13,
stk. 1, litra e), og artikel 12, stk. 1, er blevet overtradt 2%,

Derimod konstaterede den irske tilsynsmyndighed ikke nogen overtraedelse med hensyn til artikel 13,
stk. 1, litra a)-b), artikel 13, stk. 1, litra d), og artikel 13, stk. 2, litra d), i GDPR. Med hensyn til artikel
13, stk. 1, litra d), ndede Databeskyttelsesradet frem til den konklusion, der er beskrevet ovenfor i
punkt 66.

Databeskyttelsesradet noterer sig endvidere, at den irske tilsynsmyndighed i sit sammensatte svar
minder om, at udkastet til afggrelse indeholder en konstatering ifglge hvilken "de oplysninger,
WhatsApp har givet i forbindelse med behandlingen af sine data og det eller de retsgrundlag, der er
lagt til grund for en sddan behandling, er sa utilstreekkelige, at det ikke er muligt at identificere: i) de
seerlige behandlingsaktiviteter, der finder sted, ii) formdlet med disse behandlingsaktiviteter eller iii)
det retsgrundlag, der er lagt til grund for disse behandlingsaktiviteter" 2°°. | udkastet til afggrelse
erindres der nemlig om, at "det er umuligt [for den irske tilsynsmyndighed] at forsta, hvilket
retsgrundlag der kan laegges til grund for en bestemt behandling" **, og at "det er indlysende [...], at
der er et betydeligt informationsunderskud", som forsterkes af den manglende adgang til
oplysningerne 2%, Denne manglende adgang afspejles ogsa i udkastet til afggrelse, hvor den irske
tilsynsmyndigheds erklaering om, at vurderingen af materialet "var en ungdvendigt frustrerende gvelse,
der kreevede omfattende og gentagen s@gning i privatlivspolitikken og relateret materiale for at
forsgge at samle hele omfanget af de oplysninger, der var blevet givet" *®. Den irske tilsynsmyndighed
mener, at de konstaterede mangler er af en sadan karakter, at brugerne "ikke kan traeffe informerede
beslutninger om, hvorvidt de gnsker at fortsaette med at bruge tjenesten" ?'°, og at de ogsa kan veere
"bergvet de oplysninger, de skal bruge for at udgve deres rettigheder som registrerede" *'*. Den irske
tilsynsmyndigheds vurdering er faktisk, at WhatsApp IE ikke har givet 41 % af de oplysninger, der
kraeves i artikel 13 i GDPR 22, Med hensyn til ikke-brugere mener den irske tilsynsmyndighed, at der
har vaeret en "total mangel" pa ngdvendige oplysninger. Disse oplysninger er "meget vigtige for at
gare det muligt for ikke-brugeren at foretage et informeret valg, hvis vedkommende skulle overveje at
tilmelde sig tjenesten" 213,

Kort sagt mener den irske tilsynsmyndighed, at de overtreedelser, der er konstateret i udkastet til
afgerelse, "afspejler en betydelig grad af manglende overholdelse", hvilket pavirker al behandling, der
udfgres af WhatsApp IE 214,

Under hensyntagen til ovenstdende mener Databeskyttelsesradet, at der i dette szerlige tilfeelde er
sket en overtreedelse af gennemsigtighedsprincippet i henhold til artikel 5, stk. 1, litra a), i GDPR, i lyset
af overtraedelsernes alvor og overordnede karakter og virkninger, der har en betydelig negativ
indvirkning pa al den behandling, der udfgres af WhatsApp IE.

205 ydkast til afggrelse, punkt 572.

206 Den irske tilsynsmyndigheds sammensatte svar, punkt 16.
207 ydkast til afggrelse, punkt 598.

208 ydkast til afggrelse, punkt 599.

209 ydkast til afggrelse, punkt 598.

210 ydkast til afggrelse, punkt 626.

211 ydkast til afggrelse, punkt 630.

212 5e blandt andet udkast til afggrelse, punkt 746.e.

213 Udkast til afggrelse, punkt 155.

214 Udkast til afgprelse, punkt 769 (fremhaevning tilfgjet).
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201.

202.

203.

204.

Endvidere mener Databeskyttelsesradet, at WhatsApp IE, i modstrid med deres pastande, er blevet
givet ret til at blive hgrt om dette spgrgsmal, da de havde lejlighed til at udtale sig om de af de bergrte
tilsynsmyndigheder fremfgrte indsigelser i denne sag 2%°.

Databeskyttelsesradet beslutter derfor, at den irske tilsynsmyndighed skal aendre sit udkast til
afggrelse for at medtage en konstatering af et brud pa gennemsigtighedsprincippet i artikel 5, stk. 1,
litra a), i GDPR.

7.3 Indsigelser vedrgrende den yderligere overtraedelse af artikel 13, stk. 2, litra e), i
GDPR

7.3.1 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse

| udkastet til afggrelse bemaerkes det, at efterforskeren ikke foreslog eller bekrzeftede nogen
konklusion vedrgrende den potentielle overtreedelse af artikel 13, stk. 2, litra e), i GDPR %%, | sin
vurdering mener beslutningstageren, at det sprog, der anvendes til at levere oplysningerne "ikke klart
identificerer de data, der skal leveres, eller konsekvenserne af manglende levering af disse data" 2. |
det omfang, hvor efterforskeren ikke synes at have forfulgt overholdelsen af kravene i artikel 13, stk.
2, litra e), i GDPR, foreslar udkastet til afggrelse imidlertid ikke nogen konklusion om dette
sporgsmal 228, selv om den anbefaler, at WhatsApp IE overvejer sin holdning i forhold til, i hvilket
omfang den har indarbejdet de oplysninger, der kraeves i artikel 13, stk. 2, litra e), i sin privatlivspolitik
(og meddelelse om retsgrundlaget) 2*°. | udkastet til afggrelse preeciseres det, at denne henstilling er
"pd et obiter dicta-grundlag og udelukkende med det formdl at hjeelpe WhatsApp med at opfylde sine
gennemsigtighedsforpligtelser" 2%°.

7.3.2 Resumé af indsigelserne fra de bergrte tilsynsmyndigheder

Den tyske tilsynsmyndighed gjorde indsigelse mod, at der ikke blev konstateret nogen overtraedelse
af artikel 13, stk. 2, litra e), i GDPR, selv om dette var omfattet af undersggelsen. Den tyske
tilsynsmyndighed finder ikke begrundelsen i udkastet til afggrelse passende, hvorfor den irske
tilsynsmyndighed, eftersom efterforskeren ikke har daekket dette spgrgsmal i forbindelse med
undersggelsen, anbefaler WhatsApp IE at overveje sin stilling i forhold til, i hvilket omfang de har
indarbejdet de oplysninger, der er foreskrevet i artikel 13, stk. 2, litra e), i sin privatlivspolitik.

Endvidere understreger den tyske tilsynsmyndighed, at udkastet til afggrelse afslgrer "tydelige
uklarheder og forvirring" med hensyn til tilvejebringelse af oplysninger om omfanget af den minimale
maengde personoplysninger, der kraeves for at levere tjenesten, og konsekvenserne af manglende
levering af data. Den tyske tilsynsmyndighed mener derfor, at der burde have vaeret taget stilling til
denne bestemmelse i udkastet til afggrelse for at undga, at der skabes en farlig preecedens (da "andre
dataansvarlige kunne se det som et tegn pd mulighed for at omga et administrativt pdbud vedrgrende
et bestemt aspekt af databeskyttelse, sa laenge (farste) inspektion ikke omfattede unders@gelser af den
pdgeeldende sag" ?*') og at sikre beskyttelse af registreredes rettigheder med hensyn til information
og gennemsigtighed. Endelig ggr den tyske tilsynsmyndighed opmaerksom p3, at en tilstraekkelig

215 Se navnlig afsnit 10-14 i WhatsApps artikel 65-bemaerkninger.
216 ydkast til afggrelse, punkt 489.

217 Udkast til afggrelse, punkt 496.

218 ydkast til afggrelse, punkt 501.

219 ydkast til afggrelse, punkt 500.

220 ydkast til afggrelse, punkt 501.

221 Den tyske tilsynsmyndigheds indsigelse, s. 5.
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206.

207.

undersggelse af dette emne ogsa ville have afspejlet sig i bgdens stgrrelse som en uafhangig
overtredelse.

7.3.3 Den ledende tilsynsmyndigheds holdning til indsigelserne

Med hensyn til den ngdvendige konstatering af en overtraedelse af artikel 13, stk. 2, litra e), i GDPR,
forklarer den irske tilsynsmyndighed, at beslutningstageren ikke var i stand til at konkludere nogen
konstatering om dette aspekt under omstandigheder, hvor det ikke var blevet undersggt specifikt af
efterforskeren. Hvis der blev gjort en konstatering under de givhe omsteaendigheder, ville det have
kreenket WhatsApp IE's proceduremaessige rettigheder i henhold til EU-retten og irsk ret 222, Det er
endvidere uklart for den irske tilsynsmyndighed, hvordan udkastet til afggrelse skaber risiko for sa vidt
angar de registreredes grundlaeggende rettigheder og frihedsrettigheder, da den irske
tilsynsmyndighed specifikt havde set pa, hvordan WhatsApp IE skulle afhjelpe manglerne i denne
sammenhaeng 22, Til sidst anfgrer den irske tilsynsmyndighed, at det er uklart, hvilken betydning en
konstatering af overtraedelse af artikel 13, stk. 2, litra e), i GDPR ville have haft for den bgde, der skal
palaegges, da det kun ville have fgrt til en mindre stigning i omfanget af den samlede manglende
overholdelse af artikel 13 i GDPR, og den bgde, der er foreslaet, afspejler konstateringen af
overtraedelse af artikel 14 i GDPR (dette er "den alvorligste overtraedelse" hvad angar artikel 83, stk. 3,
i GDPR) 24,

7.3.4 Databeskyttelsesradets analyse

7.3.4.1 Vurdering af, om indsigelserne var relevante og begrundede

Den tyske tilsynsmyndigheds indsigelse mod overtraedelsen af artikel 13, stk. 2, litra e), i GDPR er
relevant, da den vedrgrer "hvorvidt der foreligger en overtraedelse af GDPR", idet den udtrykkeligt er
uenig i, at udkastet til afggrelse ikke indeholder en konstatering af en overtradelse af artikel 13, stk.
2, litra e), i GDPR. som ogsa ville have afspejlet sig i bgdens stgrrelse. Databeskyttelsesradet betragter
ogsa indsigelsen som "begrundet", da den peger pa de elementer, der ifglge de bergrte
tilsynsmyndigheder ville have kraevet en anden konklusion. Indsigelsen viser klart betydningen af de
risici, der er forbundet med udkastet til afggrelse for de registreredes grundlaeggende rettigheder og
frihedsrettigheder, ved at udtrykke den opfattelse, at udkastet til afggrelse skaber en farlig praecedens,
da andre dataansvarlige ville kunne se det som et tegn pa mulighed for at kreeve, at
tilsynsmyndighederne skulle se bort fra visse overtraedelser. Databeskyttelsesradet mener, at den
tyske tilsynsmyndigheds indsigelse opfylder kravene i artikel 4, stk. 24, i GDPR.

Med hensyn til kravet om, at indsigelsen skal veere "begrundet", udtalte WhatsApp, at den tyske
tilsynsmyndigheds indsigelse bl.a. er "spekulativ og baseret pd en ukorrekt formodning om
overtredelse", "ikke identificerer juridiske argumenter eller faktuelle beviser for overtraedelsen af
artikel 13, stk. 2, litra e), i GDPR", samt er baseret pa "ubegrundede og teoretiske risici" ?°. Som
beskrevet ovenfor finder Databeskyttelsesradet imidlertid, at indsigelsen er behgrigt begrundet, og
minder om, at vurderingen af indsigelsens realitet foretages separat, efter at det er fastsldet, at

indsigelsen opfylder kravene i artikel 4, stk. 24, i GDPR 2%,

222 Den irske tilsynsmyndigheds sammensatte svar, punkt 25.
223 Den irske tilsynsmyndigheds sammensatte svar, punkt 28.
224 Den irske tilsynsmyndigheds sammensatte svar, punkt 29.
225 WhatsApps artikel 65-bemaerkninger, punkt 16.2-5.

226 Jf, fodnote 21 ovenfor.
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7.3.4.2  Vurdering af realiteten

Databeskyttelsesradet analyserer nu den tyske tilsynsmyndigheds indsigelser om, at det var
konstateret, at artikel 13, stk. 2, litra e), i GDPR var relevante og begrundede samt den ledende
tilsynsmyndigheds svar pa disse indsigelser og WhatsApp IE's bemaerkninger.

Med hensyn til indsigelsen i artikel 13, stk. 2, litra e), i GDPR bemaerker Databeskyttelsesradet, at den
irske tilsynsmyndighed faktisk foretager en vurdering af afsnittet "Oplysninger, vi indsamler" , afsnittet
"den kontraktmeaessige ngdvendighed" og afsnittet "om vores tjenester" i WhatsApps privatlivspolitik.
Bl.a. konkluderer den irske tilsynsmyndighed — efter Databeskyttelsesradets opfattelse retteligt — at
"[...] det anvendte sprog ikke klart identificerer de data, der skal stilles til radighed, eller
konsekvenserne af manglende levering af disse data", og at visse dele af de naevnte afsnit om
privatlivspolitik var forvirrende 2%,

Den irske tilsynsmyndighed udnytter imidlertid ikke sine korrigerende befgjelser i artikel 58, stk. 2,
men anbefaler blot, at "[...] WhatsApp overvejer sin holdning i forhold til, i hvilket omfang de har
indarbejdet de oplysninger, der er foreskrevet i artikel 13, stk. 2, litra e), i sin privatlivspolitik (og
meddelelse om retsgrundlaget)" *?. Ifglge den irske tilsynsmyndighed var &rsagen til denne tilgang, at
"[...] kravene i artikel 13, stk. 2, litra e), i GDPR ikke synes at vaere opfyldt af efterforskeren (uanset at
den er omfattet af undersggelsens omfang, som fastsat i meddelelsen om pdbegyndelse af
undersggelsen)" ?2°.

Databeskyttelsesradet ser med tilfredshed pa den irske tilsynsmyndigheds initiativ til at give WhatsApp
IE henstillinger med henblik pa at give de registrerede klarere og mere gennemsigtige oplysninger om
behandlingen af de personoplysninger, som sagen vedrgrer. Det skal dog bemaerkes, at ifglge den irske
tilsynsmyndighed drejede undersggelsen sig om "[...] spgrgsmalet om WhatsApp Ireland Limiteds
("WhatsApp") overholdelse eller pG anden madde af sine forpligtelser i henhold til artikel 12, 13 og 14 i
GDPR" 2 uden at udelukke artikel 13, stk. 2, litra e), i GDPR fra undersggelsen.

Endvidere understreger Databeskyttelsesradet betydningen af oplysningsforpligtelserne, da kun fuld
overholdelse af alle aspekter af artikel 13 i GDPR ggr det muligt for de registrerede at veere
opmaerksomme pa og kontrollere, om behandlingen er lovlig, og effektivt udgve deres rettigheder som
garanteret af GDPR.

Desuden bemaerker Databeskyttelsesradet, at den irske tilsynsmyndighed i udkastet til afggrelse
udtalte, at mens "[d]et siger sig selv, at WhatsApp skal behandle en vis, minimal mangde af
personoplysninger for at kunne levere tjenesten", fremgar "[o]Jmfanget af det kraevede minimum |[...]
ikke klart" af privatlivspolitikken, og det ggr de mulige konsekvenser af, at der ikke meddeles
oplysninger, heller ikke, bortset fra en henvisning i afsnittet i meddelelsen om retsgrundlaget om
kontraktmaessig ngdvendighed: "hvis du veelger ikke at levere bestemte data, kan kvaliteten af din
oplevelse med WhatsApp blive pévirket" 1. Den irske tilsynsmyndighed fandt, at dette var "yderligere
forvirrende under omstaendigheder, hvor behandling enten er ngdvendig for at administrere en
kontrakt eller ikke er det" 2.

Selvfglgelig skal de dataansvarlige sikre, at der ikke opstar forvirring med hensyn til, hvilket
retsgrundlag der er geeldende. Dette er sarlig relevant i tilfeelde, hvor det passende retsgrundlag er

227 Udkast til afggrelse, punkt 496 og 499.
228 ydkast til afggrelse, punkt 500.

229 ydkast til afggrelse, punkt 501.

230 ydkast til afggrelse, punkt 1.

21 ydkast til afggrelse, punkt 498.

232 ydkast til afggrelse, punkt 499.
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artikel 6, stk. 1, litra b), i GDPR, og hvor de registrerede har indgaet en kontrakt vedrgrende
onlinetjenester. Afhangigt af omstandighederne kan de registrerede fejlagtigt fa det indtryk, at de
giver deres samtykke i overensstemmelse med artikel 6, stk. 1, litra a), i GDPR, nar de underskriver en
kontrakt eller accepterer servicevilkar 23,

Databeskyttelsesradet noterer sig de argumenter, der er fremfgrt i WhatsApp IE's bemaerkninger om,
hvorvidt artikel 13, stk. 2, litra e), i GDPR er blevet overtradt. WhatsApp IE var uenige i, at der for det
f@rste skete en overtraedelse af denne bestemmelse, da sproget i artikel 13, stk. 2, i GDPR ggr det klart,
at de krav, der er anfgrt i denne bestemmelse, i sagens natur er afhangige af kontekst og kun er
obligatoriske i det omfang, det er "ngdvendigt for at sikre en retfeerdig og gennemsigtig
behandling" ?**. Databeskyttelsesradet minder i stedet om, at "der ikke er nogen forskel pé status for
de oplysninger, der skal gives i henhold til henholdsvis artikel 1 og 2 i artikel 13 og 14 i GDPR, da alle
oplysninger i disse underartikler er lige vigtige og skal gives til den registrerede" 3>. WhatsApp IE gjorde
ogsa geldende, at de oplysninger, der skulle gives i henhold til artikel 13, stk. 2, litra e), i GDPR, var
tilstreekkeligt meddelt i privatlivspolitikken og brugeroplysningerne samt i tilmeldingsflowet 23, Ikke
desto mindre fremgar det af bemaerkningerne fra den irske tilsynsmyndighed, samt af den saetning,
der er naevnt ovenfor i meddelelsen om retsgrundlaget, at sddanne oplysninger ikke blev givet pa en
made, der klart giver brugeren mulighed for at forsta, hvad der er ngdvendigt, og hvilke konsekvenser
det har, hvis der ikke gives visse oplysninger, eller arten af de "valgfrie funktioner".

Databeskyttelsesradet kan ikke se nogen begrundelse for at udelukke artikel 13, stk. 2, litra e), fra den
formelle afggrelse, da undersggelsens omfang som sadan bl.a. omfattede overholdelse af artikel 13 i
GDPR. Databeskyttelsesradet mener faktisk, at en tilsynsmyndigheds holdning, hvor den viser, at den
ikke vil udgve korrigerende befgjelser, forringer de registreredes stilling til at vaere fuldt ud klar over
den relevante behandling, da en simpel henstilling ikke kan handhaeves, og WhatsApp IE ikke er
forpligtet til at fglge den irske tilsynsmyndigheds opfattelse i denne henseende.

Endvidere finder Databeskyttelsesradet, at en konstatering af en overtraedelse i stedet for en
henstilling vedrgrende artikel 13, stk. 2, litra e), i GDPR ikke sendrer pa WhatsApp IE's ret til at blive
hert, og under alle omsteendigheder er der ingen ret til, at visse aspekter udelukkes fra en
undersggelse. Som beskrevet ovenfor omfattede undersggelsen bl.a. overholdelse af artikel 13 i GDPR,
hvilket betyder, at konstateringen vedrgrer samme genstand og ikke en helt anden bestemmelse eller
et andet kapitel i GDPR. Bortset fra dette og som naevnt ovenfor fik WhatsApp IE lejlighed til at overveje
en potentiel konstatering af en overtraedelse, idet de klart fremfgrte deres argumenter og indtog det
standpunkt, at de ikke havde overtradt artikel 13, stk. 2, litra e), i GDPR 2%,

Efter Databeskyttelsesradets opfattelse er det derfor en ren juridisk vurdering, om de relevante afsnit
i WhatsApps privatlivspolitik er i overensstemmelse med GDPR eller ikke, da de faktuelle
konstateringer (brugen af WhatsApps privatlivspolitik) er ubestridte i denne forbindelse og er
tilstreekkelige til at na frem til en juridisk konklusion. Databeskyttelsesradet paleegger derfor den
ledende tilsynsmyndighed i sin endelige afggrelse at medtage en konstatering af en overtraedelse af
artikel 13, stk. 2, litra e), i GDPR, som den anser for ngdvendig, fordi den mener, at en simpel henstilling
er utilstreekkelig til at sikre en effektiv handhaevelse af GDPR over for WhatsApp IE og til fuldt ud at

233 Databeskyttelsesraddets retningslinjer 2/2019 om behandling af personoplysninger i henhold til artikel 6, stk.
1, litra b), i GDPR i forbindelse med levering af onlinetjenester til registrerede, version 2, vedtaget den 8. oktober
2019, s. 20.

234 WhatsApps artikel 65-bemaerkninger, punkt 17.6(A).

235 Retningslinjer for gennemsigtighed, punkt 23.

236 WhatsApps artikel 65-bemaerkninger, punkt 17.6(B)-(E).

37 WhatsApps artikel 65-bemaerkninger, punkt 17.6.
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beskytte fysiske personers rettigheder som fastsat i artikel 8 i EU's charter om grundlaeggende
rettigheder.

7.4 Indsigelser vedrgrende "lossy hashing"-proceduren

7.4.1 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse

Databeskyttelsesradet henviser til resuméet af udkastet til afggrelse i afsnit 6.1 ovenfor.

7.4.2 Resumé af indsigelserne fra de bergrte tilsynsmyndigheder

Databeskyttelsesradet henviser til resuméet af indsigelserne fremsat af de bergrte tilsynsmyndigheder
i afsnit 6.2 ovenfor.

7.4.3 Den ledende tilsynsmyndigheds holdning til indsigelserne

Databeskyttelsesradet henviser til resuméet af den ledende tilsynsmyndigheds holdning til
indsigelserne i afsnit 6.3 ovenfor.

7.4.4 Databeskyttelsesradets analyse

Databeskyttelsesradet henviser til vurderingen af, om indsigelserne var relevante og begrundede i
afsnit 6.4.1 ovenfor.

7.4.4.1 Vurdering af realiteten — Indsigelse vedrgrende den yderligere overtraedelse af artikel 6, stk.
1, i GDPR

Efter den tyske tilsynsmyndigheds opfattelse behandles de pseudonymiserede data vedrgrende ikke-
brugere ikke lovligt af WhatsApp IE 2%, Den tyske tilsynsmyndighed fremfgrer, at der ikke ville blive
anvendt noget retsgrundlag i henhold til artikel 6, stk. 1, i GDPR, der kraever ngdvendighed, og at den
korrekte vurdering derfor hgjst sandsynligt ville fgre til et hgjere bgdeniveau 2.
Databeskyttelsesradet forstar de bekymringer, som den tyske tilsynsmyndighed gav udtryk for. Den
sagsakt, der er forelagt Databeskyttelsesradet, indeholder imidlertid ikke tilstraekkelige elementer til,
at Databeskyttelsesradet kan fastsla, om der foreligger en overtraedelse af artikel 6, stk. 1, i GDPR.

Databeskyttelsesradet minder om, at en relevant og begrundet indsigelse kan henvise til
konstateringen af yderligere overtradelser 2*°, Databeskyttelsesrddet bgr tage hensyn til de
oplysninger, der er indeholdt i sagsakten, og begrundelsen i indsigelsen, nar det skal afggres, om der
har veeret tale om en overtraedelse af GDPR 2*1. | denne forbindelse er Databeskyttelsesradet klar over,
at det generelt er det begreensede omfang af den undersggelse, som den irske tilsynsmyndighed har
foretaget — som fra starten kun har vaeret koncentreret om, hvorvidt WhatsApp IE har begaet
overtraedelser af artikel 12-14 i GDPR — direkte pavirker undersggelsen og den videre fastlaeggelse af
de faktiske omstaendigheder, som derfor kunne pavirke de bergrte tilsynsmyndigheders mulighed for
at underbygge deres indsigelser pa en made, der ville ggre det muligt for Databeskyttelsesradet at
treffe endelig afggrelse i sagen.

Under alle omstaendigheder bemaerker Databeskyttelsesradet, at den tyske tilsynsmyndighed har givet
udtryk for relevante bekymringer i sin indsigelse mod lovligheden af behandlingen af ikke-brugeres

238 Om vurdering af karakteren af sddanne data som personoplysninger, se afsnit 6.4.2 ovenfor.

239 Den tyske tilsynsmyndigheds indsigelse, s. 11.

240 Retningslinjer for artikel 65, stk. 1, litra a), stk. 73, og retningslinjer for begrundet og relevant indsigelse, punkt
26.

241 Retningslinjer for artikel 65, stk. 1, litra a), stk. 74-76.
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personoplysninger, og understreger betydningen af at tage dem i betragtning i forbindelse med den
irske tilsynsmyndigheds igangvaerende eller fremtidige undersggelser. Databeskyttelsesradet minder
om, at den ledende tilsynsmyndighed er forpligtet til at samarbejde med de bergrte
tilsynsmyndigheder i et "forsgg pd at opnd konsensus", og om den gensidige forpligtelse til at udveksle
alle relevante oplysninger %*2. Databeskyttelsesradet minder ogsd om, at selv i tilfaelde af en
undersggelse pa eget initiativ bgr den ledende tilsynsmyndighed s@gge at opna enighed om
procedurens anvendelsesomrade ?** og under alle omstaendigheder formulere omfanget pa en sddan
made, at de bergrte tilsynsmyndigheder effektivt kan udfylde deres rolle sammen med den ledende
tilsynsmyndighed ved afggrelsen af, om der har veeret tale om en overtradelse af GDPR 2*, Desuden
understreger Databeskyttelsesradet, at alle bergrte tilsynsmyndigheder har mulighed for at indgive en
anmodning om gensidig bistand i henhold til artikel 61 i GDPR for at anmode om, at deres bekymringer
med hensyn til processens lovlighed behandles. Derfor bgr den irske tilsynsmyndighed tage behgrigt
hensyn til den tyske tilsynsmyndigheds bekymringer. Pa baggrund af ovenstdende fastslar
Databeskyttelsesradet, at den irske tilsynsmyndighed ikke er forpligtet til at andre sit udkast til
afggrelse pa grundlag af den indsigelse, som den tyske tilsynsmyndighed har rejst med hensyn til
lovligheden af behandlingen af ikke-brugernes data.

7.4.4.2  Vurdering af realiteten — Indsigelse vedrgrende den yderligere overtraedelse af artikel 14 i
GDPR

Databeskyttelsesradet noterer sig, at de indsigelser, som den italienske, den nederlandske og den

portugisiske tilsynsmyndighed har fremsat, da de betragter de data, der er resultatet af "lossy

hashing"-proceduren som personoplysninger, og fremfgrer, at overtraedelsen af artikel 14 i GDPR ogsa

ma betragtes som sddanne data 2*. Disse indsigelser peger endvidere p&, at den foresldede bgde 4

ogsa blev eendret som fglge af den ledende tilsynsmyndigheds andringer i sin konklusion.

Som beskrevet i afsnit 6.4.2, er Databeskyttelsesradet enigt i de bergrte tilsynsmyndigheders holdning
om, at de data, der er resultatet af "lossy hashing"-proceduren og er gemt som ikke-brugerlister, er
personoplysninger. Som anfgrt i flere indsigelser bemeerker Databeskyttelsesradet desuden, at den
ledende tilsynsmyndighed i udkastet til afggrelse har eendret sin oprindelige konstatering med hensyn
til, om de ikke-brugerrelaterede data efter anvendelse af "lossy hashing"-proceduren udggr
personoplysninger (sammenlignet med dem, man naede frem til i undersggelsesfasen), og at fglgende
afsnit i den tidligere delte version af udkastet til afggrelse 2*” ogsa blev andret pa grundlag af en sadan
@ndret konstatering.

Databeskyttelsesradet har derfor anfgrt, at overtreedelsen af artikel 14 i GDPR er anfgrt i udkastet til
afggrelse 2® og ikke er blevet anfaegtet i nogen af de indsigelser, som de bergrte tilsynsmyndigheder
har indgivet. Det eneste aspekt, der skal vurderes, er, om overtraedelsen af artikel 14 GDPR, som fglge
af konklusionen vedrgrende arten af ikke-brugerdataene efter anvendelse af "lossy hashing"-
proceduren, ogsa omfatter sadanne oplysninger, og om dette skal afspejles i valget af korrigerende
foranstaltninger og stgrrelsen af den administrative bgde.

242 Artikel 60, stk. 1, i GDPR.

243 Retningslinjer for begrundet og relevant indsigelse, punkt 27.

244 Databeskyttelsesradets bindende afggrelse 01/2020, punkt 136.

25 Den italienske tilsynsmyndigheds indsigelse, punkt 1.a, side 2-3; den nederlandske tilsynsmyndigheds
indsigelse, punkt 32 f.; den portugisiske tilsynsmyndigheds indsigelse, punkt 49 f.

246 Den italienske tilsynsmyndigheds indsigelse, side 3; den nederlandske tilsynsmyndigheds indsigelse, punkt 36;
den portugisiske tilsynsmyndigheds indsigelse punkt 49.

247 Se blandt andet udkast til afggrelse, punkt 139.

248 Udkast til afggrelse, punkt 148 f. og 168.
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Hvad det angar er Databeskyttelsesradet enigt med de bergrte tilsynsmyndigheder i, at overtraedelsen
af artikel 14 i GDPR ogsa omfatter behandling af ikke-brugeres oplysninger i form af ikke-brugerlister
efter anvendelse af "lossy hashing"-proceduren, og paleegger den ledende tilsynsmyndighed at andre
sit udkast til afggrelse i overensstemmelse hermed.

Det er vigtigt at bemaerke, at hverken den ledende tilsynsmyndighed eller WhatsApp IE leverede
elementer, der henviser til de bergrte tilsynsmyndigheders holdning om, at omfanget af overtraedelsen
af artikel 14 GDPR skal revurderes, hvis resultatet af "lossy hashing"-proceduren er
personoplysninger 2%,

Endelig mente den italienske, den nederlandske og den portugisiske tilsynsmyndighed, at hvis det
omfang, i hvilket artikel 14 GDPR overtraedes, a&ndres, bgr dette afspejles i sanktionsovervejelserne
(den nederlandske tilsynsmyndighed) eller i den administrative bgde (den italienske og den
portugisiske tilsynsmyndighed). Tilsvarende bemaerkede den franske tilsynsmyndighed i sin indsigelse,
at den ukorrekte konstatering af "lossy hashing"-proceduren fgrte til et fald i den ledende
tilsynsmyndigheds bgde vedrgrende artikel 14 i GDPR.

Med hensyn til behovet for, at den udvidede overtraedelse af artikel 14 i GDPR afspejles i de
korrigerende foranstaltninger, der er omhandlet i ovennaevnte indsigelser, henvises til afsnit 9.4, for
sa vidt angar de generelle overvejelser vedrgrende sanktionerne, jf. afsnit 8 og 9.

7.4.4.3 Vurdering af realiteten — Indsigelse vedrgrende den yderligere overtreedelse af artikel 5, stk.
1, litra c), i GDPR

| sin indsigelse gjorde den ungarske tilsynsmyndighed opmaerksom p3, at den anser behandlingen af
ikke-brugeres data for at veere for omfattende i betragtning af formalet med behandlingen. Det blev
fremfgrt, at det samme resultat kan opnas, hvis WhatsApp IE regelmaessigt sammenligner
hashdatabasen indeholdende brugernes telefonnumre med kontaktlisten for at se, om brugeren
kender en person, der er registreret siden det foregdende tjek. Pa denne made behgver WhatsApp IE
ifglge den ungarske tilsynsmyndighed ikke kontinuerligt at gemme alle ikke-brugeres data, men har
stadig den tilbudte kontaktfunktion. Selv om den ungarske tilsynsmyndighed erkender, at dette aspekt
ikke var omfattet af undersggelsen, foreslar den derfor at konstatere en overtraedelse af artikel 5, stk.
1, litra c), i GDPR.

Databeskyttelsesradet noterer sig, at WhatsApp IE efter dets opfattelse ikke har forelagt en
fuldstaendig bemaerkning om dette aspekt, da det mener, at i) at problemerne ikke er blevet undersggt,
og at de ikke har haft mulighed for at besvare dem i Igbet af undersggelsen, ii) de ikke var i stand til at
reagere pa den ledende tilsynsmyndigheds forelgbige undersggelsesresultater vedrgrende dette
spergsmal, og iii) at indsigelserne ikke er tilstraekkeligt begrundede til, at de kan udgve deres ret til at
blive hgrt p& passende vis 20, Ifglge WhatsApp IE ville det at medtage disse pastande p3 dette sene
tidspunkt veere i strid med retten til en retfaerdig procedure i henhold til EU-retten og irsk ret, og
afg@relsen ville derfor veere ulovlig.

WhatsApp IE har imidlertid stadig anfgrt, at for sa vidt som de er i stand til at forsta indsigelserne, er
de i det vaesentlige ubegrundede, og at de kan bekrzefte, at deres behandling af personoplysninger
ikke er i strid med artikel 5, stk. 1, litra c), i GDPR.

249 WhatsApp fremlagde imidlertid omfattende oplysninger om, hvorvidt de mener, at indsigelserne om at
opfylde kravene i artikel 4, stk. 24, i GDPR og om de bergrte tilsynsmyndigheders holdning til, om resultatet af
"lossy hashing"-proceduren er personoplysninger.

250 WhatsApps artikel 65-bemaerkninger, punkt 5.1(B).
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Desuden hzavder bade den ledende tilsynsmyndighed i sit sammensatte svar og WhatsApp IE i deres
artikel 65-bemaerkninger, at det er uklart, hvordan den ungarske tilsynsmyndighed naede frem til den
konklusion, at det samme slutresultat kan opnas med mindre behandling af personoplysninger.

Derudover haevder WhatsApp IE, at de behandler den minimale maengde oplysninger, der kraeves til
det forfulgte formal, hvilket er en hurtig og effektiv opdatering af WhatsApp-kontaktlisten. De haevder,
at dette demonstreres ved kun at tilga de telefonnumre, der er gemt i adressebogen pa en brugers
mobiltelefon, videregive dem til "lossy hashing"-proceduren og udelukkende bruge disse data til dette
formal.

Desuden bemaerker Databeskyttelsesradet, at indsigelsen fra den ungarske tilsynsmyndighed angiver
en generel tilgang til, hvordan opdateringen af WhatsApp-kontaktlisten kan udfgres ved hjeelp af feerre
personoplysninger.

Databeskyttelsesradet finder, at sagsakten ikke indeholder tilstreekkelige elementer til, at
Databeskyttelsesradet kan fastsla, at der foreligger en overtraedelse af artikel 5, stk. 1, litra c), i GDPR,
navnlig under henvisning til formalet med og arten af den pagaldende behandling.
Databeskyttelsesradet minder om, at hver af de bergrte tilsynsmyndigheder har mulighed for at
indgive en anmodning om gensidig bistand i henhold til artikel 61 i GDPR med henblik pa at anmode
om, at deres bekymringer behandles.

8 OM DEN LEDENDE  TILSYNSMYNDIGHEDS KORRIGERENDE
FORANSTALTNINGER — NAVNLIG DET FORESLAEDE PABUD OM AT
BRINGE BEHANDLINGEN | OVERENSSTEMMELSE MED KRAVENE

8.1 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse

Blandt de foresldede korrigerende foranstaltninger er udkastet til afggrelse et pdbud om at bringe
behandlingsaktiviteterne i overensstemmelse med artikel 58, stk. 2, litra d), i GDPR. Formalet med
pabuddet er at ivaerkseette de ngdvendige afhjaelpende foranstaltninger sammen med irettesaettelsen,
der formelt identificerer og anerkender konstateringen af en overtradelse 2,

Pabuddet er anfgrt i tillaeg C til udkastet til afggrelse og omfatter syv foranstaltninger, der kraever, at
WhatsApp IE skal give oplysninger i overensstemmelse med artikel 12-14 i GDPR som vurderet i
udkastet til afggrelse. For hver foranstaltning fastseettes fristen for overholdelse til seks maneder
begyndende p& dagen efter datoen for forkyndelsen af pdbuddet 2>2,

8.2 Resumé af indsigelserne fra de bergrte tilsynsmyndigheder

Den ungarske tilsynsmyndighed gjorde indsigelse mod den frist pa seks maneder for overholdelse, der
er fastsat for at bringe behandlingsprocesser i overensstemmelse (tillaeg C til udkastet til afggrelse, i
det fglgende benaevnt "overensstemmelsespabuddet"), som den ungarske tilsynsmyndighed
karakteriserede som en "henstandsperiode". Den ungarske tilsynsmyndighed fremfgrte, at fristen for
overholdelse er for lang til, at den korrigerende foranstaltning kan anses for hensigtsmaessig, idet det
erindres, at "den gaeldende retlige sanktion skal veelges pd en sGédan madde, at den er effektiv, star i et

rimeligt forhold til overtraedelsen og har en afskraekkende virkning" >3, og at det ikke var i

251 Udkast til afggrelse, punkt 639, 800 og tillaeg C. Udkastet til afggrelse i punkt 641-645 henviser til WhatsApps
holdning til pabuddet i bemaerkningerne til det supplerende udkast, punkt 1.8, 2.2, 2.3, 2.4, 3.1, 3.2 og 3.4.

252 Ydkast til afggrelse, tilleeg C.

253 Den ungarske tilsynsmyndigheds indsigelse, s. 6.
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overensstemmelse med betragtning 148 i GDPR, som kraever, at der tages hensyn til overtraedelsens
karakter, alvor og konsekvenser. | det foreliggende tilfaelde tager den ungarske tilsynsmyndighed
navnlig hensyn til antallet af bergrte personer og overtraedelsens karakter. Af denne grund fremfgrer
den ungarske tilsynsmyndighed, at udkastet til afggrelse ikke burde have indeholdt en frist pa seks
maneder som frist for overholdelse, eller at den burde have veeret kortere.

For sa vidt angar den del af udkastet til afggrelse, der vedrgrer meddelelse af de i artikel 14
omhandlede oplysninger til ikke-brugere **, fremsatte den ungarske tilsynsmyndighed ogsé en
indsigelse, hvorved det blev fremfgrt, at det at afgive oplysninger pa WhatsApps websted ikke er
tilstreekkeligt til at give oplysninger til ikke-brugere, da ikke-brugere maske ikke kender til tjenestens
eksistens og derfor ikke forventes at sgge efter oplysningerne pa webstedet. Da denne indsigelse ogsa
vedrgrer "lossy hashing"-proceduren, opsummeres den i afsnit 6.2 i denne afggrelse.

Den nederlandske tilsynsmyndighed har i sin indsigelse udtrykt bekymring for, at udkastet til afggrelse
synes at mene, at blot en mindre andring af politikken ville vaere tilstraekkelig til at afhjeelpe
overtraedelsen af artikel 14 i GDPR, hvorimod det kunne, hvis ikke-brugerdata efter anvendelse af
"lossy hashing"-proceduren betragtes som personoplysninger, veere ngdvendigt at foretage flere
@ndringer i WhatsApps privatlivspolitik, end der er fastsat i tilleeg C til udkastet til afggrelse (se
punkt 105 ovenfor — da denne indsigelse ogsa vedrgrer "lossy hashing"-proceduren, opsummeres den
i afsnit 6.2 i denne afggrelse).

8.3 Den ledende tilsynsmyndigheds holdning til indsigelserne

Den irske tilsynsmyndighed fandt i sit sammensatte svar, at selv om en indsigelse mod et pabud er et
spgrgsmal, der er omfattet af artikel 4, stk. 24, i GDPR, var den indsigelse, som den ungarske
tilsynsmyndighed har rejst — om enten at fjerne eller minimere fristen pa seks maneder som frist for
overholdelse — ikke "relevant og begrundet" 2>,

Vedrgrende indsigelsernes realitet forklarede den irske tilsynsmyndighed, at den oprindeligt havde
foresldet en frist pa tre maneder for overholdelse af alle foranstaltninger, undtagen for dem, der
vedrgrer ikke-brugere, for hvilke der blev foresldet en frist pa seks maneder. Den irske
tilsynsmyndighed tilfgjede, at "WhatsApp forklarede ved hjselp af sine bemeaerkninger til det
supplerende udkast, at de ikke kunne foretage de ngdvendige aendringer inden for de foresldede frister"
og "[i] lyset af WhatsApps holdning og de detaljerede forklaringer fremsat af WhatsApp vedrgrende
gennemfgrelsesfristen, justerede den irske tilsynsmyndighed de foresiGede frister for overholdelse i
pabuddet til den kortest mulige frist under hensyntagen til de begraensninger, der er identificeret af
WhatsApp" .

Det sammensatte svar opsummerer WhatsApp IE's bemarkninger om det oprindelige forslag til en
frist pa tre maneder for alle foranstaltninger, undtagen for dem, der vedrgrer ikke-brugere, som fglger:

"... implementeringen af aendringer i [WhatsApps] privatlivspolitik og andre brugerorienterede
oplysninger er en indviklet og ressourcekraevende proces, der kraever tilstreekkelig tid til at
forberede de relevante aendringer, internt samarbejde pd tveers af funktioner samt naturligvis
inddragelse af tilsynsteamet [den irske tilsynsmyndighed], lokalisering og oversattelse af
oplysningerne til lande i det europaeiske omrdde og implementering af tekniske aendringer i
WhatsApp-appen pa tveers af fem forskellige operativsystemer. Derfor, og med forbehold af

254 Udkast til afggrelse, tilleeg C og punkt 157 og 158.

255 Den irske tilsynsmyndigheds sammensatte svar, punkt 100.

256 Den irske tilsynsmyndigheds sammensatte svar, punkt 102-103, der henviser til WhatsApps bemarkninger til
det supplerende udkast, punkt 19.1 og 19.2.
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WhatsApps holdning om, at de ikke har overtradt GDPR, og at ethvert pabud er ungdvendigt,
hvis [den irske tilsynsmyndighed] skulle kreeve, at WhatsApp foretager yderligere aendringer ud
over dem, de frivilligt har til hensigt at foretage i dr, ville WhatsApp have brug for mindst seks
mdaneder til at implementere disse aéendringer og mulighed for, at WhatsApp og [den irske
tilsynsmyndighed] kan have potentiel fleksibilitet omkring denne periode, f.eks. for at give
WhatsApp mulighed for at samarbejde med tilsynsteamet hos [den irske tilsynsmyndighed],
som de normalt ggr, eller Ipse uforudsete tekniske problemer" 2%,

Den irske tilsynsmyndighed papegede endvidere, at "manglende overholdelse af pabuddet ville udggre
en szerskilt overtraedelse af GDPR og ville medfare risiko for yderligere foranstaltninger mod WhatsApp.
Under disse omstaendigheder ville det vaere urimeligt, hvis den irske tilsynsmyndigheds pdlaegger et
pdébud, hvis vilkér ikke kan overholdes af WhatsApp" .

Selv om den endelige stillingtagen fra den irske tilsynsmyndigheds side var ikke at fglge nogen af
indsigelserne °, havde den irske tilsynsmyndighed i det sammensatte svar fremsat et
kompromisforslag for at tage hensyn til de bekymringer, som den ungarske tilsynsmyndighed gav
udtryk for i opfelgningen af WhatsApp IE's overholdelse af de handlinger, der er fastsat i pabuddet.
Navnlig udtalte den irske tilsynsmyndighed, at det ville kraeve, at "tidslinjen for gennemfgrelse af
pdbuddet kraever WhatsApps fulde overholdelse inden for en absolut maksimal tidsramme pd seks
mdneder", og at det ville indeholde yderligere tekst med henblik pa "at understrege, at de registreredes
interesser kraever hurtig gennemfgrelse" og "at i sin overvdgning af gennemfgrelsen af pabuddet [vil
de] fremme tidlig gennemfgrelse og teste alle pastande fra WhatsApp om de relevante tidsrammer,

der kraeves for hvert korrigerende gennemfgrelsestiltag" **.
8.4 Databeskyttelsesradets analyse

8.4.1 Vurdering af, om indsigelserne var relevante og begrundede

| sin indsigelse er den ungarske tilsynsmyndighed uenig i den frist for overholdelse, der er fastsat i
overensstemmelsespabuddet (tilleeg C til udkastet til afggrelse) og vedrgrer saledes "hvorvidt den
pétaenkte handling i udkastet til afgarelse er i overensstemmelse med GDPR" . Der er en direkte
forbindelse mellem indsigelsen og indholdet i det pagaldende udkast til afggrelse, og
Databeskyttelsesradet betragter derfor indsigelsen som relevant.

Den ungarske tilsynsmyndighed opstiller juridiske og faktuelle argumenter, nemlig overtreedelsens
karakter, alvor og konsekvenser samt antallet af bergrte registrerede, som begrundelse for at
modsatte sig fristen for overholdelse. Endvidere redeggr den ungarske tilsynsmyndighed for sin
holdning til, hvordan udkastet til afggrelse bgr ndres (manglende anvendelse eller minimering af
perioden pa seks maneder som frist for overholdelse). Den ungarske tilsynsmyndighed fremfgrer, at
hvis udkastet til afggrelse ikke blev zendret i dette tilfaelde, ville det " [underminere] tilliden til indfgrelse
af databeskyttelse i EU, hvilket kan fordrsage en alvorlig tillidskrise blandt de bergrte registrerede,",
eftersom udkastet til afggrelse vil fgre til, at behandlingen fortsaetter i yderligere seks maneder under
omstendigheder, der "alvorligt begraenser hundredvis af millioner af EU-borgeres grundleggende

27 Den irske tilsynsmyndigheds sammensatte svar, punkt 102-103, der henviser til WhatsApps bemaerkninger til
det supplerende udkast, punkt 19.1 og 19.2.

258 Den irske tilsynsmyndigheds sammensatte svar, punkt 103.

259 Jf, punkt 13 ovenfor.

260 Den irske tilsynsmyndigheds sammensatte svar, punkt 103.

261 Retningslinjer for begrundet og relevant indsigelse, punkt 32. Se ogsa betragtning 129 i GDPR.
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rettigheder og frihedsrettigheder" 22, hvilket i tilstreekkelig grad viser betydningen af de risici, som
udkastet til afggrelse efter den ungarske tilsynsmyndigheds mening udggr. Databeskyttelsesradet
betragter derfor indsigelsen som begrundet.

WhatsApp IE betragter indsigelsen som hverken relevant eller tilstraekkeligt begrundet til at opfylde
kravene i artikel 4, stk. 24, i GDPR. De fremfgrte argumenter behandler indsigelsens realitet, ikke om
den er relevant og begrundet 23, og Databeskyttelsesradet lader sig derfor ikke pavirke med hensyn til
vurderingen af, om taersklen i artikel 4, stk. 24, i GDPR i sig selv er naet.

Databeskyttelsesradet konkluderer, at den ungarske tilsynsmyndigheds indsigelse mod tidsfristen for
overholdelse er relevant og begrundet. Endvidere minder Databeskyttelsesradet om, at det
konkluderede det samme om det, der vedrgrer indsigelsen fra den ungarske tilsynsmyndighed, som
fremfgrer det forhold, at det ikke er hensigtsmaessigt at give oplysninger til ikke-brugere via webstedet,
og den nederlandske tilsynsmyndigheds indsigelser. | det fglgende afsnit vil der derfor blive foretaget
en vurdering af disse indsigelsers realitet 2%4,

8.4.2 Vurdering af realiteten

8.4.2.1 Om fristen for overholdelse

Databeskyttelsesradet minder om betragtning 129 i GDPR om tilsynsmyndighedernes udgvelse af
deres befgjelser, hvori det erindres, at det er ngdvendigt at vedtage passende, ngdvendige og
forholdsmaessige foranstaltninger i overensstemmelse med omstaendighederne i sagen 2%,

Databeskyttelsesradet bemarker, at den ungarske tilsynsmyndighed fremfgrte, at den frist for
overholdelse, der foreslas i udkastet til afggrelse, ikke ville vaere i overensstemmelse med betragtning
148 i GDPR og mere specifikt med behovet for, at den "gaeldende retlige sanktion" skal "vaelges pd en
mdde, sG den kan veere effektiv, std i et rimeligt forhold til overtraedelsen og have afskraekkende
virkning", idet der tages hensyn til overtraedelsens karakter, alvor og konsekvenser. Det kan medgives

262 Den ungarske tilsynsmyndigheds indsigelse, s. 7.

263 WhatsApp mener, at indsigelsen "ikke vedrgrer specifikt juridisk og faktuelt indhold i det sammensatte udkast"
og tilfgjer, at den er baseret pa udokumenterede pastande mod WhatsApp. Desuden mener WhatsApp, at den
ungarske tilsynsmyndigheds indsigelse ikke er tilstraekkeligt begrundet, fordi den "(fejlagtigt) antager, at
WhatsApp Ireland behandler data ulovligt", og ogsa fordi "udokumenterede (og forkerte) pdstande ikke kan
udggre et tilstraekkeligt grundlag for en indsigelse". Desuden mener WhatsApp, at indsigelsen ikke overbevisende
formulerer, hvordan udkastet til afggrelse udggr en risiko — for slet ikke at tale om en betydelig risiko — for de
registrerede, og tilfgjer, at den ungarske tilsynsmyndighed i et vist omfang "fremsaetter pdstande om risici
baseret pd udokumenterede pdstande om, at WhatsApp Ireland "behandler data ulovligt™. Jf. WhatsApps artikel
65-bemaeerkninger, punkt 43.2 og 43.4.

WhatsApps bemaerkning kommer ind pa indsigelsens realitet, men gendriver ikke, at den ungarske
tilsynsmyndigheds indsigelse formulerer bekymringer om en praecis del af udkastet til afggrelse, fremfgrer risici
forbundet med udkastet til afggrelse, der pavirker registrerede, foreslar en specifik @ndring af udkastet til
afggrelse og angiver kortfattet grunde til, at dette er berettiget efter den ungarske tilsynsmyndigheds mening.
WhatsApps kritik af ordlyden i den ungarske tilsynsmyndigheds indsigelse, der ggr geeldende, at tidsfristen for
overholdelse "er i alvorlig strid med betragtning 148 i GDPR", som vaerende ulogisk (WhatsApps artikel 65-
bemaerkninger, punkt 43.4(B)), er uvaesentlig i vurderingen af, om indsigelsen (der i dette tilfaelde kredser om,
hvorvidt den korrigerende foranstaltning er effektiv, forholdsmaessig og har en afskraekkende virkning) som
helhed er begrundet.

264 Jf. henholdsvis punkt 132 f. og 135 f.

265 | petragtning 129 fastslar GDPR, at: "[...] hver foranstaltning bar isaer vaere passende, ngdvendig og
forholdsmeessig for at sikre overholdelse af denne forordning, idet der tages hensyn til omsteendighederne i hver
enkelt sag, bgr overholde enhver persons ret til at blive hgrt, inden der traeffes en individuel foranstaltning, som
vil bergre den pdgaeldende negativt, og bgr undgad overflgdige udgifter og urimelige ulemper for de bergrte
personer."
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— som ogsa anfgrt af WhatsApp IE 2% — at denne betragtning hovedsageligt vedrgrer idgmmelse af
straffe, herunder administrative bgder, som bgr palaegges som supplement til eller i stedet for
passende foranstaltninger, som tilsynsmyndigheden har palagt.

Det kan imidlertid ogsa bemaerkes, at der i betragtning 148 i GDPR f.eks. ogsa henvises til palaeggelse
af en irettesaettelse i stedet for en bgde i tilfaelde af en mindre overtraedelse, eller hvis den bgde, der
kan palaegges, vil udggre en uforholdsmaessig stor byrde for en fysisk person. De oplysninger, der er
anfgrt i denne betragtning, kan derfor veere relevante for indfgrelse af korrigerende foranstaltninger i
almindelighed og for valget af en kombination af korrigerende foranstaltninger, der er passende og
star i forhold til den overtraedelse, der er begdet. Endvidere er behovet for, at de korrigerende
foranstaltninger og enhver udgvelse af tilsynsmyndighedernes befgjelser tilpasses til den konkrete sag,
ogsa mere bredt udtrykt i betragtning 129 i GDPR.

Databeskyttelsesradet noterer sig WhatsApp IE's udtalelse om, at ‘"overholdelse af
gennemsigtighedsforpligtelser indebzaerer betydelige udfordringer, isaer for dataansvarlige, der skal
forklare kompleks databehandling til en lang raekke brugere uden ekspertise pG en mdde, der ikke desto
mindre er preecis, forstdelig og let tilgeengelig. Dette er seerligt kritisk i WhatsApp Irelands tilfeelde i
betragtning af, at tjenesten — der involverer en raekke meget tekniske processer — anvendes af en
bred demografi", og at perioden for overholdelse skal vaere en tid, inden for hvilken WhatsApp rent
faktisk har mulighed for overholdelse 2%7. WhatsApp IE tilfgjer endvidere, at "implementeringen af
aendringer i [WhatsApps] privatlivspolitik og andre brugerorienterede oplysninger er en indviklet og
ressourcekraevende proces, der krzever tilstraekkelig tid til at forberede de relevante eéendringer, internt
samarbejde pd tveers af funktioner samt naturligvis inddragelse af den irske tilsynsmyndighed,
lokalisering og overseettelse af oplysningerne til lande i det europaeiske omrdde og implementering af
tekniske andringer i WhatsApp-appen pd tveers af fem forskellige operativsystemer" 2%,

Databeskyttelsesradet bemaerker, at den ungarske tilsynsmyndigheds indsigelse henviser til antallet af
bergrte personer og overtraedelsens karakter, som begge er relevante for at fastseette den relevante,
ngdvendige og forholdsmaessige tidsfrist for pabuddet. | sit udkast til afggrelse tager den irske
tilsynsmyndigheds udtrykkeligt hensyn til betydningen, nytteveerdien og funktionen af
gennemsigtighedsforpligtelsen samt antallet af bergrte registrerede ?®. Den ungarske
tilsynsmyndigheds indsigelse understreger imidlertid behovet for inden for en kort frist at afhjzelpe
overtraedelserne i lyset af deres karakter, alvor og konsekvenser med hensyn til at begrense
hundredvis af millioner af EU-borgeres grundlaeggende rettigheder og frihedsrettigheder.

| lyset af det betydelige antal personer, der er bergrt i EU, deler Databeskyttelsesradet den ungarske
tilsynsmyndigheds bekymringer som nzevnt ovenfor og understreger betydningen af de bergrte
personers interesser i at fa artikel 12-14 i GDPR overholdt inden for en kort frist. Databeskyttelsesradet
noterer sig de udfordringer, som WhatsApp IE har fremhaevet i forbindelse med implementering af
a@ndringer i sin privatlivspolitik, men i lyset af omstaendighederne i sagen, navnlig pa grund af
organisationsformen, deres stgrrelse og de midler (herunder bl.a. finansielle ressourcer, men ogsa den
juridiske ekspertise), som de rader over, er det af stgrste betydning, at overholdelsen af
gennemsigtighedsforpligtelserne sikres hurtigst muligt. Hvis det blev konstateret, at WhatsApp IE

266 WhatsApps artikel 65-bemaerkninger, punkt 43.4(B).

267 WhatsApps artikel 65-bemaerkninger, punkt 44,3-44.4, bemaerkninger til det supplerende udkast, afsnit 6.4.C
268 Sypplerende udkast til bemaerkning, punkt 19.1.

269 Den irske tilsynsmyndighed henviser til "gennemsigtighedsforpligtelsen i forbindelse med GDPR som helhed"
i forbindelse med det foreslaede pabud, jf. udkast til afggrelse, punkt 642. Den irske tilsynsmyndighed
foretager sin vurdering af antallet af bergrte personer i forbindelse med artikel 83, stk. 2, litra a), i GDPR, jf.
udkast til afggrelse, punkt 663-677.
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skulle bruge seks maneder pa at opdatere sin privatlivspolitik for at implementere den ledende
tilsynsmyndigheds klare og specifikke anmodninger, forventes tilsynsmyndighederne at give meget
lengere tidsrammer for en mindre organisation, som efter Databeskyttelsesradets opfattelse ikke er
passende og forholdsmaessigt afpasset med henblik pa at sikre, at GDPR overholdes.

Under de foreliggende omstandigheder kan Databeskyttelsesradet heller ikke se, hvordan en
overholdelsesperiode pa tre maneder kan anses for at veere uforholdsmaessig 2°.

Med hensyn til WhatsApp IE's argumenter om, at der er behov for tilstraekkelig tid til at inddrage den
irske tilsynsmyndighed bemaerker Databeskyttelsesradet, at den irske tilsynsmyndigheds udkast til
afggrelse indeholder en omfattende vurdering, vejledning og kommentarer, tilstreekkelig klar og
praecis til, at WhatsApp IE kan opfylde sine forpligtelser i overensstemmelse med de serlige
bestemmelser om gennemsigtighed (artikel 12-14 i GDPR) og i henseende til ansvarlighedsprincippet
(artikel 5, stk. 2, i GDPR) uden et omfattende behov for at samarbejde med den irske tilsynsmyndighed
for at gennemfgre anmodningen.

Med hensyn til det argument, som den irske tilsynsmyndighed har fremfgrt vedrgrende, at manglende
overholdelse af pabuddet ville udggre en szerskilt overtraedelse af GDPR, og at der ville veere risiko for,
at der skulle treeffes yderligere foranstaltninger over for WhatsApp IE, selv om det er korrekt, at
manglende overholdelse af et pabud udggr en saerskilt overtraedelse af GDPR (i overensstemmelse
med artikel 83, stk. 6, i GDPR), kan der pa nuvaerende tidspunkt kun gisnes om, hvorvidt denne
situation vil opsta.

Pa baggrund af ovenstaende beslutter Databeskyttelsesradet, at den irske tilsynsmyndighed skal
a&ndre sit udkast til afggrelse, saledes at fristen pa seks maneder for overholdelse nedseettes til en
periode pa tre maneder.

8.4.2.2 Om andre spgrgsmdl vedrgrende pabuddet om at bringe behandlingen i overensstemmelse
med reglerne
Med hensyn til indsigelsen fra den ungarske tilsynsmyndighed om, at det ikke er hensigtsmaessigt at
give oplysninger til ikke-brugere via webstedet, haevder den ungarske tilsynsmyndighed, at det ikke er
den "passende informationsmetode" at inkludere oplysningerne pa WhatsApps websted, da ikke-
brugere maske ikke kender til tjenestens eksistens og derfor ikke forventes at lede efter oplysningerne
pa webstedet. Derfor kan WhatsApp IE "ikke bevise [...], at ikke-brugere vil blive oplyst om
privatlivspolitikken" 2",

Databeskyttelsesradet bemaerker, at den irske tilsynsmyndighed i sit udkast til afggrelse har taget
hensyn til, at ikke-brugere "ikke har nogen grund til at bessge WhatsApps websted" *’. Ifglge den irske
tilsynsmyndighed "bgr WhatsApp derfor tage ngje hensyn til stedet for og placeringen af en sddan
offentlig meddelelse for at sikre, at den opdages og tilgds af sG bredt et publikum af ikke-brugere som
muligt", og at "gennemsigtighedsoplysningerne for ikke-brugere skal vaere fremlagt saerskilt (i form af
en separat meddelelse eller et separat afsnit i den eksisterende privatlivspolitik eller pG anden mdde) i
forhold til de brugerorienterede oplysninger om gennemsigtighed, sd det sikres, at ikke-brugere sd let
som muligt kan finde og fé& adgang til de oplysninger, der specifikt vedrarer dem" 3.

270 Dette er i overensstemmelse med den frist for overholdelse, som den irske tilsynsmyndighed oprindeligt
foreslog for handlinger i forbindelse med brugerdata. Den irske tilsynsmyndigheds sammensatte svar, punkt
102.

271 Den ungarske tilsynsmyndigheds indsigelse, s. 5.

272 ydkast til afggrelse, punkt 158.

273 Udkast til afggrelse, punkt 158 og tillaeg C.
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Databeskyttelsesradet medgiver, at mange registrerede, der ikke ggr aktivt brug af WhatsApp-
tjenester, maske ikke besgger WhatsApps websted for at hente oplysninger om behandling af ikke-
brugerdata. | betragtning af de fremfgrte argumenter, og at udkastet til afggrelse allerede palaegger
WhatsApp IE at tage ngje hensyn til stedet for placeringen af den offentlige bekendtggrelse til ikke-
brugere, mener Databeskyttelsesradet ikke, at det er ngdvendigt at @&ndre udkastet til afggrelse. Dette
bergrer ikke de vurderinger, som Databeskyttelsesradet matte blive anmodet om at foretage i andre
tilfeelde, herunder med de samme parter, under hensyntagen til indholdet af det relevante udkast til
afggrelse og de indsigelser, som den eller de bergrte tilsynsmyndigheder har fremsat.

Pa baggrund af ovenstaende beslutter Databeskyttelsesradet, at den irske tilsynsmyndighed ikke er
forpligtet til at @ndre sit udkast til afggrelse pa grundlag af den indsigelse, som den ungarske
tilsynsmyndighed har rejst med hensyn til at give oplysninger til ikke-brugere.

Med hensyn til den nederlandske tilsynsmyndigheds indsigelse vedrgrende sendringen af politikker,
der vil vaere ngdvendig for at fa WhatsApp IE til at afhjaelpe overtraedelsen af artikel 14 i GDPR,
paleegger Databeskyttelsesradet den irske tilsynsmyndighed at sikre, at pabuddet om at bringe
behandlingen i overensstemmelse med bestemmelserne overholdes i det omfang, hvor den daekker
overtraedelsen af artikel 14 i GDPR, klart afspejler det udvidede omfang af overtraedelsen af denne
bestemmelse, som beskrevet i afsnit 7.4.4.2 ovenfor (dvs. dens forbindelse ogsa til ikke-brugerdata
efter anvendelse af "lossy hashing"-proceduren).

9 OM KORRIGERENDE FORANSTALTNINGER — NAVNLIG DEN
ADMINISTRATIVE B@DE

9.1 Forelgbige spgrgsmal: Omsatningen i det foregdende regnskabsar

9.1.1 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse

Efter at have fastlagt et forslag til bgdeintervallet, ndres udkastet til afggrelse til artikel 83, stk. 5, i
GDPR, som fastsaetter maksimumsbelgbet for den bgde, der kan palaegges for visse former for
overtraedelser 24, Det er bestemt, at begrebet "virksomhed" omfatter WhatsApp IE og Facebook, Inc.
Det relevante "bgdeloft" beregnes derfor pa grundlag af virksomhedens samlede arsomsaetning pa
verdensplan i stedet for den pageeldende dataansvarliges eller databehandlers omsaetning. Udkastet
til afggrelse konkluderer, at den foreslaede bgde ikke overstiger det gaeldende "bgdeloft" i henhold til
artikel 83, stk. 5, i GDPR, beregnet pa grundlag af den samlede omsaetning for Facebook, Inc. og
WhatsApp IE for det dr, der sluttede den 31. december 2019 (ansl3et til ca. _) 7,

9.1.2 Resumé af indsigelserne fra de bergrte tilsynsmyndigheder

Den tyske tilsynsmyndighed gjorde indsigelse mod forskellige aspekter af, hvordan udkastet til
afggrelse forholder sig til omsaetningen for det foregaende regnskabsar i det foreliggende tilfaelde.

For det fgrste mente den tyske tilsynsmyndighed, at "[ifalge] kvartalsberetningen IV/2019 var
Facebook Inc.'s samlede omsaetning 70,7 mia. USD. | henhold til betragtning 150 i GDPR er begrebet
virksomheder fastsat i artikel 101 og 102 i TEUF relevant. Derfor skal doktrinen om en samlet
gkonomisk enhed anvendes. En sddan virksomhed kan bestd af forskellige juridiske personer. Den

274 Udkast til afggrelse, punkt 776. WhatsApp er enig i den opfattelse, som den irske tilsynsmyndighed har
indtaget i denne sag. Bemaerkninger til det supplerende udkast, punkt 18.5.
275 Udkast til afggrelse, punkt 777-799, med saerlig veegt pa punkt 797.
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samlede omsaetning for den samlede gkonomiske enhed er derfor afggrende og et referencepunkt for
vurdering og afggrelse af, om en bgde er effektiv, forholdsmaessig og afskraekkende" ?’®. Denne
indsigelse finder, at udkastet til afggrelse bgr sendres, saledes at omsaetningen i del 4 svarer til
omsatningen for hele Facebook-koncernen.

For det andet gjorde den tyske tilsynsmyndighed gaeldende, at omsaetningen i del 4 i udkastet til
afggrelse burde andres til omsaetningen for det regnskabsar, der sluttede den 31. december 2020.
Den tyske tilsynsmyndighed forklarede, at "[h]aendelsen, hvorfra det "foregdende dr" skal fastlaegges,
er tilsynsmyndighedens endelige afgarelse, ikke overtraedelseshandelsen. Den irske tilsynsmyndigheds
afggrelse forventes truffet i 2021. Det foregdende regnskabsdr er derfor kalenderdret 2020, og der skal
derfor tages hensyn til tallene herfra. De vigtigste regnskabstal, som koncernen har meddelt i Igbet af
dret, viser, at den drlige omsaetning for 2020 kan vaere mindst 15 % hgjere end den drlige omseetning
for 2019. PG grund af sa store forskelle i drets Igb kan zldre tal heller ikke anvendes af praktiske
drsager"?”’.

Endelig gjorde den tyske tilsynsmyndighed i sin indsigelse geldende, at der burde tages hensyn til
omsaetningen ved fastsaettelsen af bpdens stgrrelse, idet det blev tilfgjet, at "[d]er ved beregningen af
bgderne ikke blev taget hensyn til virksomhedens hgje drlige resultater (overskud) og dens hgje
rentabilitet. Fglsomheden over for straf pdvirkes imidlertid i hgj grad af afkastet og skal tages i
betragtning for at nG mdlet om specifik afskraekkelse. Vi mener, at ndr det drejer sig om at fastszette
en effektiv bgde i henhold til artikel 83, stk. 1, i GDPR, skal felsomheden over for straf tillaegges en ret
betydelig vaegt. Dette krav er ikke tilstraekkeligt opfyldt i udkastet til afgarelse" 278,

Den tyske tilsynsmyndighed bemazerkede, at Facebook-koncernens "forventede drlige globale
omseetning pd ca. 81 mia. USD i 2020 (70,7 mia. USD + 15 %) ligger et godt stykke over det estimerede
_“, og tilfgjede, at hvis man henviser til forkerte lavere tal, kan det pavirke effektiviteten
af foranstaltningerne 27°.

9.1.3 Den ledende tilsynsmyndigheds holdning til indsigelserne

| sit sammensatte svar bemaerkede den irske tilsynsmyndighed, at genstanden for indsigelsen
vedrgrende omsatningen i det foregaende regnskabsar er omfattet af artikel 4, stk. 24, i GDPR og
fandt den relevant og begrundet 2%,

Den endelige stillingtagen fra den irske tilsynsmyndigheds side var ikke at fglge nogen af
indsigelserne 2!, | det samlede svar var den irske tilsynsmyndighed enig med den tyske
tilsynsmyndighed om, at tilsynsmyndighedernes doktrin om den samlede gkonomiske enhed skulle
anvendes, nar der paleegges en virksomhed administrative bgder i henhold til artikel 83 og betragtning
150 i GDPR. Del 4 i udkastet til afggrelse (punkt 797) henviste til den kombinerede omsaetning i
Facebook, Inc. og WhatsApp IE. Den irske tilsynsmyndighed foreslog at "aendre dette tal for at afspejle
den samlede omseetning for hele Facebook, Inc.-koncernen, som kraevet i den tyske (fgderale)
tilsynsmyndigheds indsigelse" 282,

276 Den tyske tilsynsmyndigheds indsigelse, s. 13.

277 Den tyske tilsynsmyndigheds indsigelse, s. 13.

278 Den tyske tilsynsmyndigheds indsigelse, s. 13 og 16.

279 Den tyske tilsynsmyndigheds indsigelse, s. 13-14.

280 Den irske tilsynsmyndigheds sammensatte svar, punkt 62.
281 Jf, punkt 13 ovenfor.

282 Den irske tilsynsmyndigheds sammensatte svar, punkt 63.a.i.
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Med hensyn til anvendelsen af det "foregaende regnskabsar" bemarkede den irske tilsynsmyndighed,
at udkastet til afggrelse i det foreliggende tilfaelde blev sendt til de bergrte tilsynsmyndigheder den
24. december 2020, hvorfor den irske tilsynsmyndigheds ikke kunne have benyttet omsaetningstallet
for 2020 i udkastet til afggrelse 2. Udkastet til afggrelse indeholder de mest ajourfgrte finansielle
oplysninger, der var til radighed pa det tidspunkt, hvor det blev sendt til de bergrte tilsynsmyndigheder
i henhold til artikel 60, stk. 3, i GDPR ("datoen for pdbegyndelse af den feelles beslutningstagning") 284,
Den irske tilsynsmyndighed tilfgjede, at den ledende tilsynsmyndighed "ikke ensidigt kan aendre sit
udkast til afgarelse, ndr det er blevet rundsendt til de bergrte tilsynsmyndigheder i henhold til artikel
60, stk. 3" %,

| det sammensatte svar foreslog den irske tilsynsmyndighed fglgende tilgang: "/ det omfang, det er
ngdvendigt i [udkastet til afgarelse], vil den irske tilsynsmyndigheds anvende de mest opdaterede
finansielle oplysninger til beregning af det foresldede loft for den foresldede sanktion. Det er fortsat
omseetningen i det regnskabsadr, der sluttede den 31. december 2019. Dette tal vil indgd som et
forelgbigt overslag over omsaetningen i det regnskabsar, der sluttede den 31. december 2020. Forud
for den endelige afggrelse vil den irske tilsynsmyndighed fra WhatsApp fG den opdaterede omsaetning
for det regnskabsar, der sluttede den 31. december 2020. Dette tal vil blive brugt til at beregne det loft,
der er angivet i den endelige afgarelse. Pa det tidspunkt, hvor den endelige afggrelse vedtages, vil den
irske tilsynsmyndighed derfor anvende omsaetningen for det dr, der sluttede den 31. december 2020,
med henblik pé beregningerne i del 4" 2%,

Hvad angar beregningen af omseetningstallet ved beregningen af bgden, anfgres det i det
sammensatte svar i fgrste omgang, at "omsaetningen kun er relevant i forbindelse med bgdeloftet" og
uddyber senere, at "artikel 83, stk. 2, ikke kraever, at der tages hensyn til den pdgaeldende virksomheds
omsaetning. Faktisk er omsaetningen primeert relevant for beregningen af det gaeldende bgdeloft i
henhold til artikel 83, stk. 4-6. En forggelse af omsatningen i det sammensatte udkast vil ikke pavirke
beregningen af selve bgden i dette tilfeelde" %,

Med henvisning til den forventede arlige globale omsaetning, der er naevnt i indsigelsen, er den irske
tilsynsmyndighed ikke enig "i det omfang, den tyske tilsynsmyndighed foresldr, at den irske
tilsynsmyndighed kunne og/eller burde identificere den relevante omsaetning pd grundlag af antagelser
og ansldede tal [...]. Som lovudstedende myndighed er den irske tilsynsmyndighed forpligtet til at
anvende en evidensbaseret tilgang til sin beslutningstagning og til at overholde og anvende rimelige
procedurer. Det er ikke i overensstemmelse med GDPR eller den generelle forpligtelse for de
lovbestemte beslutningstagere at foretage deres undersggelser pd en rimelig og gennemsigtig mdde,
at der tages udgangspunkt i eller vedtages antagelser, navnlig i relation til forhold, der indgdr i en
beslutningsproces, der er foreskrevet ved lov" 2,

283 Den irske tilsynsmyndigheds sammensatte svar, punkt 64.b.ii.

284 Den irske tilsynsmyndigheds sammensatte svar, punkt 64.b.iii.

285 Den irske tilsynsmyndigheds sammensatte svar, punkt 64.b.i.

286 Den irske tilsynsmyndigheds sammensatte svar, punkt 64.b.iii. Den irske tilsynsmyndigheds endelige holdning
var, at den som praeciseret ovenfor under punkt 13 ikke fulgte indsigelserne.

287 Den irske tilsynsmyndigheds sammensatte svar, punkt 62 og 64.c.ii.

288 Den irske tilsynsmyndigheds sammensatte svar, punkt 64.c.i.
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9.1.4 Databeskyttelsesradets analyse

9.1.4.1 Vurdering af, om indsigelserne var relevante og begrundede
Databeskyttelsesradet minder om, at sammenhangsmekanismen ogsa kan anvendes til at fremme
konsekvent anvendelse af administrative bgder 2%,

| sin indsigelse vedrgrende omsatningen i det foregaende regnskabsar som anvendt i udkastet til
afggrelse finder den tyske tilsynsmyndighed, at udkastet til afggrelse bgr andres for sa vidt angar
virksomhedens relevante omsaetning, fastsaettelsen af det foregdende regnskabsar og hensynet til
omsatningen ved beregningen af bgden 2°°. Denne indsigelse vedrgrer "hvorvidt det foresldede tiltag
i udkastet til afgarelse er i overensstemmelse med GDPR" #°!. Databeskyttelsesrddet betragter derfor
indsigelsen som relevant.

Indsigelsen kan ogsa betragtes som begrundet, da den tyske tilsynsmyndighed papegede pastaede fejl
i udkastet til afggrelse pa grund af det anvendte omsaetningstal og det undersggte ar, hvilket igen fgrer
til, at den foresldede bgde ikke opfylder sit formal som en korrigerende foranstaltning. Den andring,
der foreslas i indsigelsen, skal sikre, at b@den er effektiv, afskreekkende og star i et rimeligt forhold til
overtredelsen, jf. artikel 83, stk. 1, i GDPR. Det er WhatsApp IE's holdning, at den tyske
tilsynsmyndigheds indsigelse ikke er tilstraekkeligt begrundet til at opfylde kravene i artikel 4, stk. 24, i
GDPR, idet de bemaerker, at den i) ikke stgttes af noget begrundet juridisk argument og ii) ikke
indebaerer nogen risiko for de registreredes rettigheder og frihedsrettigheder %2,
Databeskyttelsesradet mener, at indsigelsen klart viser betydningen af de risici, der er forbundet med
udkastet til afggrelse, da den fastslar, at anvendelse af det forkerte omsaetningstal udggr en farlig
preecedens, der bringer sanktionernes effektivitet i fare ogsa i fremtidige sager .
Databeskyttelsesradet mener, at den tyske tilsynsmyndigheds indsigelse opfylder kravene i artikel 4,
stk. 24, i GDPR.

Ved at haevde, at den tyske tilsynsmyndigheds indsigelse ikke er begrundet, fastslar WhatsApp IE, at
"omsaetningen kun er relevant for at fastseette den maksimale bagde, der lovligt kan pdlaegges og ikke
badebelpbet", og indsigelsen vedrgrer derfor kun et teoretisk maksimumsbelgb, som "ikke kunne
medfare en hgjere bgde, s selv om man ville mene, at der er en betydelig risiko, fordi baden ikke er
haj nok (hvilket WhatsApp Ireland anfaegter)" 2°*. Databeskyttelsesradet bemaerker, at der er uenighed
mellem den ledende tilsynsmyndighed og de bergrte tilsynsmyndigheder preecist om, hvorvidt
omsatningen kun er relevant for at afggre den maksimale bgde, der lovligt kan palaegges, eller om
den potentielt ogsa er relevant ved beregningen af bgden. Desuden kan uenigheden om omsaetningen
kun betragtes som rent hypotetisk, hvis:

- der ikke blev medtaget yderligere overtradelser i de indsigelser, der blev godkendt som relevante
og begrundede, og

- beregningen af og stgrrelsen af bgden heller ikke blev medtaget i de indsigelser, der blev godkendt
som relevante og begrundede.

289 Jf GDPR, betragtning 150; retningslinjer for begrundet og relevant indsigelse, punkt 34, og retningslinjer
vedrgrende artikel 65, stk. 1, litra a), i GDPR, punkt 91.

2% pDen tyske tilsynsmyndigheds indsigelse, s. 12-14 og 15-17.

21 Retningslinjer for begrundet og relevant indsigelse, punkt 32.

292 WhatsApps artikel 65-bemaerkninger, punkt 29 og 30.

293 Den tyske tilsynsmyndigheds indsigelse, s. 12-14 og 15-17.

294 perfor "kan WhatsApp Ireland ikke forstd, hvordan denne indsigelse klart viser betydningen af de risici, som
det sammensatte udkast indebeerer, eftersom kun de abstrakte og ubegrundede risici er blevet identificeret af
den tyske (faderale) tilsynsmyndighed". WhatsApps artikel 65-bemaerkninger, punkt 30,3, 30.6 og 30.7
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De g¢vrige argumenter, som WhatsApp IE har fremfgrt, vedrgrer indsigelsernes realitet, ikke
spgrgsmalet om, hvorvidt de er relevante og begrundede >, og Databeskyttelsesradet lader sig derfor
ikke pavirke, for sa vidt angar vurderingen af, om selve teersklen i artikel 4, stk. 24, i GDPR er naet.

9.1.4.2 Vurdering af realiteten

Fastleeggelse af virksomhedens relevante omsaetning

Den tyske tilsynsmyndighed fremsatte en indsigelse der udtalte, at eftersom den ledende
tilsynsmyndighed konstaterede at Facebook Inc. og WhatsApp IE var virksomheden, burde den
samlede gkonomiske enheds samlede omsatning anvendes i forbindelse med artikel 83 i GDPR stedet
for blot Facebook Inc. og WhatsApp IE's kombinerede omsaetning 2%6. Hvor den irske tilsynsmyndigheds
endelige holdning var ikke at fglge nogen af indsigelserne 2%, gav den irske tilsynsmyndighed i sit
sammensatte svar udtryk for, at den havde til hensigt at 2endre dette tal for at afspejle den samlede
omsaetning i alle virksomheder i hele Facebook, Inc.-koncernen 2%,

Databeskyttelsesradet noterer sig, at den irske tilsynsmyndighed havde meddelt WhatsApp IE sin
vurdering af begrebet virksomhed, herunder anvendelsen heraf i forbindelse med artikel 83 i GDPR.
Den irske tilsynsmyndighed anmodede WhatsApp IE om at ggre "ethvert moderselskab eller
kontrollerende selskab opmaerksom pd dette i det omfang, det matte vaere ngdvendigt for fuldt ud at
kunne behandle de rejste spargsmdl" **°. WhatsApp IE bekraeftede, at det pa frivillig basis havde gjort
personalet hos WhatsApp Inc. og Facebook, Inc. bekendt med den irske tilsynsmyndigheds skrivelse
og deres svar, idet de bemarkede, at hverken WhatsApp Inc. eller Facebook, Inc. er parter i
undersggelsen 3%, WhatsApp IE gav udtryk for, at "den relevante "virksomhed" i forbindelse med artikel
83, stk. 4 til 6, i GDPR kun er WhatsApp Ireland"”, og tilfgjede, at de "er uenige i [den irske
tilsynsmyndighed]s tilgang til vurderingen af, om en enhed er i stand til at udgve "afgagrende
indflydelse" p& WhatsApp Irelands "adfserd pd markedet" hvad angdr GDPR" 3°1. WhatsApp IE har
fremfgrt, at fortolkningen og anvendelsen af konkurrenceretlige begreber som "virksomhed" og
"afgdrende indflydelse" samt "adfaerd pd markedet" i den meget forskellige lovmaessige kontekst i
GDPR rejser spgrgsmal, der kan kraeve juridisk overvejelse 302,

Hvor den tyske tilsynsmyndighed ikke anfaegter betegnelsen af Facebook Inc. og WhatsApp IE som en
samlet virksomhed, bemarker Databeskyttelsesradet imidlertid, at den ledende tilsynsmyndighed og
den bergrte tilsynsmyndighed er uenige om stgrrelsen af den omsaetning, der skal tages i betragtning
for denne samlede gkonomiske enhed.

Hvad angar dette specifikke spgrgsmal, og i overensstemmelse med betragtning 150 i GDPR, anser
Databeskyttelsesradet EU-Domstolens retspraksis pa konkurrenceomradet for relevant ved

25 WhatsApp anser grundene i den tyske tilsynsmyndigheds indsigelse for enten faktuelt ubegrundede,
retsvildfarelser eller irrelevante (WhatsApps artikel 65-bemaerkninger, punkt 29 og 30). Databeskyttelsesradet
opfatter disse overvejelser som argumenter vedrgrende realiteten. WhatsApps bemaerkning afviser ikke, at den
tyske tilsynsmyndigheds indsigelse haevder, at der er knyttet risici til udkastet til afggrelse, som pavirker de
registrerede, foreslar en specifik &ndring af udkastet til afggrelse og begrunder, hvorfor dette er berettiget efter
den tyske tilsynsmyndigheds opfattelse.

2% Den tyske tilsynsmyndigheds indsigelse, s. 12-13.

297 Jf. punkt 13 ovenfor.

2% Den irske tilsynsmyndigheds sammensatte svar, punkt 63.a.i. og 65.

299 ydkast til afggrelse, punkt 793-794.

300 Skrivelse af 1. maj 2020 fra WhatsApp til den irske tilsynsmyndighed som svar pa skrivelsen af 24. april 2020
fra den irske tilsynsmyndighed til WhatsApp om begrebet virksomhed.

301 WhatsApps artikel 65-bemaerkninger, punkt 31.2.

302 WhatsApps supplerende udkast til bemaerkninger, punkt 18.5 til 18.9 (navnlig 18.6.D og 18.7).
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vurderingen af den omsaetning, der skal tages i betragtning i forbindelse med artikel 83 i GDPR, navnlig
med henblik pa verificeringen af den gvre graense for bgdens stgrrelse i henhold til artikel 83, stk. 4-6,
i GDPR.

Dette betyder for det fgrste i henhold til EU-Domstolens faste retspraksis og som naevnt i den irske
tilsynsmyndigheds udkast til afggrelse 33, at nar et moderselskab og dets datterselskab anses for at
udggre en samlet virksomhed som omhandlet i artikel 101 og 102 i TEUF, kan datterselskabets adfzerd
tilleegges moderselskabet, uden at det er ngdvendigt at fastsla, om dette selskab er personligt
involveret i overtraedelsen. Moderselskabet kan navnlig holdes ansvarlig for bgden 30,

For det andet har EU-Domstolen fastslaet, at nar et moderselskab og dets datterselskab udggr den
samlede virksomhed, der er fundet ansvarlig for den overtraedelse, som datterselskabet har begaet,
bestemmer omsatningen i de enkelte dele af virksomheden den pageeldende samlede virksomheds
finansielle kapacitet 3%, For s& vidt angdr moderselskabet, der stér i spidsen for en koncern, har EU-
Domstolen specificeret, at moderselskabets konsoliderede regnskaber er relevante for fastlaeggelsen
af selskabets omsaetning 3%. | det foreliggende tilfeelde indebaerer dette, at den konsoliderede

omsatning for den koncern, der ledes af Facebook Inc., er relevant.

| lyset af ovenstaende og i betragtning af, at den irske tilsynsmyndighed betegnede Facebook Inc. og
WhatsApp IE som en samlet virksomhed i udkastet til afggrelse, beslutter Databeskyttelsesradet, at
den irske tilsynsmyndighed skal andre sit udkast til afggrelse for at tage hensyn til den samlede
omsaetning for alle de virksomheder, der indgar i samlede virksomhed, som defineret i artikel 83 i
GDPR.

Omsaetningens relevans for beregningen af bgden

Med hensyn til uenigheden mellem den irske tilsynsmyndighed og den tyske tilsynsmyndighed om den
rolle, som omsaetningen kan spille ved beregningen af bgdens stgrrelse, bemaerker
Databeskyttelsesradet, at dette spgrgsmal er ulgseligt forbundet med de indsigelser, der kredser om
bgdens effektive, afskreekkende og forholdsmaessige karakter i henhold til artikel 83, stk. 1, i GDPR.
Realiteten af dette aspekt af den tyske tilsynsmyndigheds indsigelse vurderes derfor nedenfor i afsnit
9.3.4.23%7,

Det foregdende regnskabsar

Databeskyttelsesradet bemeerker, at den irske tilsynsmyndighed ved beregningen af bgden tager
hensyn til den samlede globale arsomsaetning i det regnskabsar, der gik forud for udkastet til
afggrelse 3%, | den forbindelse anfgrer den tyske tilsynsmyndighed, at det regnskabsar, der skal tages
i betragtning, er det regnskabsar, der ligger forud for den ledende tilsynsmyndigheds endelige

303 Udkast til afggrelse, punkt 779.

304 Akzo Nobel m.fl. mod Europa-Kommissionen (sag C-97/08 P, dom af 10. september 2009), ECLI:EU:C:2009:536,
praemis 58-61.

305 Se bl.a. Groupe Gascogne SA mod Europa-Kommissionen (sag C-58/12 P, dom af 26. november 2013),
ECLI:EU:C:2013:770, praemis 51-56; ENI Spa mod Europa-Kommissionen (C-508/11 P, dom af 8. maj 2013),
ECLI:EU:C:2013:289, praemis 109; Siemens Osterreich et VA Tech transmission & Distribution mod Europa-
Kommissionen (forenede sager T-122/07 til T-124/07, dom af 3. marts 2011), ECLI:EU:T:2011:70, praemis 186-
187.

306 Groupe Gascogne SA mod Europa-Kommissionen (sag C-58/12 P, dom af 26. november 2013),
ECLI:EU:C:2013:770, praemis 52-57.

307 Se punkt 405 f.

308 ydkast til afggrelse, punkt 797.
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afggrelse 3%, Da der ikke er nogen tvivl om, at udtrykket "foregdende regnskabsdr" henviser til den
ledende tilsynsmyndigheds afggrelse, vil Databeskyttelsesradet derfor koncentrere sin vurdering
omkring, hvorvidt en sadan afggrelse er udkastet til afggrelsen eller den endelige afggrelse.

Pa det konkurrenceretlige omrade har EU-Domstolen preaeciseret betydningen af "foregdende
regnskabsdar' med hensyn til den befgjelse, der er tillagt Europa-Kommissionen til at paleegge
virksomheder bgder i henhold til artikel 23 i forordning 1/2003 3°, Normalt bgr bgdens
maksimumsbelgb beregnes "pad grundlag af omsaetningen i det regnskabsar, der gik forud for [Europa-
JKommissionens afggrelse" 31,

Den irske tilsynsmyndighed peger pa, at "den ledende tilsynsmyndighed ikke er en eneste
beslutningstager i forbindelse med one-stop-shop-mekanismen, men derimod er forpligtet til at
samarbejde med de bergrte tilsynsmyndigheder via den proces, der er beskrevet i artikel 60 i GDPR.
Denne proces foreskriver hgringsperioder og en yderligere mekanisme til Igsning af
uoverensstemmelser, hvor der ikke kan opnds enighed. Den praktiske konsekvens heraf er, at der kan
gd ret lang tid mellem den oprindelige udsendelse af den ledende tilsynsmyndigheds udkast til afggrelse
og vedtagelsen af den endelige afggrelse" 312, Databeskyttelsesrddet medgiver, at one-stop-shop-
mekanismen i artikel 60 er forskellig fra den procedure, der geelder for Europa-Kommissionen pa det
konkurrenceretlige omrade. | begge tilfaelde er det imidlertid rigtigt, at bgden fgrst bliver udstedt pa
ét tidspunkt, nemlig nar den endelige afggrelse er truffet.

Samtidig skal den ledende tilsynsmyndighed udsende et fuldsteendigt udkast til afggrelse, herunder
eventuelt et bgdebelgb, nar den indleder hgringsproceduren i henhold til artikel 60, stk. 3, i GDPR. Den
irske tilsynsmyndighed foreslog i sit udkast til afggrelse at fastholde en henvisning til omsatningen i
det regnskabsar, der sluttede den 31. december 2019, som var de mest ajourfgrte finansielle
oplysninger, der var til radighed til at fastsla den relevante omsaetning pa det tidspunkt, hvor udkastet
til afggrelse blev sendt til de bergrte tilsynsmyndigheder i henhold til artikel 60, stk. 3, i GDPR. Den
irske tilsynsmyndighed har endvidere preeciseret, at "[dette] tal vil fungere som et forelgbigt skgn over
omsaetningen i det regnskabsdr, der sluttede den 31. december 2020. Forud for den endelige afgarelse
vil den irske tilsynsmyndighed fra WhatsApp fé den opdaterede omseetning for det regnskabsdr, der
sluttede den 31. december 2020. Dette tal vil blive brugt til at beregne det loft, der er angivet i den
endelige afggrelse. PG det tidspunkt, hvor den endelige afggrelse vedtages, vil den irske

309 Den tyske tilsynsmyndigheds indsigelse, s. 13.

310 Forordning (EF) nr. 1/2003 af 16. december 2002 om gennemfgrelse af konkurrencereglerne i traktatens
artikel 81 og 82. Artikel 23, stk. 1, i forordning 1/2003 fastseaetter, at "Kommissionen [...] ved beslutning [kan]
pdlaegge virksomheder og virksomhedssammenslutninger bader pé op til 1 % af den samlede omsaetning i det
foregdende regnskabsar [...]".

311 | qufen Austria AG mod Europa-Kommissionen (sag C-637/13 P, dom af 26. januar 2017) ECLI:EU:C:2017:51,
preemis 48; YKK Corporation m.fl. mod Europa-Kommissionen (sag C-408/12 P, dom af 4. september 2014)
ECLI:EU:C:2014:2153, praemis 64. EU-Domstolen har fastslaet, at omsaetningen i det ar, der gik forud for Europa-
Kommissionens afggrelse om at paleegge bgder, i visse situationer ikke giver nogen nyttig indikation af den
pagaeldende virksomheds faktiske gkonomiske situation og det passende bgdeniveau, der skal palaegges denne
virksomhed. | en sadan situation har Europa-Kommissionen ret til at henvise til et andet regnskabsar for at kunne
foretage en korrekt vurdering af virksomhedens finansielle ressourcer og sikre, at bgden har en tilstraekkelig og
forholdsmaessig afskraekkende virkning. Jf. 1. garantovand a.s. mod Europa-Kommissionen (sag C-90/13, dom af
15. maj 2014) ECLI:EU:C:2014:326, praemis 16-17; Britannia Alloys & Chemicals mod Europa-Kommissionen (sag
C-76/06 P, dom af 7. juni 2007) ECLI:EU:C:2007:326, pramis 30.

312 Den irske tilsynsmyndigheds sammensatte svar, punkt 64.b.i.

Vedtaget 67



298.

299.

300.

301.

tilsynsmyndighed derfor anvende omsaetningen for det dGr, der sluttede den 31. december 2020, med
henblik pG beregningerne i del 4" 33,

Pa baggrund af ovenstaende beslutter Databeskyttelsesradet, at datoen for den ledende
tilsynsmyndigheds endelige afggrelse i henhold til artikel 65, stk. 6, i GDPR, er den handelse, der skal
tages i betragtning i det foregaende regnskabsar. Databeskyttelsesradet er enigt i den tilgang, som den
irske tilsynsmyndighed har fulgt i denne sag, som gar ud pa i udkastet til afggrelse at medtage en
forelgbig omsaetning baseret pa de seneste finansielle oplysninger, der foreld pa tidspunktet for
rundsendelsen til de bergrte tilsynsmyndigheder i henhold til artikel 60, stk. 3, i GDPR 34,

9.2 Fortolkningen af artikel 83, stk. 3, i GDPR

9.2.1 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse

Ved vurderingen af bgden fandt den irske tilsynsmyndighed, at overtraedelserne vedrgrer samtidige
overtraedelser af artikel 12, 13 og 14 i GDPR i forbindelse med samme sat behandlingsaktiviteter.
Under henvisning til artikel 83, stk. 3, i GDPR har den irske tilsynsmyndighed derfor i udkastet til
afggrelse anfgrt, at bgdens stgrrelse ikke ma overstige det belgb, der er fastsat for den alvorligste
overtraedelse. Den irske tilsynsmyndighed anser overtreedelsen af artikel 14 i GDPR for at vaere den
alvorligste af de tre overtraedelser, hvad angar ikke-brugere. Den irske tilsynsmyndighed besluttede
derfor kun at palaegge en bgde for overtraedelsen af artikel 14 i GDPR, idet det blev konstateret, at den
bgde, der skulle palaegges, var begraenset til det maksimumsbelgb, der var fastsat for overtraedelsen
af artikel 14 i GDPR 3%,

9.2.2 Resumé af indsigelserne fra de bergrte tilsynsmyndigheder

Den tyske tilsynsmyndighed gjorde indsigelse vedrgrende den irske tilsynsmyndigheds fortolkning af
artikel 83, stk. 3, i GDPR. Ifglge den tyske tilsynsmyndighed er den irske tilsynsmyndigheds tilgang ikke
i overensstemmelse med lovgiverens intentioner, da den medfgrer, at mindre alvorlige overtraedelser
afvises, og kun den alvorligste overtraedelse sanktioneres. Selv om selve bgden kun kan beregnes pa
grundlag af den hgjeste lovfaestede graense, bgr lovovertraederen stadig udtrykkeligt erklaeres skyldig
i overtreedelse af flere bestemmelser — da det ikke at konstatere en lovovertreedelse, der finder
lovovertraederen skyldig, har det en negativ virkning pa den effektive beskyttelse af de grundlaeggende
rettigheder og frihedsrettigheder.

%k %

Vedrgrende samtidige overtradelser gjorde den franske tilsynsmyndighed indsigelse vedrgrende
bgdeberegningen. Ifglge den franske tilsynsmyndighed henviser artikel 83, stk. 3, i GDPR til bgdens
"samlede" stgrrelse, der folger af tilfgjelsen af flere belgb, hvor konsekvensen af den af den irske
tilsynsmyndighed foreslaede behandling er, at den bgde, der palaegges en organisation, der har begaet
flere overtraedelser, svarer til den bgde, der ville blive palagt i tilfaelde af kun én overtraedelse. Den
franske tilsynsmyndighed tilfgjer, at udkastet til afggrelse indebaerer, at der aldrig vil blive taget hensyn

313 Den irske tilsynsmyndigheds sammensatte svar, punkt 64.b.iii. Den irske tilsynsmyndigheds endelige holdning
var, at den som praciseret ovenfor under punkt 13 ikke fulgte indsigelserne.

314 Artikel 60, stk. 6, i GDPR, hvorefter den ledende tilsynsmyndighed og de bergrte tilsynsmyndigheder er
bundet af det udkast til afggrelse, som de (anses for at vaere eller) er enige om, finder under alle
omstaendigheder ikke anvendelse pa den nuvaerende situation.

315 Udkast til afggrelse, punkt 774.
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til de mange overtraedelser, der er begaet, nar det bestemmes, hvor alvorlig den palagte bgde skal
veere.

* % %

Endelig ggr den portugisiske tilsynsmyndighed galdende, at ordet "specificeret" i artikel 83, stk. 3, i
GDPR henviser til det uspecificerede maksimale bgdebelgb for det alvorligste brud, der er fastsat i
GDPR. Den irske tilsynsmyndigheds fortolkning resulterede i, at to bgder blev udelukket, og kun den
tredje blev palagt. | tilfaelde af flere overtraedelser bgr der dog anvendes flere bgder, selv om bgdernes
samlede stgrrelse ikke overstiger den maksimumsgraense, der er fastsat af GDPR for den alvorligste
ramme af de bgder, der kan bringes pa bane for hver konstateret overtraedelse.

9.2.3 Den ledende tilsynsmyndigheds holdning til indsigelserne

Den endelige holdning hos den irske tilsynsmyndighed var, at den ikke fulgte indsigelserne, men den
fandt, at alle tre indsigelser var blevet taget til falge af omfanget af artikel 4, stk. 24, i GDPR, og den
fandt, at de var tilstraekkeligt relevante og begrundede i henhold til artikel 4, stk. 24, i GDPR. Den irske
tilsynsmyndighed bemaerker imidlertid, at der i Databeskyttelsesradet ikke er enighed om, hvordan
artikel 83, stk. 3, i GDPR skal fortolkes og anvendes. Den irske tilsynsmyndighed ggr endvidere
geldende, at den made, hvorpa andre tilsynsmyndigheder har fortolket og anvendt denne
bestemmelse i forbindelse med tidligere afggrelse i henhold til artikel 60 i GDPR, varierer betydeligt 3.
Den irske tilsynsmyndighed haevder, at den bogstavelige betydning savel som formalet med artikel 83,
stk. 3, i GDPR understgtter dens fortolkning af bestemmelsen 3Y7. Den irske tilsynsmyndighed havder,
at ordlyden antyder, at vurderingen af, om der skal palaegges en bgde, og af bgdens stgrrelse skal
foretages for hver enkelt overtraedelse, der er forekommet i en given undersggelse 318, Den irske
tilsynsmyndighed mener ikke, at vurderingen af overtraedelsens grovhed bgr foretages pa et
uspecificeret grundlag (ved henvisning til placeringen af overtraedelsen i artikel 83, stk. 4/5, i GDPR-
hierarkiet), men snarere ved at tage hensyn til de enkelte omsteendigheder i sagen i forbindelse med
artikel 83, stk. 2, litra a), i GDPR 3°. Den irske tilsynsmyndighed haevder, at hvis artikel 83, stk. 3, skulle
have veeret taenkt som en anden bestemmelse om det maksimale bgdebelgb, ville den have veeret
placeret af lovgiveren efter artikel 83, stk. 4-5, i GDPR i stedet for fgr 32°,

Hvad angar den bekymring, som den tyske, franske og portugisiske tilsynsmyndighed deler med hensyn
til, at den tilgang, som den irske tilsynsmyndighed har valgt, "vil begraense det mulige maksimale
bgdebelgb paG en uforholdsmaessig mdde", hindre "pdlaeggelse af afskraekkende bader" eller "i vid
udstreekning amputere" det hgje sanktionsniveau fastlagt i GDPR, fremfgrer den irske
tilsynsmyndighed, at artikel 83, stk. 3, i GDPR er begraenset i sin anvendelse og ikke vil gaelde for alle
enkelttilfaelde, hvor der er konstateret flere overtraedelser, men kun i de tilfeelde, hvor der er opstaet
flere overtraedelser som fglge af "de samme eller tilknyttede behandlingsaktiviteter" 321,

Den irske tilsynsmyndighed fremfgrte ogsa, at der er et overordnet krav om, at en tilsynsmyndighed i
henhold til artikel 83, stk. 1, i GDPR sikrer, at "pdlaeggelse af administrative bgder i henhold til [artikel
83 i GDPR] for overtraedelser af [GDPR] ... i hvert enkelt sag er effektiv, stdr i rimeligt forhold til

316 Den irske tilsynsmyndigheds sammensatte svar, punkt 67.

317 Den irske tilsynsmyndigheds sammensatte svar, punkt 72.

318 Den irske tilsynsmyndigheds sammensatte svar, punkt 72, litra b), nr. i).
319 Den irske tilsynsmyndigheds sammensatte svar, punkt 72, litra b), nr. iv).
320 Den irske tilsynsmyndigheds sammensatte svar, punkt 72, litra b), nr. viii).
321 Den irske tilsynsmyndigheds sammensatte svar, punkt 72, litra i), nr. i).
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overtraedelsen og har afskreekkende virkning" 3?2. Det betyder, at tilsynsmyndighederne, uanset

hvilken tilgang der anvendes i forbindelse med artikel 83, stk. 3, i GDPR, altid skal sikre, at den bgde,
der fglger heraf, i hvert enkelt tilfeelde er "effektiv, star i et rimeligt forhold til overtraedelsen og har en
afskreekkende virkning" 323. Den irske tilsynsmyndighed erindrede om, at lovgiveren gav
tilsynsmyndighederne betydelig frihed til inden for de rammer, der er fastsat i artikel 83, stk. 2, i GDPR,
at foretage en afvejning og kvantificering af, hvilket bgdeniveau der ville opfylde kravet om, at den
endelige bgde skal vaere "effektiv, std i et rimeligt forhold til overtraedelsen og have en afskraekkende
virkning" i hvert enkelt tilfaelde 324,

Ifglge den irske tilsynsmyndighed har en tilsynsmyndighed, pd samme made som det er muligt at
nedsaette en bgde, fordi (enten i sig selv eller nar den kombineres med andre bgder) den af
tilsynsmyndigheden anses for at vaere uforholdsmaessig stor, lov til at forhgje enhver foreslaet bgde,
som den finder for lav til at veere effektiv eller afskraekkende under de givne omstaendigheder. Den
tilgang, som den irske tilsynsmyndighed har valgt, begraenser ikke tilsynsmyndighedens mulighed for
at forhgje eller nedszette en foreslaet bgde, hvis den under de givne omstandigheder ikke er effektiv,
stari et rimeligt forhold til overtreedelsen og har en afskraekkende virkning 3%°.

Endvidere bemaerkede den irske tilsynsmyndighed, at lovgiveren i henhold til artikel 58, stk. 2, i GDPR
har givet tilsynsmyndighederne en lang reekke korrigerende befgjelser. Artikel 58, stk. 2, litra i), i GDPR
gor det klart, at der kan palaegges en administrativ bgde "ud over eller i stedet for" de @vrige
foreliggende foranstaltninger. Dette giver en tilsynsmyndighed mulighed for at overveje at indfgre
andre foranstaltninger (f.eks. forbud mod behandling) ud over en bgde i tilfeelde, hvor
tilsynsmyndigheden kan vaere i tvivl om en foresldet bgdes afskraekkende vaerdi 3%,

Den irske tilsynsmyndighed fremsatte derfor ikke noget kompromis i sit sammensatte svar, selv om
den anerkendte de bekymringer, som den tyske, franske og portugisiske tilsynsmyndighed gav udtryk
for, men gjorde geeldende, at dens analyse af artikel 83, stk. 3, i GDPR allerede tager hensyn til den
begrundelse, der ligger til grund for disse bekymringer 327,

Med hensyn til den tyske tilsynsmyndigheds indsigelse bemarkede den irske tilsynsmyndighed, at
forslaget om, at den irske tilsynsmyndigheds tilgang resulterer i en "faktuel afvisning" af visse
overtreedelser, efter dens opfattelse ikke er korrekt: De foresldede konstateringer af flere
overtraedelser af GDPR "bergres pd ingen made af den irske tilsynsmyndigheds tilgang til artikel 83,
stk. 3, i GDPR, som udelukkende er rettet mod fastsaettelsen af den administrative bgde, der skal
pélegges" 3%,

9.2.4 Databeskyttelsesradets analyse

9.2.4.1 Vurdering af, om indsigelserne var relevante og begrundede

Den tyske tilsynsmyndigheds indsigelse mod fortolkningen af artikel 83, stk. 3, i GDPR er relevant, da
den vedrgrer det foresldede tiltags overholdelse af GDPR. Databeskyttelsesradet anser ogsa
indsigelsen for begrundet, da den tyske tilsynsmyndighed haevder, at den pagaeldende bestemmelse
er blevet fortolket forkert, og navnlig papeger, at lovgiveren har til hensigt at straffe overtraedelser
fuldt ud. Desuden paviser indsigelsen ikke betydningen af de risici, som udkastet til afggrelse udggr for

322 Den irske tilsynsmyndigheds sammensatte svar, punkt 72, litra i), nr. ii).
323 Den irske tilsynsmyndigheds sammensatte svar, punkt 72, litra i), nr. ii).
324 Den irske tilsynsmyndigheds sammensatte svar, punkt 72, litra i), nr. ii).
325 Den irske tilsynsmyndigheds sammensatte svar, punkt 72, litra i), nr. iii).
326 Den irske tilsynsmyndigheds sammensatte svar, punkt 72, litra i), nr. iv).
327 Den irske tilsynsmyndigheds sammensatte svar, punkt 73.

328 Den irske tilsynsmyndigheds sammensatte svar, punkt 69.
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de registreredes grundlaeggende rettigheder og frihedsrettigheder. Navnlig understreger den tyske
tilsynsmyndighed, at udkastet til afggrelse skaber en farlig preecedens, da andre dataansvarlige ogsa
kan kreeve, at tilsynsmyndighederne skulle se bort for yderligere overtreedelser. Derfor vil
effektiviteten af foranstaltninger og sanktioner vaere langt lavere i fremtidige tilfeelde, hvilket vil
medfgre en betydelig risiko for de pageeldende registreredes grundlaeggende rettigheder og
frihedsrettigheder.

Den franske tilsynsmyndigheds indsigelse vedrgrende overtraedelsen af artikel 83, stk. 3, i GDPR er
relevant, da en andring af beregningsmetoden ville medfgre, at hver af de konstaterede
overtraedelser blev palagt en bpde. Databeskyttelsesradet anser ogsa indsigelsen for begrundet, idet
den papeger, at udkastet til afggrelse kun vil paleegge én af de tre konstaterede overtraedelser en
sanktion, og dermed nedsaette niveauet for stgrrelsen af administrative bgder og pa den made
begranse tilsynsmyndighedernes korrigerende befgjelser og dermed deres evne til at sikre en effektiv
beskyttelse af personoplysninger.

Endelig finder Databeskyttelsesradet ogsa, at den portugisiske tilsynsmyndigheds indsigelse
vedrgrende overtraedelsen af artikel 83, stk. 3, i GDPR er relevant, da den foresldede aendring af
fortolkningen af en sadan artikel vil medfgre, at der paleegges en bgde for hver af de konstaterede
overtraedelser. Endvidere anfgrer den portugisiske tilsynsmyndighed, at en effektiv gennemfgrelse af
GDPR kraever, at GDPR's sanktionsordning ikke undermineres, og at bgdens afskraeekkende virkning vil
miste en del af dens effektivitet, hvis der ved flere ganges overtradelse kun anvendes den
maksimumsgranse, der specifikt er fastsat for en af overtraedelserne. Databeskyttelsesradet mener,
at en sadan afskraekkende virkning af administrative bgder kan sikre overholdelse af GDPR og dermed
bidrage til et hgjt beskyttelsesniveau for de bergrte personers rettigheder og frihedsrettigheder.

WhatsApp IE betragter alle indsigelser mod fortolkningen af artikel 83, stk. 3, i GDPR for ikke veerende
tilstreekkeligt begrundede, og haevder ogsa, at de ikke opfylder greensen for betydelig risiko i artikel 4,
stk. 24, i GDPR. Hvad angar begrundelsen for indsigelserne i dette underafsnit, ggr WhatsApp IE
geeldende, at ingen af dem giver tilstraekkelig uddybning eller begrundelse til at stgtte en anden
fortolkning af artikel 83, stk. 3, i GDPR end den irske tilsynsmyndigheds, der antyder, at sadanne
fortolkninger ville veere i modstrid med den bogstavelige betydning af artikel 83, stk. 3, i GDPR 3%,

Med hensyn til status for alle de indsigelser, der analyseres i dette underafsnit, finder
Databeskyttelsesradet, at de er behgrigt begrundede, og minder om, at vurderingen af indsigelsens
realitet foretages seerskilt, efter at det er fastslaet, at indsigelsen opfylder kravene i artikel 4, stk. 24, i
GDPR ¥° Med hensyn til de fremfgrte argumenter, der tager hgjde for indsigelsens realitet, tager
Databeskyttelsesradet hensyn til dem nedenfor i afsnit 9.2.4.2.

9.2.4.2 Vurdering af realiteten

Alle de bergrte tilsynsmyndigheder fremfgrte i deres respektive indsigelser, at det ikke er i
overensstemmelse med deres fortolkning af artikel 83, stk. 3, i GDPR, at der ikke tages hensyn til andre
overtraedelser end den "alvorligste overtreedelse", da dette ville resultere i en situation, hvor
WhatsApp IE idgmmes en bgde pa samme made for en overtradelse, som den ville blive for flere
overtraedelser. Derimod gjorde den irske tilsynsmyndighed som nzevnt ovenfor geeldende, at
vurderingen af, om der skulle paleegges en bgde og af omfanget heraf skal foretages for hver
konstateret individuel overtraedelse 33, og at vurderingen af overtraedelsens grovhed bgr foretages

329 WhatsApps artikel 65-bemaerkninger, punkt 34.1-34.11.
330 Jf, fodnote 21 ovenfor.
331 Den irske tilsynsmyndigheds sammensatte svar, punkt 72, litra b), nr. i).
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under hensyntagen til de enkelte omstaendigheder i sagen 3%2. Den irske tilsynsmyndighed besluttede
kun at palegge en bgde for overtreedelsen af artikel 14 GDPR, idet den mente, at den var den
alvorligste af de tre overtraedelser 3%,

Databeskyttelsesradet bemaerker, at den irske tilsynsmyndighed naevnte flere overtraedelser i udkastet
til afggrelse, for hvilke den specificerede bgder, nemlig overtreedelser af artikel 12, 13 og 14 i GDPR 334,
og derefter anvendte artikel 83, stk. 3, i GDPR.

Endvidere bemaerker Databeskyttelsesradet, at WhatsApp IE var enig i den irske tilsynsmyndigheds
tilgang med hensyn til fortolkningen af artikel 83, stk. 3, i GDPR 3. | sine bemarkninger til
indsigelserne gjorde WhatsApp IE ogsa geeldende, at den irske tilsynsmyndigheds tilgang ikke fgrte til
en begraensning af den irske tilsynsmyndigheds evne til at finde andre overtraedelser af andre
bestemmelser i GDPR eller af dens evne til at palaegge en meget betydelig bade 33¢. WhatsApp IE gjorde
geldende, at den alternative fortolkning af artikel 83, stk. 3, i GDPR, som de bergrte
tilsynsmyndigheder foreslog, ikke er i overensstemmelse med teksten og strukturen i artikel 83 i GDPR
og giver udtryk for stgtte til den irske tilsynsmyndigheds bogstavelige og formalsbestemte fortolkning
af bestemmelsen 3%,

| dette tilfaelde er det spgrgsmal, som Databeskyttelsesradet skal afggre, hvordan beregningen af
bpden pavirkes af konstateringen af flere overtradelser i henhold til artikel 83, stk. 3, i GDPR.

| artikel 83, stk. 3, i GDPR fremgar det, at hvis "en dataansvarlig eller en databehandler forsaetligt eller
uagtsomt i forbindelse med de samme eller forbundne behandlingsaktiviteter overtraeder flere
bestemmelser i denne forordning, mda den administrative bgdes samlede stgrrelse ikke overstige
belgbet for den alvorligste overtraedelse."

For det fgrste skal det bemaerkes, at artikel 83, stk. 3, i GDPR er begraenset i sin anvendelse og ikke
finder anvendelse pa alle enkelttilfaelde, hvor der konstateres flere overtraedelser. men kun i de
tilfeelde, hvor der er opstaet flere overtraedelser som fglge af "de samme eller forbundne
behandlingsaktiviteter".

Databeskyttelsesradet understreger, at det overordnede formal med artikel 83 GDPR er at sikre, at
palaeggelsen af en administrativ bgde i forbindelse med en overtraedelse af GDPR er effektiv, star i et
rimeligt forhold til overtreedelsen og har en afskraekkende virkning. Efter Databeskyttelsesradets
opfattelse bidrager tilsynsmyndighedernes evne til at paleegge sadanne afskreekkende bgder i hgj grad
til handhavelsen og dermed til overholdelse af GDPR.

Med hensyn til fortolkningen af artikel 83, stk. 3, i GDPR, papeger Databeskyttelsesradet, at princippet
om nyttevirkning kreaever, at alle institutioner fuldt ud anvender og gennemfgrer EU-retten 3%,
Databeskyttelsesradet finder, at den tilgang, som den irske tilsynsmyndighed har fulgt, ikke vil give
fuldbyrdelsen fuld kraft og virkning og dermed heller ikke vil veere i overensstemmelse med
ovennavnte formal med artikel 83 i GDPR.

Den tilgang, som den irske tilsynsmyndighed fulgte, ville nemlig fgre til en situation, hvor bgden i
tilfeelde af flere overtraedelser af GDPR vedrgrende de samme eller forbundne behandlingsaktiviteter

332 Den irske tilsynsmyndigheds sammensatte svar, punkt 72, litra b), nr. iv).

333 Udkast til afggrelse, punkt 774.

334 Udkast til afggrelse, punkt 747.

335 WhatsApps artikel 65-bemaerkninger, punkt 35.1.

336 WhatsApps artikel 65-bemaerkninger, punkt 35.3.

337 WhatsApps artikel 65-bemaerkninger, punkt 35.6-35.12.

338 Se bl.a. Antonio Mufioz y CIA SA, m.fl. mod Frumar Ltd m.fl. (Sag C-253/00, dom af 17. september 2002)
ECLI:EU:C:2002:497, preemis 28 og den deri naevnte retspraksis.
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altid ville svare til det belgb, der ville blive fastsat, hvis den dataansvarlige eller databehandleren kun
havde begdet én — den alvorligste — overtraedelse. De gvrige overtraedelser ville blive afvist hvad
angar beregningen af bgden. Med andre ord ville det ikke betyde noget, om en dataansvarlig begik en
eller flere overtraedelser af GDPR, da der kun ville blive taget hensyn til én enkelt overtraedelse, den
alvorligste overtreedelse, nar bgden blev vurderet.

Med hensyn til betydningen i artikel 83, stk. 3, i GDPR konstaterer Databeskyttelsesradet under
hensyntagen til de synspunkter, der er givet udtryk for af de bergrte tilsynsmyndigheder, at der i
tilfeelde af flere overtraedelser kan fastszettes flere belgb. Det samlede belgb kan dog ikke overstige en
i GDPR fastsat, uspecificeret maksimumsgraense. Mere specifikt henviser ordlyden "belgbet for den
alvorligste overtreedelse" til de maksimalt tilladte bgder i henhold til artikel 83, stk. 4, 5 og 6, i GDPR.
Databeskyttelsesradet bemaerker, at retningslinjerne for anvendelse og fastsaettelse af administrative
bgder i henhold til forordning 2016/679 3* fastslar, at "forekomsten af flere forskellige overtraedelser,
der er begdet samlet i et bestemt tilfaelde, betyder, at tilsynsmyndigheden kan anvende de
administrative b@der pa et niveau, der er effektivt, stdr i et rimeligt forhold til overtraedelsen og har en
afskraeekkende virkning inden for graensen af belgbet for den alvorligste overtraedelse" 3%°.
Retningslinjerne omfatter et eksempel pa en overtraedelse af artikel 8 og artikel 12 i GDPR og henviser
til, at tilsynsmyndigheden har mulighed for at anvende den korrigerende foranstaltning inden for den
graense, der er fastsat for den alvorligste overtraedelse, dvs. f.eks. greenserne i artikel 83, stk. 5, i GDPR.

Ordlyden "samlede belgb" henviser ogsa til den fortolkning, der er beskrevet ovenfor.
Databeskyttelsesradet bemaerker, at lovgiveren i artikel 83, stk. 3, i GDPR ikke har medtaget, at b@dens
stgrrelse for flere indbyrdes forbundne overtraedelser bgr vaere (ngjagtig) den bgde, der er fastsat for
den alvorligste overtraedelse. Ordlyden "samlede belgb" indebzerer i denne henseende allerede, at der
skal tages hensyn til andre overtradelser ved vurderingen af bgdens stgrrelse. Dette er til trods for, at
det palaegges tilsynsmyndigheden at paleegge bgden under hensyntagen til bgdens proportionalitet.

Selv om selve bgden ikke ma overstige den hgjeste lovfeestede graense, kendes lovovertraederen stadig
udtrykkeligt skyldig i overtraedelse af flere bestemmelser, og der skal tages hensyn til disse
overtraedelser ved vurderingen af den endelige b@de, der skal palaegges. Selv om bgdens lovmaessige
maksimum er fastsat ved den alvorligste overtradelse i henhold til artikel 83, stk. 4 og 5, i GDPR, kan
andre overtraedelser ikke afvises, men bgr tages i betragtning ved beregningen af bgden.

Pa baggrund af ovenstaende palaegger Databeskyttelsesradet den irske tilsynsmyndighed at sendre sit
udkast til afggrelse pa grundlag af de indsigelser, som den tyske, franske og portugisiske
tilsynsmyndighed har fremsat, for sa vidt angar artikel 83, stk. 3, i GDPR, og ogsa tage hensyn til de
gvrige overtreedelser — ud over den alvorligste overtreedelse — ved beregningen af bgden, med
forbehold af kriterierne i artikel 83, stk. 1, i GDPR for effektivitet, proportionalitet og afskraekkende
evne.

339 Artikel 29-Gruppens "Retningslinjer for idgmmelse og fastsaettelse af administrative bgder med henblik pa
forordning 2016/679" (3. oktober 2017), WP 253, godkendt af Databeskyttelsesradet den 25. maj 2018, herefter
benavnt "Retningslinjer for administrative bgder".

340 Retningslinjer for administrative bgder, s. 10.
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9.3 Anvendelsen af kriterierne i artikel 83, stk. 1, og artikel 83, stk. 2, i GDPR

9.3.1 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse

Anvendelsen af kriterierne i artikel 83, stk. 2, i GDPR

| udkastet til afggrelse forklares det, hvordan den irske tilsynsmyndighed tog kriterierne i artikel 83,
stk. 2, i GDPR i betragtning ved afggrelsen af, om der skulle paleegges en administrativ bgde, og hvor
stor den skulle vaere 3%, De elementer, som tvisten nu vedrgrer, blev analyseret i udkastet til afggrelse
pa fglgende made.

Hvad angar beregningen af bgden, analyserede udkastet til afggrelse for det fgrste overtradelsens
karakter, alvor og varighed, jf. artikel 83, stk. 2, litra a), i GDPR 3%2,

Hvad angar karakteren, vedrgrer den overtradelse, der er kernen i undersggelsen, retten til
information, som den irske tilsynsmyndighed haevder er hjgrnestenen i den registreredes rettigheder,
idet den tilfgjer, at "fremskaffelse af de pdgaeldende oplysninger gar helt ind til kernen af den enkeltes
grundlaeggende ret til beskyttelse af sine personoplysninger, som stammer fra den enkeltes frie vilje og
autonomi til at dele sine personoplysninger i en frivillig situation som denne" 343,

Med hensyn til alvoren tager den irske tilsynsmyndighed hensyn til en meget hgj grad af manglende
overholdelse af de foreskrevne oplysninger, idet den henviser til, at ingen af de oplysninger, der er
foreskrevet i artikel 14, i GDPR, er blevet givet til de personer, der er "ikke-brugere", og til
konstateringen af, at der er givet helt utilstraekkelige oplysninger til de personer, der er brugere af
WhatsApps tjenester 3%,

Hvad angar overtradelsens varighed, tager den irske tilsynsmyndighed hensyn til den
overtraedelsesperiode, der er indtradt fra den 25. maj 2018, og noterer sig, at privatlivspolitikken, der
bliver undersggt, har en "senest aendret"-dato den 24. april 2018 3%,

| udkastet til afggrelse blev det fastsldet, at hvad angar karakteren og omfanget af samt formalene
med behandlingen, "er WhatsApps behandling af personoplysninger i bdade bruger- og ikke-
brugerkontekst ikke omfattende", idet det tilfgjes, at formalet med behandlingen er at give brugerne
forbindelse. Den irske tilsynsmyndighed finder, at denne faktor ikke virker som afbgdning af
overtraedelsen af retten til at blive informeret 34

| udkastet til afggrelse blev der ogsa taget hensyn til antallet af bergrte registrerede og omfanget af
de skader, de har lidt, idet det konkluderedes, at et meget stort antal registrerede var bergrt som
brugere af tjenesten, og at et meget stort antal registrerede var bergrt som ikke-brugere 3%,

Om overtraedelsernes forszetlige eller uagtsomme karakter konkluderede den irske tilsynsmyndighed
i sit udkast til afggrelse, at de skulle klassificeres som uagtsomme, jf. artikel 83, stk. 2, litra b), i GDPR.
Den irske tilsynsmyndighed fandt, at overtraedelsen i henhold til artikel 14 i GDPR var udtryk for en hgj
grad af uagtsomhed og tog den i betragtning som en forvaerrende faktor i forbindelse med vurderingen
af artikel 83, stk. 2, i GDPR. Med hensyn til overtraedelserne af artikel 12 og 13 i GDPR bemaeerkede den

341 Udkast til afggrelse, punkt 649-746.

342 ydkast til afggrelse, punkt 649-684.

343 Udkast til afggrelse, punkt 652 og 746.a.

344 Udkast til afggrelse, punkt 655-657 og 746.a.
345 Udkast til afggrelse, punkt 658 og 746.c.

346 Udkast til afggrelse, punkt 660-662.

347 Udkast til afggrelse, punkt 663-677 og 746.b.
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irske tilsynsmyndighed, at for "en organisation af WhatsApps stgrrelse, raekkevidde og disponible
interne og eksterne ressourcer er den manglende overholdelse af den kraevede gennemsigtighed efter
min mening forsemmelig", hvilket afspejlede uforsigtighed fra WhatsApp IE's side 3%,

Med hensyn til den dataansvarliges eller databehandlerens grad af ansvar i henhold til artikel 83, stk.
2, litra d), i GDPR blev det i udkastet til afggrelse betragtet som en yderligere skaerpende
omstendighed, at de registrerede ikke-brugere ikke fik leveret de ngdvendige oplysninger. |
forbindelse med artikel 12 og 13 i GDPR fastslar udkastet til afggrelse, at "[s]elv om tilvejebringelsen
af 59 % af de foreskrevne oplysninger til brugerne afbgder situationen en smule [...] I WhatsApp
betydeligt under det, de kunne forventes at have gjort" 3%°.

Med hensyn til andre skzerpende eller formildende faktorer, jf. artikel 83, stk. 2, litra k), i GDPR,
vurderer udkastet til afggrelse navnlig den potentielle virkning, som en mere gennemsigtig tilgang
kunne have pa den fortsatte vaekst i WhatsApp IE's brugerbase. Den irske tilsynsmyndighed bemaerker,
at den i det supplerende udkast mente, at "en mere gennemsigtig tilgang til kontaktfunktionen ville
udggre en risikofaktor for den fortsatte vaekst i WhatsApps brugerbase" 3. | betragtning af
forklaringerne i WhatsApps bemarkninger til det supplerende udkast finder den irske
tilsynsmyndighed imidlertid, at "hverken jeg eller WhatsApp kan vide, indtil det uforudsete tilfaelde er
indtruffet, hvem af os er berettiget i vores forventning om den sandsynlige virkning [...] af en mere
gennemsigtig tilgang" 3>*. Den irske tilsynsmyndighed konkluderer derfor, at den "ikke er i stand til at
fastsld en sddan virkning, og at det derfor hverken er en skaerpende eller en formildende faktor" 32,

Den ledende tilsynsmyndigheds vurdering vedrgrende kriterierne i artikel 83, stk. 2, litra c), e), f) til j),
i GDPR er ikke genstand for tvist mellem den ledende tilsynsmyndighed og de bergrte
tilsynsmyndigheder 3%3,

Anvendelsen af kriterierne i artikel 83, stk. 1, i GDPR

| udkastet til afggrelse forklares det, hvordan den irske tilsynsmyndighed enkeltvist tog principperne
om effektivitet, proportionalitet og afskraekkelse i betragtning (artikel 83, stk. 1, i GDPR). Udkastet til
afggrelse fandt, at for at en bgde skal veere "effektiv", skal den afspejle omsteendighederne i den

348 Udkast til afggrelse, punkt 685-699 og 746.e-g.

349 Udkast til afggrelse, punkt 705 -711 og 746.h.

350 ydkast til afggrelse, punkt 731.d.

31 Udkast til afggrelse, punkt 741.

32 Udkast til afggrelse, punkt 745.

353 De foranstaltninger, som den dataansvarlige har truffet for at afbgde de skader, som de registrerede har lidt,
jf. artikel 83, stk. 2, litra c), i GDPR, behandles i punkt 700-704 i udkastet til afggrelse. | udkastet til afggrelse
punkt 712-714 behandles eventuelle tidligere overtradelser, som den dataansvarlige eller databehandleren har
begéet i henhold til artikel 83, stk. 2, litra e), i GDPR. Graden af samarbejde med tilsynsmyndigheden, jf. artikel
83, stk. 2, litra f), drgftes i punkt 715-719 i udkastet til afggrelse. De kategorier af personoplysninger, der bergres
af overtraedelsen, jf. artikel 83, stk. 2, litra g), behandles i punkt 720 i udkastet til afggrelse. Den made, hvorpa
overtreedelsen blev kendt af tilsynsmyndigheden, jf. artikel 83, stk. 2, litra h), i GDPR, drgftes i punkt 721-724 i
udkastet til afggrelse. Nar de i artikel 58, stk. 2, omhandlede foranstaltninger tidligere er blevet palagt den
dataansvarlige eller databehandleren for samme genstand, behandles overholdelsen af disse foranstaltninger i
overensstemmelse med artikel 83, stk. 2, litra i), i GDPR, i udkastet til afggrelse punkt 725-727. Overholdelse af
godkendte adfaerdskodekser i henhold til artikel 40 eller godkendte certificeringsmekanismer i henhold til artikel
42, if. artikel 83, stk. 2, litra j), i GDPR, drgftes i udkastet til afggrelse punkt 728-730. Enhver anden skarpende
eller formildende omstaendighed, der galder for sagens omstaendigheder, sasom finansielle fordele eller tab,
der direkte eller indirekte er undgaet som fglge af overtraedelsen, jf. artikel 83, stk. 2, litra k), i GDPR, behandles
i punkt 731-745 i udkastet til afggrelse.
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enkelte sag 3. Endvidere tog udkastet til afggrelse i betragtning, at for at en bgde er "afskraekkende",
ma den afholde badde den pageldende dataansvarlige/databehandler og andre
dataansvarlige/databehandlere, der udfgrer lignende behandlingsaktiviteter, fra at gentage den
pageldende adfaerd 3°. Hvad angdr kravet om, at en bgde skal vaere "proportional", fastslar udkastet
til afggrelse behovet for at "justere b@dens omfang til det minimum, der er ngdvendigt for at nd GDPR's
mal" 3®, Udkastet til afggrelse fastslog ogsd, at de foresldede bgder "ikke overstiger, hvad der er
ngdvendigt for at hdndhaeve overholdelsen af GDPR, under hensyntagen til stgrrelsen af WhatsApps
brugergrundlag, virkningen af overtraedelserne (individuelt og kollektivt) pd effektiviteten af de
registreredes rettigheder, der er nedfaldet i kapitel Ill i GDPR, og disse rettigheders betydning i
forbindelse med GDPR og faktisk i forbindelse med hele EU's retsordning, der ggr retten til beskyttelse
af personoplysninger til en charterbeskyttet og traktatbeskyttet rettighed" 3.

Den irske tilsynsmyndighed foreslar i udkastet til afggrelse at paleegge en administrativ bgde pa
mellem 30 og 50 mio. EUR %,

9.3.2 Resumé af indsigelserne fra de bergrte tilsynsmyndigheder

Den tyske tilsynsmyndighed gjorde indsigelse, idet det blev gjort geeldende, at den bgde, der foreslas
af den ledende tilsynsmyndighed, "ikke er meerkbar for virksomheden", og "ikke opfylder kravene i
artikel 83, stk. 1, i GDPR om at veere effektiv, afskraekkende og std i et rimeligt forhold til
overtraedelsen" 3%,

Mere specifikt gjorde den tyske tilsynsmyndighed galdende, at bgden ikke har afskraekkende virkning.
Indsigelsen mindede om, at en sanktion kan anses for effektiv og afskraekkende, hvis den er egnet bade
som en generel forebyggende foranstaltning — til at afskraekke andre dataansvarlige fra at bega
overtraedelser og — som en seerlig forebyggende foranstaltning — til at afskraeekke den specifikke
dataansvarlige fra at bega yderligere overtraedelser. Den tyske tilsynsmyndighed udtrykker bekymring
over, at andre dataansvarlige vil indrette sig efter reglerne om databeskyttelse under hensyntagen til
bgdens stgrrelse i den foreliggende sag og vil kunne konkludere, at selv fuldstaendig manglende
overholdelse af lovgivningen om databeskyttelse ikke vil medfgre betydelige administrative bgder.
Den tyske tilsynsmyndighed ggr endvidere geeldende, at fglsomheden over for straf, som pavirkes af
virksomhedens afkast, skal vaegtes ret betydeligt.

Den tyske tilsynsmyndighed g@r endvidere gaeldende, at en virksomheds finansielle kapacitet (i form
af omsaetning og fortjeneste) er en vigtig indikator for, hvilke belgb der er ngdvendige for at afskraekke
virksomheden. | det foreliggende tilfaelde argumenterer den tyske tilsynsmyndighed for, at
omsatningen og overskuddet i Facebook-koncernen har en stgrrelse, sa den let kan absorbere "flere
bader med sammenlignelige belgb, for rentabiliteten reduceres med bare 1 procentpoint" 3*°. Den tyske
tilsynsmyndighed bemaerker, at Facebook-koncernen er en virksomhed, hvis drivkraft er behandling af
personoplysninger. Den tyske tilsynsmyndighed understreger, at bgden skal have en afskraekkende
virkning, iszer at det er ngdvendigt at indfgre en bgde, der har maerkbar indvirkning pa virksomhedens
overskud, sa det sikres, at fremtidige bgder for overtraedelse af databeskyttelseslovgivningen ikke vil
blive "diskonteret" til den behandling, som virksomheden udfgrer. | denne forbindelse vurderer den
tyske tilsynsmyndighed, at mindst flere procent af den arlige fortjeneste er ngdvendig, og ikke en

354 Udkast til afggrelse, punkt 748.

355 Udkast til afggrelse, punkt 749.

%6 Udkast til afggrelse, punkt 750.

37 Udkast til afggrelse, punkt 750.

358 Udkast til afggrelse, punkt 747 og 774.

359 Den tyske tilsynsmyndigheds indsigelse, s. 12 og 16.
360 Den tyske tilsynsmyndigheds indsigelse, s. 17.
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"effekt" i det "lave promilleinterval", som forudset i udkastet til afggrelse og saetter spgrgsmalstegn
ved den foreslaede bgde, der ligger betydeligt under det retlige maksimum og svarer til en sa lav
procentdel af omsaetningen.

Endelig er den tyske tilsynsmyndighed uenig i den vaegtning, der er givet kriterierne i artikel 83, stk. 2,
i GDPR i beregningen af den bgde, som den irske tilsynsmyndighed har foresldaet. Den tyske
tilsynsmyndighed finder, at udkastet til afggrelse kun anerkender begraensede formildende faktorer,
samtidig med at det vurderes, at der er tale om en meget betydelig grad af manglende overholdelse 3¢,
der bergrer et stort antal registrerede (326 mio. brugere samt 125 mio. ikke-brugere) 32, Af disse
grunde mener den tyske tilsynsmyndighed, at man ville forvente en bgde, der var sa stor som muligt,
pa 4 % af det foregdende ars omsatning.

* k%

Den polske tilsynsmyndighed gjorde indsigelse mod, at den administrative bgde, der foreslas i
udkastet til afggrelse, er utilstraekkelig og ikke b@r udtrykkes som et interval, men snarere som et fast
belgb. Ifglge indsigelsen blev st@rrelsesordenen 30-50 mio. EUR i udkastet til afggrelse udformet af
den irske tilsynsmyndighed pa baggrund af en bgde, som blev palagt Google af den franske
tilsynsmyndighed i 2019. Den polske tilsynsmyndighed er derfor af den opfattelse, at den bgde, som
den irske tilsynsmyndighed har udstedst, ikke tog hensyn til de forskellige faktiske og retlige forhold i
denne sag. Desuden fandt den polske tilsynsmyndighed, at den foresldede bgde var for lav, under
hensyntagen til det pavirkede antal brugere af bade WhatsApp og ikke-brugere, samt til
overtraedelsernes virkninger. Den polske tilsynsmyndighed konkluderede derfor, at den bgde, der var
foreslaet i udkastet til afggrelse, ikke opfyldte standardkravene i GDPR om administrative bgders
effektivitet, proportionalitet og afskraekkende virkning.

* % %

Den ungarske tilsynsmyndighed rejste en indsigelse, hvori det blev anfgrt, at udkastet til afggrelse
ikke tager behgrigt hensyn til overtraedelsens forsaetlige karakter. Den ungarske tilsynsmyndighed
haevder, at WhatsApp IE's adfeerd bgr betragtes som tilsigtet pa grundlag af de kriterier for viden og
vilje, der er fastlagt i retningslinjerne for administrative bgder. Den ungarske tilsynsmyndighed drager
en analogi med eksemplet i retningslinjerne vedrgrende handel med personoplysninger til
markedsfgringsformal og mener, at "det ikke er tilfaeldigt, at [WhatsApp] indsamler personoplysninger,
men en bevidst beslutning om at opnd fortjeneste", og derfor er det "formentlig baseret pa en bevidst
beslutning", at der gives ufuldsteendige oplysninger til de registrerede 33, Efter den ungarske
tilsynsmyndigheds opfattelse understgtter den manglende konsekvens i brugen af personoplysninger
til profilering og malrettet reklame ogsa, at WhatsApp IE handlede i ond tro. Den ungarske
tilsynsmyndighed ggr endvidere geaeldende, at udkastet til afggrelse er selvmodsigende i denne
henseende, da den finder, at WhatsApp IE handlede i god tro, mens den samtidig erkender, at "en
mere gennemsigtig tilgang til kontaktfunktionen ville udggre en risikofaktor for den fortsatte vaekst i
WhatsApps brugerbase" 3%, Derfor mener den ungarske tilsynsmyndighed, at WhatsApp IE klart kan
se en risiko ved fuld information af de registrerede og forsaetligt kan beslutte at give ufuldstaendige
oplysninger.

361 Den tyske tilsynsmyndigheds indsigelse vedrgrer udkastet til afggrelse, punkt 655.

362 Den tyske tilsynsmyndigheds indsigelse vedrgrer udkastet til afggrelse, punkt 663 til 677.

363 Den ungarske tilsynsmyndigheds indsigelse, s. 1.

364 Den ungarske tilsynsmyndigheds indsigelse, s. 1-2. Den ungarske tilsynsmyndigheds indsigelse vedrgrer
udkastet til afggrelse, punkt 731.
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| sin indsigelse mener den ungarske tilsynsmyndighed ogs3, at den foreslaede bgde er ineffektiv, ude
af proportion og ikke-afskreekkende i betragtning af den tilsigtede karakter af overtraedelsen, den
uigennemsigtige profilering af fysiske personer og antallet af bergrte registrerede, overtraedelsens
lange varighed og sagens alvor samt dens indvirkning pa de registreredes rettigheder. Den ungarske
tilsynsmyndighed anfeegter ogsa sammenligningen i udkastet til afggrelse med den franske
tilsynsmyndigheds afggrelse over for Google LLC og mener, at antallet af bergrte registrerede i dette
tilfelde er betydeligt hgjere. Af disse arsager bgr bgden ligge teettere pa 4 % af den samlede
arsomsaetning pa verdensplan.

* k%

Den italienske tilsynsmyndighed gjorde indsigelse, idet den fandt, at nogle af de elementer, der 13 til
grund for beregningen af den bgde, der var foresldet af den irske tilsynsmyndighed, ikke blev
behandlet pa passende made 3%. For det fgrste haevder den italienske tilsynsmyndighed med hensyn
til overtraedelsens karakter, at de elementer, som den irske tilsynsmyndighed har taget i betragtning,
peger pa, at WhatsApp IE's adfeerd ikke blot kan betragtes som forsgmmelig. Den italienske
tilsynsmyndighed peger navnlig pa en tidligere undersggelse foretaget af den nederlandske
tilsynsmyndighed, der er omhandlet i udkastet til afggrelse 3%, og som konkluderede, at ikke-brugeres
oplysninger skulle betragtes som personoplysninger. Da begrebet personoplysninger ikke har sendret
sig siden, mener den italienske tilsynsmyndighed, at "WhatsApp var fuldt ud klar over — i god tid fgr
GDPR tradte i kraft, og far eendringerne i 2018 af sin privatlivspolitik — at de pdgaeldende data kunne
klassificeres som personlige og derfor var underlagt krav om entydige, relevante oplysninger" 3¢’. Den
italienske tilsynsmyndighed fremfgrer endvidere, at hvis der ikke er tilstraekkelige elementer til at
vurdere WhatsApp IE's adfeerd som vaerende med forszetlig hensigt, bgr der ses pa dens grad af ansvar.

Med hensyn til de skeerpende omstandigheder papeger den af den italienske tilsynsmyndighed
fremfgrte indsigelse, at den irske tilsynsmyndighed i udkastet til afggrelse ikke, som en skaerpende
omstaendighed, fastholder konklusionen i den endelige rapport om forholdet mellem gennemsigtighed
og indvirkningen pa WhatsApps politikker, der har til formal at gge antallet af tjenestebrugere. | denne
forbindelse mener den italienske tilsynsmyndighed, at "medierapporter har vist [...], at de eéendringer i
privatlivspolitikken, som blev indfart ensidigt af WhatsApp, genererer ngjagtigt de virkninger, som den
irske tilsynsmyndighed neevner i sin endelige rapport"3%®. Desuden mener den italienske
tilsynsmyndighed, at WhatsApps beslutning om at forsinke anvendelsen af den nye privatlivspolitik er
et bevis pa WhatsApps bekymringer over den negative virkning. Den italienske tilsynsmyndigheds
indsigelse tager saledes hensyn til, at de to faktorer, der er blevet fremfgrt, bgr vaegtes forskelligt, og
at bgdens stgrrelse derfor bgr haeves.

9.3.3 Den ledende tilsynsmyndigheds holdning til indsigelserne

| sit sammensatte svar anfgrte den irske tilsynsmyndighed, at genstanden for indsigelser vedrgrende
vaegtningen af kriterierne i artikel 83, stk. 2, i GDPR er omfattet af artikel 4, stk. 24, i GDPR. Den irske
tilsynsmyndighed mener imidlertid, at de tyske, ungarske, polske og italienske tilsynsmyndigheders
indsigelser ikke er tilstraekkeligt begrundede, eller at det ledsagende reesonnement er fejlagtigt. Den

365 Den italienske tilsynsmyndighed naevner ogsd, at den irske tilsynsmyndighed ikke forklarede, hvor stor en
procentdel af den relevante globale omsatning, den foresldede bgde svarer til, eller grundlaget for beregningen
af denne procentsats.

366 Jf. navnlig udkast til afggrelse, punkt 687 og 688.

367 Den italienske tilsynsmyndigheds indsigelse, afsnit 2.b, s. 11.

368 Den jtalienske tilsynsmyndigheds indsigelse, afsnit 2.b, s. 11.
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irske tilsynsmyndighed anser derfor ingen af disse indsigelser for at na taersklen i artikel 4, stk. 24, i
GDPR 3%,

Med hensyn til den indsigelse, som den ungarske tilsynsmyndighed gjorde vedrgrende
karakteriseringen af overtraedelserne, praeciserer den irske tilsynsmyndighed fgrst, at spgrgsmalet om
pkonomisk gevinst ikke blev taget i betragtning som led i vurderingen af overtradelsens karakter 37°,
Med hensyn til den analogi, som den ungarske tilsynsmyndighed har draget, fremfgrer den irske
tilsynsmyndighed, at der ikke er noget i de faktiske forhold, der understgtter den ungarske
tilsynsmyndigheds antagelse om, at WhatsApp |IE behandler data udelukkende med henblik pa
profilering og malrettet reklame 37, Den irske tilsynsmyndighed finder desuden, at det eksempel, der
naevnes af den ungarske tilsynsmyndighed, ikke geelder for sagens omstaendigheder 372,

Med hensyn til den ungarske tilsynsmyndigheds udtalelse om, at udkastet til afggrelse er
selvmodsigende, fremfgrer den irske tilsynsmyndighed, at den anfgrte erkleering ikke har nogen
bevisveerdi, da den er taget ud af kontekst, og den udgjorde den irske tilsynsmyndigheds forelgbige
vurdering 33. Desuden blev udtalelsen fremsat som svar pa det ikkespecifikke spgrgsmal om den
potentielle virkning af en mere gennemsigtig tilgang og indeholdt ikke en subjektiv vurdering af
WhatsApp IE's egen tankning i sagen 374,

For sa vidt angar de af den ungarske tilsynsmyndighed anfgrte grunde, der berettiger en forhgjelse af
bgden, mener den irske tilsynsmyndighed ikke, at resultaterne stgtter forslaget om, at WhatsApp IE
behandler personoplysninger med henblik pa profilering, og at overtraedelsens varighed allerede er
blevet betragtet som en del af vurderingen i artikel 83, stk. 2, litra a), i GDPR *’°. Med hensyn til sagens
alvor og dens indvirkning pa de registreredes rettigheder er den irske tilsynsmyndighed af den
opfattelse, at den har foretaget en passende vurdering og afvejning. Om virkningerne af, at
overtraedelsen af artikel 14 i GDPR kraenker ikke-brugernes rettigheder, anfgrer den irske
tilsynsmyndighed, at "risikoen for fysiske personers rettigheder og frihedsrettigheder er noget
begreaenset i tilfeelde, hvor den stgrste virkning opstdr pd det tidspunkt, hvor en ikke-bruger beslutter at
abonnere pa tjenesten" og "uden for dette specifikke scenario" er de rettigheder, som ikke-brugere kan
udgve, meget begraensede" 3%, Selv om overtraedelsen af artikel 14 i GDPR er alvorlig, bgr dens
virkninger for ikke-brugere derfor ikke overdrives 377,

Endelig praeciserer det sammensatte svar, hvad angar henvisningen i udkastet til afggrelse til den
franske tilsynsmyndigheds afggrelse, som flere de bergrte tilsynsmyndigheder har naevnt, at det fgrst
blev overvejet efterfglgende, efter at bgderne var beregnet, for at sikre, at GDPR generelt blev anvendt
konsekvent 378, | den forbindelse bemaerker den irske tilsynsmyndighed, at selv om antallet af bergrte
personer i dette tilfeelde er hgjere, var den behandling, som den franske tilsynsmyndighed undersggte,
langt mere omfattende og havde en stgrre indvirkning pa de pagaeldende registreredes rettigheder og
frihedsrettigheder 37°.

369 Den irske tilsynsmyndigheds sammensatte svar, punkt 74.

370 Den irske tilsynsmyndigheds sammensatte svar, punkt 80.a.
371 Den irske tilsynsmyndigheds sammensatte svar, punkt 81.a.
372 Den irske tilsynsmyndigheds sammensatte svar, punkt 81.b.
373 Den irske tilsynsmyndigheds sammensatte svar, punkt 82.a.
374 Den irske tilsynsmyndigheds sammensatte svar, punkt 82.a.
375 Den irske tilsynsmyndigheds sammensatte svar, punkt 86.d.i.
376 Den irske tilsynsmyndigheds sammensatte svar, punkt 85.b.i.
377 Den irske tilsynsmyndigheds sammensatte svar, punkt 85.b.i.
378 Den irske tilsynsmyndigheds sammensatte svar, punkt 95.

379 Den irske tilsynsmyndigheds sammensatte svar, punkt 95.
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Hvad angar den tyske tilsynsmyndigheds indsigelse vedrgrende den vaegt, der er lagt pa GDPR-
kriterierne i artikel 83, stk. 2, ggr den irske tilsynsmyndighed gzldende, at udkastet til afggrelse
indeholder en detaljeret vurdering af hver enkelt af faktorerne, og at den irske tilsynsmyndighed har
foretaget en passende vurdering og veegtet kriterierne i henhold til undersggelsens
omstaendigheder 3%, Vedrgrende den tyske tilsynsmyndigheds pastand om, at bgden naeppe er
maerkbar for virksomheden, og andre dataansvarlige vil tage dette i betragtning, nar de traeffer
beslutning om deres praksis for overholdelse af databeskyttelse, fremfgrer den irske tilsynsmyndighed,
at den tyske tilsynsmyndighed "i for hgj grad sammensmelter den dataansvarliges rolle og rollen for
den virksomhed, som den dataansvarlige er en del af" 3!. Hvad angér fglsomheden over for straf,
haevder den irske tilsynsmyndighed, at det er et princip i tysk national ret og ikke EU-ret, og det er
derfor ikke hensigtsmaessigt, at den irske tilsynsmyndighed anvender det3®. Den irske
tilsynsmyndighed understreger endvidere, at "i artikel 83, stk. 2, i GDPR er der ikke fastsat noget krav
om, at en tilsynsmyndighed skal foretage en vurdering af, hvilken indvirkning en foresldet bgde vil have
pd den pdgeeldende dataansvarliges eller databehandlers fortjenstmargen" 3. Med hensyn til bgdens
stgrrelse gor den irske tilsynsmyndighed endvidere galdende, at den ungarske tilsynsmyndighed og
den tyske tilsynsmyndighed har lagt stgrre vaegt pa virksomhedens omsaetning, end det er tilladt eller
planlagt i artikel 83 GDPR. Den irske tilsynsmyndighed gg@r geldende, at selv om omsaetningen er
relevant for beregningen af det maksimale bgdebelgb, er de vigtigste faktorer for fastszettelsen af
bgdens omfang de faktorer, der er omhandlet i artikel 83, stk. 2, i GDPR ¥4, Den irske tilsynsmyndighed
mener, at dette eri overensstemmelse med den holdning, at overtreedelser i henhold til GDPR erklzeres
over for dataansvarlige og databehandlere i stedet for over for virksomheder 3%,

Med hensyn til den indsigelse, som den italienske tilsynsmyndighed har rejst, mener den irske
tilsynsmyndighed, at overtraedelsen ikke opfylder den hgje taerskel, der er ngdvendig for at klassificere
en overtradelse som forsaetlig 3%, Den irske tilsynsmyndighed mener derfor ikke, at der kan laegges
yderligere vaegt pa 2012-undersggelsen, da "der vil blive indfgrt et ungdvendigt element af risiko, hvad
angdr juridisk baeredygtighed og forsvarlighed (i tilfaelde af en retlig indsigelse ved de irske domstole)
af den afggrelse, der i sidste ende vil blive vedtaget" 3.

Med hensyn til den anden skeerpende faktor, som den italienske tilsynsmyndighed har naevnt, ggr den
irske tilsynsmyndighed fgrst rede for vanskelighederne ved pa grundlag af medierapporterne at fa
kendskab til arsagerne til den enkeltes bekymringer, idet WhatsApp IE og WhatsApp Inc. samtidig
bekendtgjorde andringer i deres privatlivspolitik og servicebetingelser. Endvidere finder den irske
tilsynsmyndighed, at antagelsen om, at WhatsApp IE har forsinket anvendelsen af sin privatlivspolitik
pa grund af bekymringer for de negative virkninger, er rent spekulativ 3. Endelig haevder den irske
tilsynsmyndighed, at der ikke er nogen forpligtelse til at give en sadan forklaring, og at udkastet til
afggrelse allerede indeholder detaljerede forklaringer om de elementer, der er taget hensyn til i
forbindelse med bgden 3%,

380 Den irske tilsynsmyndigheds sammensatte svar, punkt 84.b.i.

381 Den irske tilsynsmyndigheds sammensatte svar, punkt 90.a.

382 Den irske tilsynsmyndigheds sammensatte svar, punkt 96.a.

383 Den irske tilsynsmyndigheds sammensatte svar, punkt 96.a.

384 Den irske tilsynsmyndigheds sammensatte svar, punkt 89.b.

385 Den irske tilsynsmyndigheds sammensatte svar, punkt 89.c.

386 Den irske tilsynsmyndigheds sammensatte svar, punkt 83.a.

387 Den irske tilsynsmyndigheds sammensatte svar, punkt 87.b.i.

388 Den irske tilsynsmyndigheds sammensatte svar, punkt 87.b.iii og 87.b.iv.
389 Den irske tilsynsmyndigheds sammensatte svar, punkt 97.a.
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Med hensyn til den polske tilsynsmyndigheds indsigelse gjorde den irske tilsynsmyndighed gaeldende,
at den bgde, der var foreslaet i udkastet til afggrelse, vaegtede hvert af kriterierne i artikel 83, stk. 2, i
GDPR pé passende vis i lyset af de saerlige forhold i sagen 3%. | denne forbindelse forklarede den irske
tilsynsmyndighed, at behandlingen af ikke-brugeres mobiltelefonnummer er begraenset til det
scenario, hvor en eksisterende brugerkontakt har aktiveret kontaktfunktionen, og at manglen pa
oplysninger fra disse ikke-brugere afhjaelpes pa det tidspunkt, hvor de tilmelder sig tjenesten. Den irske
tilsynsmyndighed erindrede derfor om, at selv om overtradelserne kan betragtes som alvorlige, bgr
virkningen af overtreedelsen efter artikel 14 i GDPR ikke overvurderes for ikke-brugere af WhatsApp 3.

9.3.4 Databeskyttelsesradets analyse

9.3.4.1 Vurdering af, om indsigelserne var relevante og begrundede

| sin indsigelse mod bgdens foreslaede stgrrelse finder den tyske tilsynsmyndighed, at den bgde, der
foreslas i udkastet til afggrelse, er ineffektiv, uforholdsmaessig og ikke-afskraekkende i det foreliggende
tilfeelde 3°2. Denne indsigelse vedrgrer "hvorvidt det planlagte tiltag i udkastet til afggrelse er i
overensstemmelse med GDPR" 3%. Databeskyttelsesradet betragter derfor indsigelsen som relevant.

Den tyske tilsynsmyndighed fremfgrer juridiske og faktuelle argumenter, navnlig sine synspunkter om,
hvordan udkastet til afggrelse vurderer kriterierne i artikel 83, stk. 1 og 2, i GDPR, og anvender dem pa
sagens faktiske omstaendigheder. | sin indsigelse anfgrer den tyske tilsynsmyndighed, at der bgr
palaegges en hgjere bgde, og at udkastet til afggrelse uden sendringer vil skabe en farlig preecedens
med hensyn til afskraekkelse. | seerdeleshed anfgrer den, at udkastet til afggrelse i dets nuvaerende
form rummer "en betydelig risiko for de registreredes menneskerettigheder og grundleeggende
frihedsrettigheder, da virksomheden og andre dataansvarlige kan indrette deres overholdelse af
lovgivningen om databeskyttelse efter en sd lidt maerkbar bgde" 3°*. | indsigelsen formulerer den tyske
tilsynsmyndighed, hvorfor den foreslar en andring af udkastet til afggrelse, og giver klart udtryk for
sin holdning omkring de risici, der er forbundet med udkastet til afggrelse. Databeskyttelsesradet
betragter derfor indsigelsen som begrundet.

WhatsApp IE's holdning er, at den tyske tilsynsmyndigheds indsigelser ikke er begrundede, bl.a. fordi
de enten er faktuelt ubegrundede, er retsvildfarelser eller er irrelevante 3%: Databeskyttelsesradet er
af den opfattelse, at disse argumenter omhandler indsigelsernes realitet, ikke om de er relevante og
begrundede, og Databeskyttelsesradet lader sig derfor ikke pavirke med hensyn til vurderingen af, om
selve taersklen i artikel 4, stk. 24, i GDPR er naet.

* % %

3% Den irske tilsynsmyndigheds sammensatte svar, punkt 95.

31 Den irske tilsynsmyndigheds sammensatte svar, punkt 85.b.i.

392 Den tyske tilsynsmyndigheds indsigelse, s. 12-17.

393 Retningslinjer for begrundet og relevant indsigelse, punkt 32.

3%4 Den tyske tilsynsmyndigheds indsigelse, s. 12-17.

395 WhatsApp IE fremfgrte, at den tyske tilsynsmyndigheds indsigelser i) giver anledning til vage og ubegrundede
bekymringer, og ii) ikke udviser nogen risiko for de registreredes rettigheder og frihedsrettigheder. WhatsApp IE
anser grundene i den tyske tilsynsmyndigheds indsigelse for enten ubegrundede, retsvildfarelser eller irrelevante
(WhatsApps artikel 65-bemaerkninger, punkt 38.1, 38.2(A) og 38.3(A)). Databeskyttelsesradet opfatter disse
overvejelser som argumenter vedrgrende realiteten. WhatsApp IE's bemarkning afviser ikke, at den tyske
tilsynsmyndigheds indsigelse haevder, at der er knyttet risici til udkastet til afggrelse, som pavirker de
registrerede, foreslar en specifik &ndring af udkastet til afggrelse og begrunder, hvorfor dette er berettiget efter
den tyske tilsynsmyndigheds opfattelse.
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Selv om den polske tilsynsmyndigheds indsigelse med hensyn til stgrrelsen af den administrative bgde
er relevant, da den giver udtryk for uenighed om, hvorvidt det foreslaede tiltag i forhold til den af den
ledende tilsynsmyndighed foresldede dataansvarlige er i overensstemmelse med GDPR, finder
Databeskyttelsesradet, at den ikke opfylder standarden i artikel 4, stk. 24, i GDPR, da den ikke er
tilstraekkelig "begrundet" 3%, Indsigelsen omfatter navnlig ikke nogen praecisering af eller argumenter
til stgtte for aendringer af udkastet til afggrelse, hvilket fgrer til en anden konklusion. Indsigelsen
forklarer saledes ikke, hvordan udstedelsen af udkastet til afggrelse som foresldet af den irske
tilsynsmyndighed vil pavirke de registreredes grundleeggende rettigheder og frihedsrettigheder, og
den viser heller ikke, hvorfor en sadan risiko er vaesentlig og plausibel 3. Databeskyttelsesradet
konkluderer derfor, at den indsigelse, som den polske tilsynsmyndighed har fremsat, ikke opfylder
kravene i artikel 4, stk. 24, i GDPR, da den ikke klart viser, at det er ngdvendigt at zendre udkastet til
afggrelse, og heller ikke de risici, som udkastet til afggrelse indebaerer, hvis det skulle blive udstedt.

* % %

| sin indsigelse vedrgrende overtreedelsernes forsaetlige eller uagtsomme karakter er den ungarske
tilsynsmyndighed uenig i anvendelsen af artikel 83, stk. 2, litra b), i GDPR i udkastet til afggrelse
(navnlig punkt 685-692, 745 og 746) 3. Denne indsigelse vedrgrer "hvorvidt det planlagte tiltag i
udkastet til afggrelse er i overensstemmelse med GDPR" 3%°. Databeskyttelsesraddet betragter derfor
indsigelsen som relevant.

Den ungarske tilsynsmyndighed fremfgrer juridiske og faktuelle argumenter, nemlig dets synspunkt
om, at den irske tilsynsmyndighed fejlagtigt "drog den konklusion, at den dataansvarliges handling var
forssmmelig, idet der tages hensyn til, at WhatsApp haevdede, at fordi de ikke opkraever et gebyr for
brug af tjenesten, opndr de ikke direkte gkonomiske gevinster i forbindelse med de pdstdede
overtraedelser" *®°. Endvidere mener den ungarske tilsynsmyndighed, at den irske tilsynsmyndigheds
konstatering strider mod punkt 731, litra d), i udkastet til afggrelse (idet det bemaerkes, at en mere
gennemsigtig tilgang til kontaktfunktionen ville udggre en risikofaktor for den fortsatte vaekst i
WhatsApps brugerbase). | indsigelsen argumenterer den ungarske tilsynsmyndighed for, at
konstateringen af forsemmelighed bgr sendres til forsaetlighed. Med hensyn til risikoen ggr indsigelsen
geeldende, at udkastet til afggrelse, hvis det ikke andres, vil danne preecedens for, at "en alvorlig
overtraedelse vil blive betragtet som en uagtsom handling under omstaendigheder, hvor den
dataansvarlige undlader at underrette de registrerede", hvilket vil "kreenke de registreredes
grundleeggende rettigheder og frihedsrettigheder i forbindelse med databeskyttelse og beskyttelse af
personoplysninger og underminere tilliden til databeskyttelse" *°t. Den ungarske tilsynsmyndigheds
indsigelse forklarer, hvorfor den foreslar at &ndre udkastet til afggrelse, og viser tilstraekkeligt klart sin
opfattelse af betydningen af de risici, som udkastet til afggrelse indebaerer. Databeskyttelsesradet
betragter derfor indsigelsen som begrundet.

* % %

| sin indsigelse vedrgrende bgdens foreslaede stgrrelse finder den ungarske tilsynsmyndighed, at
bpden i udkastet til afggrelse er ineffektiv, uforholdsmaessig og ikke-afskraekkende i det foreliggende

3% Retningslinjer for begrundet og relevant indsigelse, punkt 17.
397 Retningslinjer for begrundet og relevant indsigelse, punkt 37.
3% Den ungarske tilsynsmyndigheds indsigelse, s. 1-2.

399 Retningslinjer for begrundet og relevant indsigelse, punkt 32.
400 Den ungarske tilsynsmyndigheds indsigelse, s. 1.

401 Den ungarske tilsynsmyndigheds indsigelse, s. 1-2.
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tilfeelde *2, Denne indsigelse vedrgrer "hvorvidt det planlagte tiltag i udkastet til afggrelse er i
overensstemmelse med GDPR" “%. Databeskyttelsesradet betragter derfor indsigelsen som relevant.

Den ungarske tilsynsmyndighed fremfgrer juridiske og faktuelle argumenter, navnlig sine synspunkter
om, hvordan udkastet til afggrelse fortolker kriterierne i artikel 83, stk. 2, i GDPR, og anvender dem pa
sagens faktiske omstaendigheder. | sin indsigelse havder den ungarske tilsynsmyndighed, at der bgr
palaegges en hgjere bgde, og at udkastet til afggrelse uden denne andring vil danne praecedens, som
"underminerer tilliden til databeskyttelse i EU, hvilket kan fordrsage en alvorlig tillidskrise blandt de
bergrte registrerede" *°*. Den ungarske tilsynsmyndighed formulerer, hvorfor den foresldr en aendring
af udkastet til afggrelse, og viser tilstraekkeligt klart sin opfattelse af betydningen af de risici, som
udkastet til afggrelse indebeerer. Databeskyttelsesradet betragter derfor indsigelsen som begrundet.

WhatsApp I[E's holdning er, at begge den ungarske tilsynsmyndigheds indsigelser ikke er
begrundede . De fremfgrte argumenter omhandler indsigelsernes realitet, ikke om de er relevante
og begrundede %%, hvorfor Databeskyttelsesradet ikke lader sig pavirke, for s vidt angar vurderingen
af, om selve taersklen i artikel 4, stk. 24, i GDPR er naet.

* k%

I sin indsigelse vedrgrende bgdens foreslaede stgrrelse mener den italienske tilsynsmyndighed, at den
bgde, der foreslas i udkastet til afggrelse, ikke er i overensstemmelse med de krav til proportionalitet
og afskraekkende virkning i artikel 83 i GDPR %7, Denne indsigelse vedrgrer "hvorvidt det planlagte
tiltag i udkastet til afggrelse er i overensstemmelse med GDPR" “*. Databeskyttelsesrddet betragter
derfor indsigelsen som relevant.

Den italienske tilsynsmyndighed fremfgrer juridiske og faktuelle argumenter, navnlig sine synspunkter
om, hvordan udkastet til afggrelse fortolker kriterierne i artikel 83, stk. 2, i GDPR, og anvender dem pa
sagens faktiske omstandigheder. Indsigelsen gar ud pa, at der bgr paleegges en hgjere bgde. Med
hensyn til risikoen ggr indsigelsen geeldende, at udkastet til afggrelse uden denne andring vil medfgre
risici for de registreredes grundlaeggende rettigheder og frihedsrettigheder pa grund af manglende
proportionalitet og afskraekkende virkning *%. Den italienske tilsynsmyndigheds indsigelse forklarer,
hvorfor den foreslar en eendring af udkastet til afggrelse, og viser tilstraekkeligt klart, hvad den mener
om betydningen af de risici, som udkastet til afggrelse indebaerer. Databeskyttelsesradet betragter
derfor indsigelsen som begrundet.

402 pen ungarske tilsynsmyndigheds indsigelse, s. 5.

403 Retningslinjer for begrundet og relevant indsigelse, punkt 32.

404 Den ungarske tilsynsmyndigheds indsigelse, s. 5-7.

405 WhatsApps artikel 65-bemaerkninger, punkt 38.1.

406 \WhatsApp havder, at den ungarske tilsynsmyndigheds indsigelse er baseret pd antagelser og ikke-
dokumenterede pastande mod WhatsApp (WhatsApps artikel 65-bemaerkninger, punkt 38.2(C), og artikel
38.3(C), som Databeskyttelsesradet forstar som argumenter vedrgrende realiteten. WhatsApps bemaerkning
afviser ikke, at den ungarske tilsynsmyndigheds indsigelse havder, at der er knyttet risici til udkastet til afggrelse,
som pavirker de registrerede, foreslar en specifik &@ndring af udkastet til afggrelse og begrunder koncist, hvorfor
dette er berettiget efter den ungarske tilsynsmyndigheds opfattelse.

407 Den italienske tilsynsmyndigheds indsigelse, s. 9-12.

408 Retningslinjer for begrundet og relevant indsigelse, punkt 32.

409 Den jtalienske tilsynsmyndigheds indsigelse, s. 9-12.
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WhatsApp IE's holdning er, at den italienske tilsynsmyndigheds indsigelser ikke er begrundede #1°. De
fremfgrte argumenter behandler indsigelsernes realitet, ikke om de er relevante og begrundede **,
hvorfor Databeskyttelsesradet ikke lader sig pavirke, for sa vidt angar vurderingen af, om selve
teersklen i artikel 4, stk. 24, i GDPR er naet.

Pa dette grundlag mener Databeskyttelsesradet, at den tyske, ungarske og italienske
tilsynsmyndigheds indsigelser vedrgrende anvendelsen af kriterierne i artikel 83, stk. 1 og artikel 83,
stk. 2, i GDPR er relevante og begrundede i henhold til artikel 4, stk. 24, i GDPR.

Da den indsigelse, som den polske tilsynsmyndighed har rejst, ikke opfylder kravene i artikel 4, stk. 24,
i GDPR, vil Databeskyttelsesradet ikke overveje realiteten af de vaesentlige spgrgsmal, der er rejst i
dette tilfaelde 2,

9.3.4.2 Vurdering af realiteten

Databeskyttelsesradet mener, at de indsigelser, der er fundet relevante og begrundede i dette
underafsnit 43, berettiger en vurdering af, om udkastet til afggrelse indeholder forslag om en bgde i
overensstemmelse med i) de kriterier, der er fastlagt i artikel 83, stk. 2, i GDPR og i retningslinjerne for
administrative bgder, og ii) de kriterier, der er fastsat i artikel 83, stk. 1, i GDPR.

Sammenhangsmekanismen kan ogsa anvendes til at fremme en konsekvent anvendelse af
administrative bgder **: Nar en relevant og begrundet indsigelse anfaegter de elementer, som den
ledende tilsynsmyndighed har lagt til grund for beregningen af bgdens stgrrelse, kan
Databeskyttelsesradet paleegge den ledende tilsynsmyndighed at foretage en ny beregning af den
foresldaede bgde ved at fierne manglerne i fastlaeggelsen af arsagssammenhzngen mellem de
pageeldende faktiske omstaendigheder og den made, hvorpa den foreslaede bgde blev beregnet pa
grundlag af kriterierne i artikel 83 i GDPR og de faelles standarder, som Databeskyttelsesradet har
fastsat *>. En bgde bgr vaere effektiv, sta i rimeligt forhold til overtraedelsen og have afskraekkende
virkning, jf. artikel 83, stk. 1, i GDPR, under hensyntagen til sagens faktiske omstandigheder #1¢. Nar
den ledende tilsynsmyndighed traeffer afggrelse om bgdens stgrrelse, tager den desuden hensyn til
kriterierne i artikel 83, stk. 2, i GDPR.

Anvendelsen af kriterierne i artikel 83, stk. 2, i GDPR

| artikel 83, stk. 2, finder GDPR blandt de faktorer, der skal tages i betragtning ved fastszettelsen af en
administrativ bgdes palaeggelse og stgrrelse, "overtraedelsens forsatlige eller uagtsomme karakter". |
samme forstand hedder det i betragtning 148 i GDPR, at "[f]or at styrke handhavelsen af reglerne i
denne forordning bgr der pdleegges sanktioner, herunder administrative bagder, for overtraedelse af

410 WhatsApps artikel 65-bemaerkninger, punkt 38.1.

4“1 WhatsApp anser grundene i den italienske tilsynsmyndigheds indsigelse som enten ubegrundede,
retsvildfarelser eller irrelevante (WhatsApps artikel 65-bemaerkninger, stk. 38.2(D), og artikel 38.3(D)), som
Databeskyttelsesradet forstar som argumenter vedrgrende realiteten. WhatsApps bemaerkning afviser ikke, at
den italienske tilsynsmyndigheds indsigelse havder, at der er knyttet risici til udkastet til afggrelse, som pavirker
de registrerede, foreslar en specifik @ndring af udkastet til afggrelse og begrunder, hvorfor dette er berettiget
efter den italienske tilsynsmyndigheds opfattelse.

42 patabeskyttelsesrddet gentager, at dets nuvarende afggrelse ikke bergrer de vurderinger, som
Databeskyttelsesradet matte blive anmodet om at foretage i andre tilfeelde, herunder med de samme parter,
under hensyntagen til indholdet af det relevante udkast til afggrelse og de indsigelser, som de bergrte
tilsynsmyndigheder har fremsat.

413 Disse indsigelser er fremsat af de ungarske, tyske og italienske tilsynsmyndigheder.

414 Betragtning 150 i GDPR.

415 Retningslinjer for begrundet og relevant indsigelse, punkt 34.

416 Retningslinjer for administrative bgder, s. 7.
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denne forordning [...]. Der bgr dog tages behgrigt hensyn til overtraedelsens karakter, alvor og
varighed, overtreedelsens eventuelle forseetlige karakter, foranstaltninger, der er truffet for at
begraense den forvoldte skade, graden af ansvar [...]" (fremhaevning tilfgjet).

Karakteriseringen af overtreedelsen som forsaetlig eller uagtsom kan derfor have direkte indvirkning pa
stgrrelsen af den foreslaede bgde. Som anfgrt i retningslinjerne for administrative bgder "er forszetlige
overtraedelser, der viser foragt for lovens bestemmelser, mere alvorlige end uforseetlige" **7 og kan
derfor vaere mere tilbgjelige til at berettige anvendelsen af en (hgjere) bgde.

Som den irske tilsynsmyndighed bemaerker i udkastet til afggrelse, "identificerer GDPR ikke de faktorer,
der skal veere til stede, for at en overtraedelse kan klassificeres som enten "forseetlig" eller
"uagtsom™ **8. | retningslinjerne for administrative bgder henvises der til, at "generelt omfatter
"forsaet" bdde viden og vilje i forhold til en lovovertraedelses saerlige kendetegn, hvorimod
"uforseetlig" betyder, at der ikke var nogen hensigt om at fordrsage overtraedelsen, selv om den
dataansvarlige/databehandleren har overtrddt den i loven kraevede rettidige omhu" **°. Med andre ord
indeholder retningslinjerne for administrative bgder to kumulative elementer, som kan betragtes som
forsaetlige: Kendskab til overtraedelsen og forszet i forbindelse med en sadan handling. Pa den anden
side er en overtraedelse "uforsaetlig", nar der var tale om mangel pa rettidig omhu, uden at det
forseetligt har forarsaget overtraedelsen.

Karakteriseringen af en overtradelse som forsaetlig eller uagtsom sker pa grundlag af objektive
adfaerdselementer, der er indsamlet pd grundlag af sagens faktiske omstaendigheder 4%,
Retningslinjerne for administrative bgder giver nogle eksempler pa adfeerd, der kan vise, at der er tale
om forsaetlighed og forssmmelighed #?1. Det er vaerd bemaerke den bredere tilgang, der er valgt med
hensyn til begrebet forssmmelighed, da den ogsa omfatter situationer, hvor den dataansvarlige eller
databehandleren har undladt at tage de ngdvendige politikker i brug, hvilket forudsaetter en vis viden
om en potentiel overtraedelse 422,

| dette tilfeelde har den irske tilsynsmyndighed undersggt de overtradelser, som WhatsApp IE har
begaet, og derfor er resultatet af forssmmelighed **. Med hensyn til overtraedelserne af artikel 12 og
13 i GDPR anerkender den irske tilsynsmyndighed den indsats, som WhatsApp IE har gjort for at sikre
overholdelse. Den irske tilsynsmyndighed mener imidlertid, at en sadan indsats er langt fra, hvad der
kreeves, selv om kravene i disse bestemmelser ikke er komplekse #*4. Den irske tilsynsmyndighed mener
derfor, at den manglende overholdelse af den kraevede gennemsigtighed er en forsgmmelse fra en
organisation med WhatsApp IE's stgrrelse, raekkevidde og ressourcer *°. P4 samme made konstateres
det, at overtraedelsen af artikel 14 i GDPR er forsgmmelig. Den irske tilsynsmyndighed mener navnlig,
at det viser en "hgj grad af forssmmelighed" ***, da WhatsApp IE "ud fra resultaterne af undersggelsen

417 Retningslinjer for administrative bgder, s. 12.

418 Udkast til afggrelse, punkt 685.

419 Retningslinjer for administrative bgder, s. 11, fremhavning tilfgjet.

420 Retningslinjer for administrative bgder, s. 12.

421 Retningslinjer for administrative bgder, s. 12.

422 Retningslinjerne for administrative bader naevner blandt de omstaendigheder, der tyder pa forsemmelighed,
"manglende vedtagelse af politikker (i stedet for blot at undlade at anvende dem)". Dette giver et fingerpeg om,
at manglende overholdelse i situationer, hvor den dataansvarlige eller databehandleren burde have vaeret
opmaerksom pa den potentielle overtraedelse (i det viste eksempel, pa grund af fraveeret af de ngdvendige
politikker), kan udggre forsemmelighed.

423 Udkast til afggrelse, punkt 746.e-g.

424 Ydkast til afggrelse, punkt 619 og 746.e.

425 Udkast til afggrelse, punkt 746.e.

426 Jdkast til afggrelse, punkt 746.f.
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i 2012 burde have vidst, at dens synspunkter vedrgrende status for ikke-brugernumre sandsynligvis ikke
vil blive godkendt af en databeskyttelsesmyndighed" *¥’.

Det skyldes det ovenfor anfgrte, at WhatsApp IE havde (eller burde have haft) kendskab til
overtraedelsen af artikel 14 i GDPR. Som naevnt ovenfor er dette element dog ikke tilstraekkeligt til at
anse en overtradelse som forseetlig, da handlingens "sigte" eller "forszetlighed" skal pavises. Den irske
tilsynsmyndighed mener i den forbindelse, at overtraedelsen af artikel 14 i GDPR "ligger under den hgje
taerskel, der er ngdvendig for at klassificere en overtraedelse som forseetlig" 4.

| den forbindelse haevder den italienske tilsynsmyndighed, at den erkendelse af resultaterne af den
nederlandske tilsynsmyndigheds undersggelse fra 2012 vil pege pa, at WhatsApp IE's overtraedelse af
artikel 14 i forhold til ikke-brugere ikke blot er forssmmelig, men snarere forsaetlig. | denne forbindelse
haevder WhatsApp IE, at den italienske tilsynsmyndighed ikke i tilstraekkelig grad begrunder, hvorfor
den anser WhatsApp IE for at have udvist vilje, og at det er malplaceret at basere sig pa undersggelsen
fra 2012 *?°. Navnlig finder WhatsApp IE, at undersggelsen fra 2012 er irrelevant, da den omfattede et
andet saet kendsgerninger, som forekom for 8 ar siden i forhold til en anden dataansvarlig, og iseer fgr
afggrelsen om Breyer, og de i undersggelsen fra 2012 beskrevne behandlingspraksisser er ikke de
samme som dem, der er genstand for undersggelsen *°, Mere specifikt anfgrer WhatsApp IE, at
resultaterne af 2012-undersggelsen "primaert fokuserede pa brugere frem for ikke-brugere, og lagde
stor vaegt pd, at WhatsApp Inc. (som den davaerende tjenesteudbyder) indsamlede andre datapunkter
om brugere ud over telefonnumre, hvilket gjorde dataene let genkendelige. Dette er derimod ikke
tilfeeldet for ikke-brugere" *3'. Derfor ggr WhatsApp IE geeldende, at undersggelsen fra 2012 er
irrelevant og bgr lades ude af betragtning.

Den ungarske tilsynsmyndighed henviste ogsa til elementer, der er relevante for vurderingen af
handlingens "forseetlighed". Den indsigelse, der rejses af den ungarske tilsynsmyndighed, henviser til
veerdien af behandlede data for WhatsApp IE og dets bevidste valg om at opna fortjeneste fra dem,
samt til de pastdede formal med "profilering og mdirettet reklame" **2. | betragtning af dataenes veerdi
mener den ungarske tilsynsmyndighed, at WhatsApp |E formentlig bevidst beslutter at give
ufuldstaendige oplysninger til de registrerede.

| denne forbindelse haevder WhatsApp IE, at den ungarske tilsynsmyndighed "“ikke har grundlag for at
paberdbe sig en forsaetlig karakter af overtraedelserne, og erkender, at selskabet kun bygger pd
antagelser i denne henseende. Der er navnlig ikke grundlag for, at den ungarske tilsynsmyndighed
fejlagtigt og uden dokumentation g@r gaeldende, at WhatsApp Irland deltager i "ikke-transparent
profilering af fysiske personer" eller "mdlrettet reklame"" **3. Generelt er det ifplge WhatsApp IE's
opfattelse af indsigelserne med hensyn til overtreedelsens karakter, at de er beror pa "malplacerede
pdstande", og at der ikke er fremlagt beviser til stgtte for det pastdede ***.

Databeskyttelsesradet papeger fgrst og fremmest, at det at have "samvittighed" om et bestemt
anliggende ikke ngdvendigvis indebaerer, at man har "vilje" til at na et bestemt resultat. Dette er faktisk
den tilgang, der er valgt i retningslinjerne for administrative bgder, hvor "bevidstheden" (som kan
forstas som svarende til "viden") og "forseetlighed" betragtes som to karakteristiske elementer i

427 Udkast til afggrelse, punkt 699.

428 Den irske tilsynsmyndigheds sammensatte svar, punkt 83.a.
429 WhatsApps artikel 65-bemaerkninger, punkt 38.2.D.

430 WhatsApps artikel 65-bemaerkninger, punkt 39.10.

431 WhatsApps artikel 65-bemaerkninger, punkt 39.10.A.

432 Den ungarske tilsynsmyndigheds indsigelse, s. 1.

433 WhatsApps artikel 65-bemaerkninger, punkt 38.2.C.1.

43% WhatsApps artikel 65-bemaerkninger, punkt 39.7.
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intentionalitet. Selv om det kan vise sig vanskeligt at pdvise et subjektivt element som "viljen" til at
handle pa en bestemt made, skal der veaere nogle objektive elementer, der indikerer eksistensen af
sadanne intentionalitet.

Pa grundlag af de foreliggende oplysninger (herunder resultaterne fra den irske tilsynsmyndighed og
den indsigelse, som den italienske tilsynsmyndighed har rejst i denne forbindelse), er
Databeskyttelsesradet ikke i stand til at identificere WhatsApp IE's vilje til at handle i strid med loven.
Selv om den indsigelse, som den italienske tilsynsmyndighed har fremsat, peger pa den potentielle
eksistens af viden, undlader den at identificere andre objektive elementer, der kan pavise WhatsApp
IE's vilje til at overtreede bestemmelsen.

En formodning, som det synes at veere tilfaeldet for nogle af argumenterne fremfgrt af den ungarske
tilsynsmyndighed, opfylder ikke den hgje taerskel, der er sat for at betragte en handling som forsaetlig.
Faktisk har EU-Domstolen selv i straffesager erkendt, at der er tale om "grov uagtsomhed" i stedet for
"intentionalitet", nar "den ansvarlige person begdr en Gbenbar overtraedelse af den rettidige omhu,
som han burde udvise og kunne have overholdt i betragtning af sine egenskaber, viden, evner og
individuelle situation" .

Det understreges, at den irske tilsynsmyndighed i forbindelse med vurderingen af artikel 83, stk. 2, litra
c), i GDPR bemaerker, at WhatsApp IE's holdning vedrgrende sin overholdelse af GDPR "er udtryk for
WhatsApps inderlige overbevisning" **®. Som nzaevnt ovenfor anerkender den irske tilsynsmyndighed
desuden WhatsApp IE's bestraebelser pa at opna overholdelse, omend klart utilstreekkelige. Nogle af
disse bestrabelser omfattede at benytte eksperter og udfgre vores forskning i, hvordan man kan
opfylde gennemsigtighedsforpligtelserne. Dette er objektive elementer, der naevnes i udkastet til
afggrelse, og som efter Databeskyttelsesradets opfattelse tyder pa, at der ikke er vilje til at handle i
strid med loven med hensyn til overtraedelse af artikel 12 til 13 i GDPR. For s3 vidt angar overtraedelsen
af artikel 14 i GDPR, henviser Databeskyttelsesradet til ovenstaende reesonnement.

Derfor mener Databeskyttelsesradet, at de argumenter, der fremfgres af de ungarske og italienske
tilsynsmyndigheder, ikke tilvejebringer objektive elementer, der indikerer adfaerdens intentionalitet.
Databeskyttelsesradet er derfor af den opfattelse, at udkastet til afggrelse ikke behgver at blive
&ndret med hensyn til resultaterne vedrgrende overtraedelsernes karakter.

* % %

For sa vidt angar karakteren, alvoren og varigheden af overtraedelserne skal der i henhold til artikel
83, stk. 2, litra a), i GDPR bl.a. tages hensyn til den pageeldende behandlings karakter, omfang og formal
og antallet af bergrte registrerede samt omfanget af den skade, de har lidt.

Med hensyn til behandlingens karakter og omfang erkender den irske tilsynsmyndighed, at WhatsApp
IE's behandling af personoplysninger ikke er omfattende, da den omfatter et begraenset antal
kategorier af personoplysninger om brugere og ikke-brugeres mobiltelefonnumre, hvor sidstnaevnte
behandles i meget kort tid**’. Hvad angar forméalet, mener den irske tilsynsmyndighed, at
"behandlingen kun tjener brugernes og WhatsApps interesser" .

45 The Queen, pd vegne af International Association of Independent Tanker Owners (Intertanko) m.fl. mod
Secretary of State for Transport (sag C-308/06, dom af 3. juni 2008), ECLI:EU:C:2008:312, praemis 77.

436 Udkast til afggrelse, punkt 700.

47 Udkast til afggrelse, punkt 660 og 661.

438 Udkast til afggrelse, punkt 662.
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Med hensyn til de bergrte registrerede understreger den irske tilsynsmyndighed, at overtraedelserne
af artikel 12 og 13 i GDPR "synes at bergre ca. 63 % af befolkningen i E@S", og skgnner, at den
tilsvarende procentdel af de bergrte ikke-brugere udger 24 % af E@S-befolkningen *%°. Med hensyn til
skadens omfang minder den irske tilsynsmyndighed om, at brugerne "kun har fdet 59 % af de
oplysninger, de er berettiget til at modtage", og at "ikke-brugere ikke har faet nogen af de oplysninger,
de er berettiget til'. Dette udger efter den irske tilsynsmyndigheds opfattelse "et meget alvorligt
informationsunderskud", som "kun kan sidestilles med en betydelig (for brugernes vedkommende) og
total (for ikke-brugeres vedkommende) mangel pdG evne til at udgve kontrol med
personoplysninger" 4%,

Databeskyttelsesradet bemaerker, at overtraedelserne ifglge den irske tilsynsmyndighed er af meget
graverende karakter og meget alvorlige, da de vedrgrer et meget betydeligt informationsunderskud
og dermed er kernen i den grundlaeggende ret til databeskyttelse **. Den irske tilsynsmyndighed anser
navnlig overtreedelser af artikel 14 i GDPR for at veere seerligt alvorlige 2. P& grund af
overtraedelsernes alvor mener den irske tilsynsmyndighed ikke, at behandlingens begraensede
karakter og omfang kan tillaegges nogen vaesentlig vaegt #3,

| denne forbindelse mener den ungarske tilsynsmyndighed, at den irske tilsynsmyndighed ved
fastsaettelsen af bgden ikke har taget hensyn til, at "de risici, der skyldes den uigennemsigtige
profilering af fysiske personer, betragtes som alvorlige" **. Endvidere er den ungarske
tilsynsmyndighed af den opfattelse, at "som skaerpende faktor skal den langvarige ulovlige behandling
[siden den 24. april 2018] tages i betragtning, henset til at det er ngdvendigt at fastsaette bgdens
stgrrelse til et hgjere belgb" **>.

| sit sammensatte svar argumenterer den irske tilsynsmyndighed for, at "der ikke er nogen faktiske
resultater, der kan stgtte forslaget om, at WhatsApp behandler personoplysninger med henblik pa
profilering" ***. WhatsApp IE haevder ogsd, at indsigelsen er baseret pd "ikke-dokumenterede
pastande" *¥’, og at der ikke er dokumentation for sddanne pastande **. | den forbindelse finder
Databeskyttelsesradet, at indsigelsen ikke med sikkerhed viste, at der pa grundlag af resultaterne
finder "ugennemsigtig profilering" sted.

Med hensyn til overtreedelsens varighed haevder den irske tilsynsmyndighed, at der allerede er taget
hensyn til den %, Hvad angér dies a quo, velger den irske tilsynsmyndighed den 25. maj 2018 #° j
stedet for den 24. april 2018 som anfgrt af den ungarske tilsynsmyndighed. | overensstemmelse med
princippet om retssikkerhed ! mener Databeskyttelsesrddet under de foreliggende omstaendigheder,

439 Udkast til afggrelse, punkt 746.b.

440 Udkast til afggrelse, punkt 679.

441 Udkast til afggrelse, punkt 746.a.

442 Ydkast til afggrelse, punkt 746.c.

443 Udkast til afggrelse, punkt 746.d.

444 Den ungarske tilsynsmyndigheds indsigelse, s. 5.

445 Den ungarske tilsynsmyndigheds indsigelse, s. 6.

46 Den irske tilsynsmyndigheds sammensatte svar, punkt 86.d.i.

447 WhatsApps artikel 65-bemaerkninger, punkt 43.2.

448 WhatsApps artikel 65-bemaerkninger, punkt 38.2.C.1.

449 Den irske tilsynsmyndigheds sammensatte svar, punkt 86.d.

450 Udkast til afggrelse, punkt 658.

451 Retssikkerhedsprincippet kraever, at retsreglerne skal vaere klare, praecise og forudsigelige, navnlig nar de kan
fa negative fglger for enkeltpersoner og virksomheder (se Global Starnet Ltd mod Ministero dell'Economia e delle
FINANZE og Amministrazione Autonoma Monopoli di Stato (sag C-322/16), dom af 20. december 2017,
ECLI:EU:C:2017:985, preemis 46, og den retspraksis, der er naevnt deri).
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at dies a quo er afggrende for overtraedelsens varighed, nemlig den 25. maj 2018, da det er den dag,
hvorfra GDPR gelder, og derfor kan dens anvendelse handhaeves. Med hensyn til vurderingen af
varigheden som en skaerpende faktor bemaerker Databeskyttelsesradet, at det i udkastet til afggrelse
naevnes som et af de elementer, der tages i betragtning for at tage overtreedelserne alvorligt %2,
Databeskyttelsesradet er derfor af den opfattelse, at udkastet til afggrelse ikke behgver at blive
@ndret med hensyn til vurderingen af varigheden som en skaerpende faktor.

Den ungarske tilsynsmyndighed finder ogsa, at "bgdens stgrrelse ikke afspejler hverken sagens
vigtighed eller alvor eller sagens szerlige omstaendigheder" 3. Den ungarske tilsynsmyndighed minder
endvidere om, at brugere og ikke-brugere ikke har kunnet udgve deres rettigheder i betragtning af
situationen siden den 24. april 2018.

| sine bemaerkninger finder WhatsApp IE, at de registrerede har faet klare oplysninger og henviser til
udkastet til afggrelse #**, hvorfor selskabet haevder, at den ungarske tilsynsmyndigheds pdstand faktisk
ikke er baseret pa fakta **°. Hvad angar ikke-brugere, mener WhatsApp IE, at "bekymringerne om risiko
og skade, der rejses [...], er uberettigede og baseret pd ikke-understgttet spekulation" **®. Generelt
mener de, at "hverken [den irske tilsynsmyndighed] eller de bergrte tilsynsmyndigheder har fremlagt
beviser til stgtte for pdstande om skade eller risiko for brugere eller ikke-brugere som fglge af de
pdstdede overtraedelser. og bestemt ikke den form for skade, der berettiger en forhgjelse af den
foresldede meget betydelige bade" .

Databeskyttelsesradet bemaerker, at den ungarske tilsynsmyndighed henviser til "sagens
omstandigheder" og dens alvor og betydning. Databeskyttelsesradet mener imidlertid, at indsigelsen
ikke identificerer, hvilke elementer der vedrgrer "sagens vigtighed, alvor eller serlige
omstaendigheder", der ikke er taget i betragtning ved beregningen af bgdens st@rrelse, henset til at
den irske tilsynsmyndighed anser overtreedelsen for at veaere af meget graverende karakter og meget
alvorlig #°8. Databeskyttelsesradet er derfor af den opfattelse, at udkastet til afggrelse ikke behgver at
blive &ndret med hensyn til, om overtraedelsen er kvalificeret som en skaerpende faktor. Med hensyn
til vurderingen af, om bgden er forholdsmaessig, effektiv og afskreekkende pa baggrund af disse
elementer, henviser Databeskyttelsesradet til punkt 405 f. i denne afggrelse.

Med hensyn til den vaegt, der blev lagt pa antallet af registrerede, mener den tyske tilsynsmyndighed,
at den irske tilsynsmyndighed ikke gav det en tilstraekkelig skaerpende virkning, ogsa i lyset af den
meget betydelige manglende overholdelse #*°. Den tyske tilsynsmyndighed bemaerker endvidere, at
den foreslaede bgde hgjst vil veere pa 0,11 EUR pr. bergrt registreret. | det sammensatte svar gav den
irske tilsynsmyndighed udtryk for, at den har vurderet og vejet artikel 83, stk. 2, i GDPR-kriterierne pa
passende vis *°, | udkastet til afggrelse hedder det i den forbindelse, at "overtraedelserne (kollektivt og
individuelt) er meget alvorlige, bdde hvad angdr det meget store antal registrerede, der kan blive
bergrt, og de alvorlige konsekvenser, der faslger af den manglende overholdelse af

452 Jdkast til afggrelse, punkt 746.c. og 747.

433 Den ungarske tilsynsmyndigheds indsigelse, s. 6.

454 Navnlig bemarker WhatsApp, at punkt 495 i udkastet til afggrelse finder, at de oplysninger, der gives om de
registreredes rettigheder, er en meget grundig og omfattende tilgang.

455 WhatsApps artikel 65-bemaerkninger, punkt 39.16.

456 WhatsApps artikel 65-bemaerkninger, punkt 39.17.

47 WhatsApps artikel 65-bemaerkninger, punkt 39.14.

458 Udkast til afggrelse, punkt 746.a.

439 Den tyske tilsynsmyndigheds indsigelse, s. 6.

460 Den irske tilsynsmyndigheds sammensatte svar, punkt 84.
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gennemsigtighedskravene (isaeer med hensyn til virkningen af overtraedelsen af artikel 14 pd ikke-
brugere)" 1,

| sine bemaerkninger haevder WhatsApp IE, at den irske tilsynsmyndighed allerede har taget hensyn til
dette element. WhatsApp IE haevder endvidere, at "antallet af registrerede kun er en relevant faktor,
hvis dette kan kaedes sammen med skader, der er pdfart disse registrerede”, og at "hverken [den irske
tilsynsmyndighed] eller de bergrte tilsynsmyndigheder har angivet nogen risiko eller skade som fglge
af overtraedelserne" %2,

Databeskyttelsesradet minder om, at antallet af bergrte registrerede bgr vurderes med henblik pa at
fastsla, om dette er en isoleret haendelse eller symptomatisk for et mere systemisk brud eller mangel
pad passende rutiner 83, Databeskyttelsesrddet erkender, at udkastet til afggrelse i tilstreekkelig grad
kvalificerer overtraedelserne som meget alvorlige med hensyn til det bergrte antal registrerede og
konsekvenserne af den manglende overholdelse i lyset af sagens faktiske omstandigheder 4. Med
hensyn til vurderingen af, om bgden er forholdsmaessig, effektiv og afskraekkende pa baggrund af disse
elementer, henviser Databeskyttelsesradet til punkt 405 f. i denne afggrelse.

Med hensyn til WhatsApp IE's grad af ansvar (artikel 83, stk. 2, litra d), i GDPR) noterer
Databeskyttelsesradet sig den underordnede indsigelse, som den italienske tilsynsmyndighed har rejst
vedrgrende de elementer, der er forbundet med overtreedelsens karakter, og som
Databeskyttelsesradet vil analysere pa baggrund af sin konklusion om manglen pa intentionalitet. | den
forbindelse bemaerker Databeskyttelsesradet, at den italienske tilsynsmyndighed allerede i sit udkast
til afggrelse tager hensyn til de elementer, som den irske tilsynsmyndighed har fremfgrt, om at anse
graden af uagtsomhed for vaerende hgj *%°. Den irske tilsynsmyndighed betragter endvidere WhatsApp
IE's grad af ansvar som "en yderligere forvaerrende faktor for ikke-brugere, i betragtning af den totale
mangel pa de ngdvendige oplysninger" og bemaerker, at "WhatsApp IG betydeligt under det, de kunne
forventes at have gjort" *%. Under hensyntagen til at den irske tilsynsmyndighed fandt, at graden af
uagtsomhed var hgj, bl.a. pa grundlag af de elementer, der er nsevnt af den italienske
tilsynsmyndighed, og at den irske tilsynsmyndighed betragter det som en skserpende faktor, at
WhatsApp IE ikke har givet oplysninger i forbindelse med behandlingen af ikke-brugerdata 7, mener
Databeskyttelsesradet, at udkastet til afggrelse ikke beh@gver nogen aendringer i denne henseende.

Med hensyn til andre skaerpende faktorer i henhold til artikel 83, stk. 2, litra k), i GDPR mener den
italienske tilsynsmyndighed ikke, at der i udkastet til afggrelse tages behgrigt hensyn til forholdet
mellem gennemsigtighed og virkningerne for WhatsApp IE's politikker, der tager sigte pa at gge
antallet af tjenestebrugere. Den italienske tilsynsmyndighed naevner nogle medierapporter, der efter
dens opfattelse viser de konklusioner, som den irske tilsynsmyndighed har draget i det supplerende
udkast. Mens forholdet mellem overholdelse af gennemsigtighedsforpligtelser og brugernes adfzerd
og konsekvenserne af WhatsApp IE's valg, ogsa ud fra et gkonomisk synspunkt, kan tages i betragtning
ved vurderingen af potentielle skaerpende faktorer, finder Databeskyttelsesradet, at de specifikke
medierapporter, som den italienske tilsynsmyndighed henviser til i dette tilfelde, ikke er tilstraekkelige

461 Udkast til afggrelse, punkt 748.

462 WhatsApps artikel 65-bemaerkninger, punkt 39.28.

463 Retningslinjer for administrative bgder, s. 10.

464 Udkast til afggrelse, punkt 748.

465 Udkast til afggrelse, punkt 699.

466 Udkast til afggrelse, punkt 746.h.

467 Udkast til afggrelse, stk. 706 (under overskriften til artikel 83, stk. 2, litra d), i GDPR "selv om WhatsApp gjorde
en vis indsats for at videregive de foreskrevne oplysninger til sine brugere, gjorde det ikke en sddan indsats i
forbindelse med ikke-brugere").
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til at udggre fyldestggrende dokumentation, ogsa fordi de henviser til en specifik kundeadfzerd, der
kan veere udlgst af forskellige, omend samtidige, haendelser “8, Databeskyttelsesradet bemaerker
0gsa, at den italienske tilsynsmyndighed kommer med antagelser omkring arsagerne til WhatsApp IE's
beslutning om at forsinke anvendelsen af sin privatlivspolitik. | denne forbindelse haevder WhatsApp
IE, at en sadan beslutning "blev truffet for at give WhatsApp Ireland mulighed for at rydde op i
misinformation, der cirkulerede og havde givet anledning til bekymring blandt brugerne, baseret pa
misforstdelser om, hvordan beskyttelse af personoplysninger og sikkerhed fungerer pG WhatsApp" .
Databeskyttelsesradet minder om, at "tilsynsmyndighederne skal vurdere alle sagens faktiske
omstaendigheder pG en made, der er konsekvent og objektivt berettiget", nar de treeffer beslutning om
indfgrelse af korrigerende foranstaltninger i almindelighed og bgder i szerdeleshed #’°. Under
hensyntagen til ovenstaende er Databeskyttelsesradet ikke i stand til pa grundlag af de elementer, som
den italienske tilsynsmyndighed har fremlagt, at overveje, om den irske tilsynsmyndighed bgr sendre
sin konklusion herom.

Pa grundlag af ovenstaende finder Databeskyttelsesradet, at den irske tilsynsmyndighed i tilstraekkelig
grad har nedtonet betydningen af elementerne i artikel 83, stk. 2, i GDPR. Der bgr derfor tages behgrigt
hensyn til, at der palaegges en bgde, der er forholdsmaessig, effektiv og afskraekkende i henhold til
artikel 83, stk. 1, i GDPR. | de fglgende stykker vurderer Databeskyttelsesradet, om den foresldede
bgde opfylder kriterierne i artikel 83, stk. 1, i GDPR.

Anvendelsen af kriterierne i artikel 83, stk. 1, i GDPR

| henhold til artikel 83, stk. 1, fastsaetter GDPR, at "[h]ver tilsynsmyndighed sikrer, at pdlaeggelse af
administrative bgder i henhold til denne artikel for overtraedelse af denne forordning som omhandlet i
stk. 4, 5 og 6 i hver enkelt sag er effektiv, stdr i rimeligt forhold til overtraedelsen og har afskraekkende
virkning.".

Som nzevnt ovenfor er der uenighed mellem den irske tilsynsmyndighed og den tyske tilsynsmyndighed
om, hvorvidt omsaetningen kun er relevant for at fastsla den maksimale bgde, der kan palaegges
lovligt, eller om det ogsa er potentielt relevant ved beregningen af bgdebelgbet.

WhatsApp IE's holdning er, at "[den] eneste relevans af omsaetningen med henblik pa artikel 83 er at
sikre, at enhver foresldet bgde, ndar den er beregnet, ikke overstiger de maksimale bgdelofter, der er
fastsat i artikel 83, stk. 4 til 6, i GDPR." Desuden anfgrer WhatsApp IE, at "omsaetning ikke er en relevant
faktor, der skal tages i betragtning som en del af vurderingen i artikel 83, stk. 2, i GDPR", fordi denne
bestemmelse "indeholder en detaljeret oversigt over de relevante faktorer, der kan tages hensyn til, og
lovgiveren har valgt ikke at medtage omsaetning som en specifik faktor" #’*. WhatsApp IE afviser, at der
skal tages hensyn til "fglsomhed over for straf, og at bgden skal have en maerkbar indvirkning pa en
virksomheds overskud", som den tyske tilsynsmyndighed har naevnt. Desuden mener WhatsApp IE, at
"en sadan fortolkning ville vaere i strid med retssikkerheden, da en s preecis faktor udtrykkeligt burde
veere medtaget i artikel 83, stk. 2, i GDPR" #72.

"Omsaetning" er udtrykkeligt naevnt i artikel 83, stk. 4-6, i GDPR, i forbindelse med beregningen af det
maksimale bgdebelgb, der geelder for virksomheder med en samlet arsomsatning i det foregaende

468 | denne forbindelse noterer Databeskyttelsesrddet sig de aendringer, som WhatsApp Inc. og WhatsApp IE har
annonceret samtidig.

469 WhatsApps artikel 65-bemaerkninger, punkt 38(2)(D)(3).

470 Retningslinjer for administrative bgder, s. 6 (fremhavning tilfgjet).

471 WhatsApps artikel 65-bemaerkninger, punkt 39.31.

472 \WhatsApps artikel 65-bemaerkninger, punkt 39.49-50.
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regnskabsar, der belgber sig til over 500 mio. EUR (det dynamiske maksimale bgdebelgb). Malet er
klart: At sikre en effektiv, passende og afskraekkende bgde, der kan anvendes til at afskraekke selv de
stgrste virksomheder. Retningslinjerne for administrative bgder fastslar, at "[fJor at pdbyde bgder, der
er effektive, star i et rimeligt forhold til overtraedelsen og har afskreekkende virkning, anvender
tilsynsmyndigheden begrebet virksomhed, der er fastsat af EU-Domstolen med henblik pG anvendelsen
af artikel 101 og 102 i TEUF" #73, Forbindelsen mellem virksomhedens stgrrelse malt i omsaetning og
den stgrrelse, en bgde skal have for at veere effektiv, skal sta i et rimeligt forhold til overtraedelsen og
have en afskraekkende virkning. Med andre ord taeller en virksomheds stgrrelse malt i omsaetning.

Selvom hverken artikel 83, stk. 2, i GDPR eller artikel 83, stk. 3, i GDPR henviser til begrebet omsaetning,
er en absolut konklusion pa dette grundlag, at omsaetningen udelukkende kan betragtes som beregnet
pa grundlag af det maksimale bgdebelgb, ikke retligt holdbar. For det fgrste er en henvisning til
omsatningen ungdvendig i disse bestemmelser, da alle bgder — uanset om de er fastsat teet pa den
gvre graense eller langt under den — skal fastsaettes pa et niveau, der er effektivt, star i et rimeligt
forhold til overtraedelsen og har en afskraekkende virkning (jf. artikel 83, stk. 1, i GDPR), og pa den
anden side fastseetter det dynamiske maksimale bgdebelpb de greenser, inden for hvilke
tilsynsmyndighederne kan udgve deres bgdebefgjelse. For det andet ville det veere internt
selvmodsigende, hvis GDPR indfgrte en dynamisk gvre graense for bgder, samtidig med at det forbydes
tilsynsmyndighederne at vurdere, om det er ngdvendigt at forhgje eller seenke en bgde i lyset af en
virksomheds omsaetning — igen — for at sikre, at den er effektiv, star i et rimeligt forhold til
overtraedelsen og har en afskraekkende virkning (jf. artikel 83, stk. 1, i GDPR).

Ordlyden "der tages behgrigt hensyn til fglgende i artikel 83, stk. 2, i GDPR" angiver ikke i sig selv, at
listen er udtgmmende. Ordlyden af artikel 83, stk. 2, litra k), i GDPR, som giver mulighed for at tage
hensyn til andre skaerpende eller formildende faktorer — selv om de ikke udtrykkeligt er beskrevet —
stgtter dette synspunkt.

Anvendelsen af et dynamisk maksimalt bgdebelpb er ikke noget nyt i EU-retten, da det er et
veletableret begreb i europaeisk konkurrenceret. Selv om Databeskyttelsesradet indrgmmer, at der er
forskelle mellem de to systemer, er lighederne af en sadan art, at EU-Domstolens retspraksis pa
konkurrenceomradet kan tjene til at afklare en rakke spgrgsmal om anvendelsen af GDPR.
Databeskyttelsesradet bemaerker navnlig, at det er en accepteret praksis pa konkurrenceomradet at
tage hensyn til omsaetningen — bl.a. som et relevant element — ved beregningen af bader 44,

| lyset af alt det fernaevnte er det Databeskyttelsesradets opfattelse, at en virksomheds omsaetning
ikke udelukkende er relevant for fastsaettelsen af det maksimale bgdebelgb i overensstemmelse med
artikel 83, stk. 4-6, i GDPR, men at den ogsa kan tages i betragtning ved beregningen af selve bgden,
hvor det er relevant, for at sikre, at b@den er effektiv, star i rimeligt forhold til overtraedelsen og har
afskraekkende virkning i overensstemmelse med artikel 83, stk. 1, i GDPR. Databeskyttelsesradet
paleegger derfor den irske tilsynsmyndighed at tage hensyn hertil i den foreliggende sag i forbindelse
med andring af sit udkast til afggrelse pa grundlag af denne bindende afggrelse.

* k%

Som anfgrt i retningslinjerne for administrative bgder skal vurderingen af en bgdes effektivitet,
proportionalitet og afskraekkende virkning "afspejle det mal, der forfalges med den valgte korrigerende

473 Retningslinjer for administrative bgder, s. 6.

474 Kommissionens retningslinjer for fastsattelse af bgder i henhold til artikel 23, stk. 2, litra a), i forordning nr.
1/2003, EFT C 210 af 1.9.2006, s. 2-5; Lafarge mod Europa-Kommissionen, (sag C-413/08 P, dom af 17. juni 2010),
ECLI:EU:C:2010:346, stk. 102, og den deri naevnte retspraksis.
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foranstaltning, dvs. enten at genoprette overholdelsen af reglerne eller straffe ulovlig adfaerd (eller
begge)" 7.

Databeskyttelsesradet understreger, at en bgde for at veere effektiv bgr afspejle omsteendighederne i
sagen. Sadanne omstaendigheder vedrgrer ikke blot de specifikke elementer i overtraedelsen, men
ogsa de forhold, der ggr sig geeldende for den dataansvarlige eller databehandleren, der har begdet
overtraedelsen, nemlig den finansielle situation.

Databeskyttelsesradet minder tilsvarende om, at EU-Domstolen konsekvent har fastslaet, at en
afskraekkende sanktion er en sanktion, der har en reel praeventiv virkning. | denne forbindelse kan der
sondres mellem en generel praeventiv virkning (der far andre til at afholde sig fra at bega den samme
overtraedelse i fremtiden) og en specifik praeventiv virkning (som far modtageren af bgden til at
afholde sig fra at begd den samme overtradelse igen) #’°. Sanktionernes stgrrelse skal desuden, for at
vaere forholdsmaessige, svare til alvoren af de overtraedelser, for hvilke de er palagt #”7. Det fglger
heraf, at bgderne ikke ma veere uforholdsmaessige i forhold til de forfulgte mal, dvs. overholdelsen af
databeskyttelsesreglerne, og at stgrrelsen af den bgde, der palaegges en virksomhed, skal sta i et
rimeligt forhold til overtraedelsen som helhed, idet der navnlig skal tages hensyn til overtreedelsens
alvor 478,

Ved afggrelsen af, om en bgde opfylder kravene i artikel 83, stk. 1, i GDPR, skal der derfor tages
behgrigt hensyn til de elementer, der er identificeret pa grundlag af artikel 83, stk. 2, i GDPR. | den
forbindelse bemarker Databeskyttelsesradet, at selv om udkastet til afggrelse indeholder en
detaljeret vurdering af de forskellige elementer, er det uklart, hvordan disse virkninger pavirker den
foreslaede bgde. Databeskyttelsesradet bemaerker iszer, at den irske tilsynsmyndighed henviser til
"overtreedelsens karakter, alvor og varighed" og "til det potentielle antal bergrte registrerede", nar
bgdeintervallet skal fastleegges *’°. Desuden mener den irske tilsynsmyndighed, at de eneste
formildende faktorer (dvs. de begraensede kategorier af personoplysninger og WhatsApp IE's villighed
til at aendre sin privatlivspolitik og relateret materiale) ikke kan tillaegges "betydelig vaegt" i betragtning
af overtraedelsernes "overordnede alvor og grovhed" *°,

| sin indsigelse g@r den ungarske tilsynsmyndighed geeldende, at bgden er ineffektiv, uforholdsmaessig
og ikke-afskreekkende, da elementerne i artikel 83, stk. 2, i GDPR ikke er blevet taget behgrigt i
betragtning, og da den irske tilsynsmyndighed ikke kan paberabe sig den franske tilsynsmyndigheds
afggrelse over for Google LLC med henblik pa at fastsaette bgdens stgrrelse i betragtning af det stgrre
antal registrerede, der er bergrt i den foreliggende sag. Den irske tilsynsmyndighed praeciserer, at den
franske tilsynsmyndigheds beslutning fgrst blev taget i betragtning, efter at bgderne var blevet
beregnet, for at sikre den overordnede sammenhaeng i anvendelsen af GDPR !, og understreger
forskellene mellem de to sager. Databeskyttelsesradet noterer sig de synspunkter, der er udtrykt af
WhatsApp IE, ifglge hvilke den ungarske tilsynsmyndighed tog fejl af den irske tilsynsmyndigheds
afhaengighed af den franske tilsynsmyndigheds afggrelse, men at en sadan afhaengighed ikke var

475 Retningslinjer for administrative bgder, s. 6.

476 Se bl.a. Versalis Spa mod Europa-Kommissionen (sag C-511/11, dom af 13. juni 2013), ECLI:EU:C:2013:386,
praemis 94.

477 Se Asociatia Accept v Consiliul National pentru Combaterea Discrimindrii (sag C-81/12, dom af 25. april 2013),
ECLI:EU:C:2013:275, preemis 63.

478 Marine Harvest ASA mod Europa-Kommissionen (sag T-704/14, dom af 26. oktober 2017), ECLI:EU:T:2017:753,
praemis 580.

479 Udkast til afggrelse, punkt 747.

480 Ydkast til afggrelse, punkt 746.h.i.

8l Den irske tilsynsmyndigheds sammensatte svar, punkt 95.
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hensigtsmaessig *¥%: Selv om den franske tilsynsmyndigheds beslutning var begraenset til franske
statsborgere, var omfanget af den omhandlede behandling langt bredere og havde en stgrre
indvirkning pa de registreredes rettigheder og frihedsrettigheder end den, der var genstand for
undersggelsen, og omfattede en konstatering af, at der er sket en overtraedelse af artikel 6 i GDPR, ud
over gennemsigtighedsforpligtelsen *3. Ifgplge WhatsApp IE bgr der ses bort fra den, i det omfang den
irske tilsynsmyndighed er afhzengig af den franske tilsynsmyndigheds afggrelse om at fastszette en
bgde i den hgjere ende af det foreslaede interval *34,

Som naevnt ovenfor mener den tyske tilsynsmyndighed ogsa, at bgdens stgrrelse ikke afspejler
overtraedelsens alvor i lyset af antallet af bergrte registrerede. Endvidere fremhavede den tyske
tilsynsmyndighed i sin indsigelse behovet for, at bgden far en "generel praeventiv effekt", da den
planlagte bgde i stedet vil fa andre dataansvarlige til at "konkludere, at selv fuldstaendig manglende
overholdelse [af] databeskyttelseslove ikke vil medfgre betydelige administrative bgder" .

Databeskyttelsesradet noterer sig WhatsApp IE's holdning, nemlig at b@den i udkastet til afggrelse er
for stor og derfor uforenelig med artikel 83, stk. 1, i GDPR 4,

Databeskyttelsesradet er enigt i den irske tilsynsmyndigheds argument om, at det er ngdvendigt at
sikre en samlet sammenhaeng i tilgangen ved indfgrelse af korrigerende foranstaltninger, iseer med
hensyn til bgder. Selv. om andre bgder palagt af andre tilsynsmyndigheder kan give god indsigt,
understreger Databeskyttelsesradet med henblik herp3a, at kriterierne i artikel 83, stk. 1, og artikel 83,
stk. 2, i GDPR fortsat er de vigtigste elementer, der skal tages i betragtning ved fastsattelsen af bgdens
stgrrelse. | den foreliggende sag bemaerker Databeskyttelsesradet, at den irske tilsynsmyndighed har
betragtet overtradelserne som vaerende af meget graverende karakter, meget alvorlige og, navnlig
under henvisning til overtreedelsen vedrgrende artikel 14 i GDPR, som fglge af en hgj grad af
forsgmmelighed, idet det er graden af ansvar, der er en yderligere skaerpende faktor. Desuden
tillaegger den irske tilsynsmyndighed ikke nogen formildende faktor nogen vaesentlig vaegt *¥’. Ved
fastsaettelsen af bgdens proportionalitet tages der behgrigt hensyn til alle disse elementer. Med andre
ord skal en bgde afspejle overtraedelsens alvor under hensyntagen til alle de forhold, der kan fgre til
en forggelse (skarpende faktorer) eller en nedszettelse af belgbet. Som navnt ovenfor er
virksomhedens omsaetning ogsa relevant for fastsattelsen af selve bgden. | modsat fald vil malet om
at opna bgder, der er effektive, star i et rimeligt forhold til overtraedelsen og har afskraekkende
virkning, ikke blive opfyldt.

Alt i alt har Databeskyttelsesradet ved vurderingen af, om den foreslaede bgde er effektiv, star i et
rimeligt forhold til overtraedelsen og har en afskreekkende virkning, taget hensyn til den pagaeldende
virksomheds omsatning, de forekommende overtraedelser og de elementer, der er omhandlet i artikel
83, stk. 2, i GDPR.

| betragtning af den samlede globale drsomsaetning, de konstaterede overtraedelser og de skaerpende
faktorer, der er korrekt identificeret af den irske tilsynsmyndighed, finder Databeskyttelsesradet, at
den foresldede bgde ikke i tilstraekkelig grad afspejler overtraedelsernes alvor og grovhed og heller ikke
har en afskraekkende virkning pa WhatsApp IE. Derfor opfylder bgden ikke kravet om at veere effektiv,
sta i et rimeligt forhold til overtraedelsen og have afskraekkende virkning. Pa baggrund heraf palaegger
Databeskyttelsesradet den irske tilsynsmyndighed at aendre sit udkast til afggrelse for at afhjaelpe det

482 WhatsApps artikel 65-bemaerkninger, punkt 39.46-39.47.

483 WhatsApps artikel 65-bemaerkninger, punkt 39.47.

484 WhatsApps artikel 65-bemaerkninger, punkt 39.48.

48 Den tyske tilsynsmyndigheds indsigelse, s. 17.

48 \WhatsApp artikel 65-bemaerkninger, 2.5 og gennem hele bemarkningen.
87 Udkast til afggrelse, punkt 746.
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problem, der er konstateret, nar det fortsaetter med den samlede nyvurdering af stgrrelsen af den
administrative bgde i overensstemmelse med afsnit 9.4.

9.4 Fornyet vurdering af den administrative bgde

Databeskyttelsesradet palaegger den irske tilsynsmyndighed at revurdere sin pateenkte korrigerende
foranstaltning med hensyn til administrativ bgde i overensstemmelse med Databeskyttelsesradets
konklusioner, nemlig:

- Den relevante omsaetning er den samlede globale arsomsatning for alle de forskellige
virksomheder i en koncern (punkt 292).

- Den relevante omsaetning er den, der svarer til det regnskabsar, der gik forud for datoen for den
ledende tilsynsmyndigheds endelige afggrelse i henhold til artikel 65, stk. 6, i GDPR (punkt 298).

- Den relevante omsaetning er relevant for fastsaettelsen af det maksimale bgdebelgb og for
beregningen af selve bgden, hvis det er relevant, for at sikre, at bgden er effektiv, star i et rimeligt
forhold til overtraedelsen og har en afskraekkende virkning (punkt 412).

- Bgdens stgrrelse afspejler pa passende vis de skeerpende faktorer, der er omhandlet i udkastet til
afggrelse i henhold til artikel 83, stk. 2, i GDPR, for at sikre, at bgden star i rimeligt forhold til
overtraedelsen (punkt 404).

- De paviste yderligere overtraedelser af artikel 5, stk. 1, litra a), artikel 13, stk. 1, litra d), artikel 13,
stk. 2, litra e), og det udvidede anvendelsesomrade for artikel 14 i GDPR skal afspejles i bgdens
stgrrelse, sdledes som flere af de bergrte tilsynsmyndigheder har anfgrt i deres indsigelser #2,

- Ved beregningen af bgdens stgrrelse skal der tages hensyn til alle de overtraedelser, der er
konstateret i udkastet til afggrelse, samt de yderligere overtraedelser, der er navnt i denne
afggrelse, i overensstemmelse med Databeskyttelsesradets fortolkning af artikel 83, stk. 3, i GDPR
(punkt 327).

Pa baggrund af ovenstaende palaegger Databeskyttelsesradet den irske tilsynsmyndighed at fastsaette
et hgjere bgdebelgb for de konstaterede overtraedelser i forhold til den administrative bgde, der er
fastsat i udkastet til afggrelse, samtidig med at det overholder kriterierne for effektivitet,
proportionalitet og afskraekkende virkning i artikel 83, stk. 1, i GDPR.

10 BINDENDE AFG@RELSE

| lyset af ovenstaende og i overensstemmelse med Databeskyttelsesradets opgave i henhold til
artikel 70, stk. 1, litrat), i GDPR om at udstede bindende afggrelser i henhold til artikel 65 i GDPR
udsteder Databeskyttelsesradet fglgende bindende afggrelse i overensstemmelse med artikel 65,
stk. 1, litra a), i GDPR:

48 Se den italienske tilsynsmyndigheds indsigelse, s. 12, hvori det hedder, at den administrative bade, der skal
palaegges, bgr tages op til fornyet overvejelse, hvis der tages hensyn til de indsigelser, der er rejst mod yderligere
overtraedelser. Desuden henvises til de indsigelser, som de franske, portugisiske og nederlandske
tilsynsmyndigheder har fremsat, og som er beskrevet i punkt 231 vedrgrende virkningerne for afhjelpende
foranstaltninger af gennemgangen af "lossy hash"-data som personoplysninger.
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Om indsigelserne vedrgrende en eventuel konstatering af en overtraedelse af artikel 13, stk. 1, litra d),

i GDPR:

Hvad angar de tyske, italienske og polske tilsynsmyndigheders indsigelser vedrgrende en
eventuel overtraedelse af artikel 13, stk. 1, litra d), i GDPR, beslutter Databeskyttelsesradet, at
de opfylder kravene i artikel 4, stk. 24, i GDPR og paleegger den irske tilsynsmyndighed i sin
endelige afggrelse at konstatere, at der er sket en overtraedelse af artikel 13, stk. 1, litra d), i
GDPR, pa grundlag af de mangler, der er pavist af Databeskyttelsesradet.

Om indsigelserne vedrgrende "lossy hashing"-proceduren:

Med hensyn til de relevante og begrundede indsigelser i henhold til artikel 4, stk. 24, i GDPR,
der er fremsat af den tyske, franske, ungarske, nederlandske, italienske og portugisiske
tilsynsmyndighed samt pa grundlag af den udfgrte analyse og de oplysninger, der er til
radighed for det, konkluderer Databeskyttelsesradet, at tabellen over "lossy hashes" sammen
med de tilknyttede brugeres telefonnumre som ikke-brugerliste udggr personoplysninger, og
palaegger den irske tilsynsmyndighed at sendre sit udkast til afggrelse i overensstemmelse
hermed.

428. Om indsigelserne vedrgrende eventuelle yderligere (eller alternative) overtraedelser af GDPR, som de

bergrte

tilsynsmyndigheder har identificeret:

Med hensyn til de to indsigelser fra den tyske tilsynsmyndighed vedrgrende undersggelsens
begraensede omfang og den ungarske tilsynsmyndigheds indsigelser vedrgrende den
eventuelle ugyldighed af samtykke og eventuelle yderligere overtraedelser af artikel 5, stk. 1,
litra a), og artikel 5, stk. 2, i GDPR beslutter Databeskyttelsesradet, at den irske
tilsynsmyndighed ikke er forpligtet til at sendre sit udkast til afggrelse pa grundlag af disse
indsigelser, da disse ikke opfylder kravene i artikel 4, stk. 24, i GDPR.

Med hensyn til den af den italienske tilsynsmyndighed fremsatte indsigelse vedrgrende den
mulige overtraedelse af artikel 5, stk. 1, litra a), i GDPR, beslutter Databeskyttelsesradet, at
denne opfylder kravene i artikel 4, stk. 24, i GDPR, og i lyset af overtreedelsernes alvor og
overordnede karakter og virkninger skal den irske tilsynsmyndighed i sin endelige afggrelse
medtage en konstatering af en overtraedelse af gennemsigtighedsprincippet som nedfzeldet i
artikel 5, stk. 1, litra a), i GDPR.

Med hensyn til den tyske tilsynsmyndigheds indsigelse vedrgrende den eventuelle yderligere
overtraedelse af artikel 13, stk. 2, litra e), i GDPR fastslar Databeskyttelsesradet, at kravene i
artikel 4, stk. 24, i GDPR er opfyldt og palaegger den irske tilsynsmyndighed at medtage en
konstatering af en overtradelse af artikel 13, stk. 2, litra e), i GDPR i sin endelige afggrelse (i
stedet for at udstede en simpel henstilling).

| forbindelse med den tyske tilsynsmyndigheds indsigelse, der anfgrte, at de
pseudonymiserede data vedrgrende ikke-brugere ikke behandles lovligt, og at der derfor
foreligger en overtradelse af artikel 6, stk. 1, i GDPR, indeholder den sagsakt, der er forelagt
Databeskyttelsesradet, ikke tilstraekkelige elementer til, at Databeskyttelsesradet kan fastsla,
at der foreligger en overtraedelse af artikel 6, stk. 1, i GDPR. Databeskyttelsesradet beslutter
derfor, at den irske tilsynsmyndighed ikke er forpligtet til at sendre sit udkast til afggrelse pa
grundlag af den af den tyske tilsynsmyndighed fremsatte indsigelse, hvad angar lovligheden
behandlingen af ikke-brugeres data.
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Hvad angar den af de italienske, nederlandske og portugisiske tilsynsmyndigheder fremfgrte
indsigelser vedrgrende den vyderligere overtreedelse af artikel 14 i GDPR, beslutter
Databeskyttelsesradet, at disse opfylder kravene i artikel 4, stk. 24, i GDPR, og at den irske
tilsynsmyndighed skal eendre sit udkast til afggrelse for at afspejle, at overtraedelsen af artikel
14 i GDPR omfatter behandlingen af ikke-brugeres data i form af ikke-brugerlister efter brug
af "lossy hashing"-proceduren.

Med hensyn til indsigelsen fra den ungarske tilsynsmyndighed vedrgrende den yderligere
overtraedelse af artikel 5, stk. 1, litra c), i GDPR, fastslar Databeskyttelsesradet, at selv om
denne opfylder kravene i artikel 4, stk. 24, i GDPR, indeholder sagsakten ikke tilstraekkelige
elementer til, at Databeskyttelsesradet kan fastsla, at der foreligger en overtraedelse af artikel
5, stk. 1, litra c), i GDPR, og den irske tilsynsmyndighed er derfor ikke forpligtet til at eendre sit
udkast til afggrelse i denne henseende.

429. Om indsigelserne vedrgrende det foresldede pabud om at bringe behandlingen i overensstemmelse
med reglerne:

For sa vidt angar den indsigelse, som den ungarske tilsynsmyndighed har fremsat vedrgrende
den i det foresldede pabud fastsatte frist for overholdelse beslutter Databeskyttelsesradet, at
denne opfylder kravene i artikel 4, stk. 24, i GDPR, og palagger den irske tilsynsmyndighed at
a&ndre sit udkast til afggrelse, saledes at fristen pa seks maneder for overholdelse reduceres
til tre maneder.

Med hensyn til den ungarske tilsynsmyndigheds indsigelse vedrgrende oplysninger til ikke-
brugere fastslar Databeskyttelsesradet, at selvom denne opfylder kravene i artikel 4, stk. 24, i
GDPR i betragtning af de fremfgrte argumenter, og fordi udkastet til afggrelse allerede
palaegger WhatsApp IE at tage ngje hensyn til placeringen af den offentlige bekendtggrelse til
ikke-brugere, er der ikke behov for at @&ndre udkastet til afggrelse i denne henseende.

Med hensyn til den indsigelse, som den nederlandske tilsynsmyndighed har fremsat
vedrgrende den andring af politikker, der er ngdvendig for at WhatsApp IE kan afhjalpe
overtraedelsen af artikel 14 i GDPR, beslutter Databeskyttelsesradet, at denne opfylder
kravene i artikel 4, stk. 24, i GDPR, og palaegger den irske tilsynsmyndighed at sikre, at
pabuddet om at bringe behandlingen i overensstemmelse med bestemmelserne, for sa vidt
den omfatter overtraedelsen af artikel 14 i GDPR, klart afspejler overtreedelsens udvidede
omfang som beskrevet i afsnit 7.4.4.2 ovenfor.

430. Om indsigelserne vedrgrende de korrigerende foranstaltninger, navnlig den administrative bgde:

Med hensyn til den tyske tilsynsmyndigheds indsigelse vedrgrende omsaetningen for det
foregdende regnskabsar beslutter Databeskyttelsesradet, at denne opfylder kravet i artikel 4,
stk. 24, i GDPR, og palaegger den irske tilsynsmyndighed at aendre sit udkast til afggrelse for
at: a) tage hensyn til den samlede omsaetning for alle enkeltvirksomheder i den samlede
virksomhed ved beregningen af selve bgdens stgrrelse, b) tage hgjde for datoen for den
ledende tilsynsmyndigheds endelige afggrelse i henhold til artikel 65, stk. 6, i GDPR som den
begivenhed, fra hvilken det foregdende regnskabsar skal tages i betragtning.

| forbindelse med indsigelserne fra den tyske, franske og portugisiske tilsynsmyndighed
vedrgrende anvendelsen af artikel 83, stk. 3, i GDPR, beslutter Databeskyttelsesradet, at disse
opfylder kravene i artikel 4, stk. 24, i GDPR, og at den irske tilsynsmyndighed skal andre sit
udkast til afggrelse i henhold til artikel 83, stk. 3, i GDPR for ogsa at tage hensyn til de gvrige
overtraedelser — ud over den alvorligste overtreedelse — ved beregningen af bgden, med
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forbehold af kriterierne i artikel 83, stk. 1, i GDPR, for sa vidt angar effektivitet, proportionalitet
og afskraekkende virkning.

Med hensyn til de tyske, italienske og ungarske tilsynsmyndigheders indsigelser vedrgrende
anvendelsen af kriterierne i artikel 83, stk. 1, og artikel 83, stk. 2, i GDPR, finder
Databeskyttelsesradet, at indsigelserne er i overensstemmelse med kravene i artikel 4, stk. 24,
i GDPR. Med hensyn til den italienske tilsynsmyndigheds og den ungarske tilsynsmyndigheds
indsigelser vedrgrende overtraedelsens forseetlige karakter mener Databeskyttelsesradet, at
de argumenter, der fremfgres af den italienske og den ungarske tilsynsmyndighed, ikke
tilvejebringer objektive elementer, der godtggr, at adfeerden er forseetlig. Med hensyn til
vurderingen af de andre kriterier i henhold til artikel 83, stk. 2, i GDPR, som de tyske, italienske
og ungarske tilsynsmyndigheder anfaegter i deres indsigelser, finder Databeskyttelsesradet, at
den irske tilsynsmyndighed i tilstraekkelig grad har nedtonet betydningen af de elementer, der
er omhandlet i artikel 83, stk. 2, i GDPR, og derfor er det ikke ngdvendigt at 2ndre udkastet til
afggrelse i denne henseende. | betragtning af den samlede globale arsomszetning, de
konstaterede overtraedelser og de skarpende faktorer, som den irske tilsynsmyndighed
korrekt har pavist, fastslar Databeskyttelsesradet dog, at bgden ikke opfylder kravet om at
vaere effektiv, sta i et rimeligt forhold til overtraedelsen og have en afskraekkende virkning i
overensstemmelse med artikel 83, stk. 1, i GDPR.

Pa lyset heraf paleegger Databeskyttelsesradet den irske tilsynsmyndighed at tage sin
pataenkte korrigerende foranstaltning op til fornyet overvejelse med hensyn til den
administrative bgde i overensstemmelse med afsnit 9.4 i denne bindende afggrelse og aendre
sit udkast til afggrelse ved at fastsaette et hgjere bgdebelgb for de konstaterede overtraedelser
sammenlignet med den administrative bgde, der er fastsat i udkastet til afggrelse, i
overensstemmelse med kriterierne for effektivitet, proportionalitet og afskraeekkende virkning
nedfaeldet i artikel 83, stk. 1, i GDPR.

| forbindelse med den tyske tilsynsmyndigheds indsigelse vedrgrende den irske
tilsynsmyndighed beslutning om ikke at fastsaette et fast belgb, men en belgbsramme ved
vurdering af bgden, beslutter Databeskyttelsesradet, at den irske tilsynsmyndighed ikke er
forpligtet til at aendre sit udkast til afggrelse pa grundlag af indsigelsen, da denne ikke opfylder
kravene i artikel 4, stk. 24, i GDPR.

11 AFSLUTTENDE BEMARKNINGER

Denne bindende afggrelse er rettet til den irske tilsynsmyndighed og de bergrte tilsynsmyndigheder.
Den irske tilsynsmyndighed traeffer sin endelige afggrelse pa grundlag af denne bindende afggrelse i
henhold til artikel 65, stk. 6, i GDPR.

Med hensyn til de indsigelser, der anses for ikke at opfylde kravene i artikel 4, stk. 24, i GDPR, tager
Databeskyttelsesradet ikke stilling til realiteten af eventuelle vaesentlige spgrgsmal i forbindelse med
disse indsigelser. Databeskyttelsesradet gentager, at dets nuveerende afggrelse ikke bergrer de
vurderinger, som Databeskyttelsesradet matte blive anmodet om at foretage i andre tilfaelde,
herunder med de samme parter, under hensyntagen til indholdet af det relevante udkast til afggrelse
og de indsigelser, som de bergrte tilsynsmyndigheder har fremsat.

| henhold til artikel 65, stk. 6, i GDPR meddeler den irske tilsynsmyndighed formanden sin endelige
afggrelse senest en maned efter modtagelsen af den bindende afggrelse.
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434. Nar en sadan meddelelse er foretaget af den irske tilsynsmyndighed, offentligggres den bindende
afggrelse i henhold til artikel 65, stk. 5, i GDPR.

435. |henhold til artikel 70, stk. 1, litra y), i GDPR vil den irske tilsynsmyndigheds endelige afggrelse, som er
meddelt Databeskyttelsesradet, blive opfart i registret over afggrelser, der har vaeret genstand for
sammenhangsmekanismen.

Pa Det Europeeiske Databeskyttelsesrads vegne

Formanden

(Andrea Jelinek)
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